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ПОСЛЕДНА АКТУАЛИЗАЦИЯ: 22 юни 2021 г. 

Допълнение за обработване на данни 
 

Това Допълнение за обработване на данни („ДОД“) е допълнение към Лицензионното споразумение с краен 
потребител на Lincoln Electric Company („ЛСКП“) и е приложимо между Lincoln Electric Company („Обработващ“) 
и Упълномощения потребител съгласно ЛСКП („Администратор“), (наричани поотделно „Страната“ и заедно 
„Страните“). 

 

КАТО ВЗЕХА ПРЕДВИД, ЧЕ 
 

ЛСКП урежда правото на Упълномощения потребител да използва Лицензираното приложение и - когато е 
приложимо - други онлайн услуги, предоставяни от Lincoln Electric Company. За целите на изпълнение на 
задълженията си по ЛСКП Lincoln Electric Company действа като Обработващ от името на Упълномощения 
потребител. За да гарантират спазване на разпоредбите за Лични данни, Страните се споразумяват да допълнят 
ЛСКП, за да опишат условията, приложими за Обработването на Лични данни от Обработващия от името на 
Администратора. 

 

СТРАНИТЕ СЕ СПОРАЗУМЯВАТ ЗА СЛЕДНОТО 
 

1. ДЕФИНИЦИИ 
 

1.1 В това ДОД термините с главни букви имат следното значение, освен ако те вече не са дефинирани в 
ЛСКП или ако контекстът не изисква друго: 

 

„Администратор” означава лицето, което определя целите и начина на Обработване на Личните 
данни; 

„Обработващ” означава лицето, което Обработва Лични данни от името на Администратора; 

„Субект на данни” означава идентифицирано физическо лице или физическо лице, което може да 
бъде идентифицирано, чиито Лични данни се обработват; 

„Инструкция” означава дадените от Администратора на Обработващия инструкции за 
Обработване на Лични данни съгласно предоставянето на услуги в съответствие 
с ЛСКП; 

„Лични данни” означава всяка информация, свързана с идентифицирано физическо лице или 
физическо лице, което може да бъде идентифицирано; физическо лице, което 
може да бъде идентифицирано, е това, което може да бъде идентифицирано 
пряко или непряко, по-специално чрез идентификатор като име, 
идентификационен номер, данни за местонахождение, онлайн идентификатор 
или по един или повече признаци, специфични за физическата, физиологичната, 
генетичната, психическата, умствената, икономическата, културната или 
социална идентичност на това физическо лице; 

„Нарушение на 
сигурността на лични 
данни” 

означава нарушение на сигурността, което води до случайно или неправомерно 
унищожаване, загуба, промяна, неразрешено разкриване или достъп до Лични 
данни, които се предават, съхраняват или Обработват по друг начин; 

„Обработва“/„Обработ
ване” /„Обработвани” 

означава всяко действие, извършено с Лични данни, като събиране, записване, 
организиране, съхранение, адаптиране или промяна, извличане, консултиране, 
използване, разкриване чрез предаване, разпространение или предоставяне 
чрез други средства, привеждане в съответствие или комбиниране, 
ограничаване, изтриване или унищожаване; 

„Услуги за 
обработване” 

означава Обработване на лични данни от Обработващия във връзка с ЛСКП; 

„Специални категории 
лични данни” 

означава всякакви Лични данни, разкриващи расов или етнически произход, 
политически възгледи, религиозни или философски убеждения или членство в 
синдикални организации, свързаност с фондации, външен вид, съдимост и 
мерки за сигурност, финансова и имотна информация, информация за 
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местонахождението или кредитна информация, както и Обработването на 
генетични данни, биометрични данни за целите на идентифицирането на 
физическото лице, данни за здравословното състояние или данни за сексуалния 
живот или сексуалната ориентация на физическото лице или данни за 
малолетни лица на възраст 14 или по-малко години; 

“Стандартни договорни 
клаузи” 

означава Стандартните договорни клаузи, приети с Решение 2010/87 на 
Комисията на ЕС от 5 февруари 2010 г. относно стандартните договорни клаузи 

при предаването на лични данни към лицата, които ги обработват, 
установени в трети страни, или всеки заместващ набор от стандартни 
клаузи, договорени между Страните. Когато Администраторът на данни 
е установен в юрисдикция извън Европейския съюз, позоваванията на 
държави-членки в съществените разпоредби на Стандартните договорни 
клаузи се тълкуват като позовавания към юрисдикцията, в която е 
установен Администраторът; 

“Обработващ 
подизпълнител” 

означава всеки обработващ, ангажиран от Обработващия (или от всеки 
друг Обработващ подизпълнител на Обработващия) да Обработва Лични 
данни от името на Администратора в съответствие с неговите 
инструкции и условията на писмения договор за подизпълнение. 

 
1.2 Наименованията на глави и раздели са само за справка и удобство, те не са част от това ДОД и не 

следва да се използват при тълкуването му. 
 

2. ОБХВАТ И ПРИЛОЖЕНИЕ НА ТОВА ДОД 
 

2.1 Това ДОД допълва единствено разпоредбите на ЛСКП по отношение на Услугите за обработване, 
предоставяни от Обработващия на Администратора съгласно ЛСКП. 

 

3. ОБРАБОТВАНЕ НА ДАННИ 
 

3.1 Обработващият се съгласява да Обработва Личните данни в съответствие с условията, посочени в това 
ДОД, и по-специално Обработващият се задължава: 

 

3.1.1 да Обработва Лични данни само от името на Администратора и по всяко време в съответствие 
с инструкциите на Администратора, както е дефинирано в това ДОД и във всички приложими 
закони за защита на данните; 

 

3.1.2 да гарантира, че всеки служител, на когото са възложени Услугите за обработване, е поел 
ангажимент за поверителност или по закон е задължен да спазва поверителност; 

 

3.1.3 да прилага технически, физически и организационни мерки, гарантиращи сигурността и 
поверителността на Личните данни, както и да защитава по адекватен начин Обработваните от 
името на Администратора Лични данни от злоупотреба и загуба, както е предвидено в 
Спецификация 2 на това ДОД; 

 

3.1.4 да уведомява своевременно Администратора за: (а) всяко правно обвързващо искане от 
държавен орган за оповестяване на Лични данни, освен ако за това не е налице друга забрана, 
като например забрана от наказателното законодателство с цел запазване на поверителността 
на правоприлагащ орган или разузнавателни следствия, (б) всяко нарушение на сигурността на 
Личните данни, засягащо Личните данни, обработвани от името на Администратора, (в) всяка 
заявка, получена директно от Субектите на данни (включително за права на достъп, 
коригиране, изтриване, възражение, ограничение, предаване на данни и правото на Субекта 
на данни да не бъде обект на решение, основаващо се единствено на автоматизирано 
обработване, включващо профилиране); Обработващият (i) няма да отговаря директно на 
такава заявка и единствено ще уведоми Субекта на данни, че действа от името на 
Администратора и ще предостави на Субекта на данни информация за контакт с 
Администратора и (ii) като вземе предвид естеството на обработването, доколкото е възможно 
ще подпомага Администратора с подходящи технически, физически и организационни мерки 
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за изпълнението на задължението на Администратора да отговаря на заявки за упражняване 
на правата на Субекта на данни; 

 

3.1.5 да предоставя на Администратора търговски целесъобразно сътрудничество, за да подпомага 
Администратора да спазва правните си задължения, свързани със сигурността на Личните 
данни, като: уведомяване на компетентния надзорен орган за Нарушение на сигурността на 
личните данни, информиране на засегнатите Субекти на данни за това нарушение и - когато е 
приложимо - извършване на оценки на въздействието върху защитата на данните и 
предварителни консултации с надзорни органи, като се отчита естеството на Обработването и 
информацията, с която разполага Обработващият; 

 

3.1.6 да осигурява достъп на Администратора до цялата информация, необходима за доказване на 
изпълнението на задълженията, определени в това ДОД, и да позволява и съдейства за 
извършването на одити, включително проверки, от страна на Администратора или друг одитор, 
оправомощен от Администратора, както е посочено в Раздел 6; и, 

 

3.1.7 да гарантира, че всякакви Услуги за обработване, извършвани от Обработващ подизпълнител, се 
извършват в съответствие с Раздел 7. 

 

3.2 По отношение на Услугите за обработване Администраторът отговаря за спазването на всички 
изисквания, които се прилагат към него съгласно приложимото законодателство, касаещо Обработването 
на лични данни и инструкциите, които той дава на Обработващия. По-специално, но без да се засяга 
общия смисъл на горното, Администраторът приема и се съгласява, че е единствено отговорен за 
следното: (i) точността, качеството и законността на Личните данни; (ii) спазването на всички необходими 
изисквания за прозрачност и законосъобразност съгласно приложимото законодателство за събиране и 
използване на Личните данни, включително получаване на всички необходими съгласия и разрешения от 
Субекти на данни или по друг начин; (iii) гарантирането, че Администраторът има право да предава или 
предоставя достъп до Личните данни на Обработващия и, че Администраторът е предоставил всички 
необходими уведомления и е получил всички необходими съгласия и/или разрешения във връзка с 
такова предаване или достъп и - по-общо - за Обработване в съответствие с условията на ЛСКП 
(включително това ДОД); и (iv) гарантиране, че неговите инструкции съответстват на приложимото 
законодателство. При поискване от Обработващия Администраторът в срок от три (3) работни дни 
предоставя на Обработващия писмени доказателства за такива уведомления, съгласия и разрешения. 
Администраторът няма да включва в Услугите за обработване, нито по друг начин ще предоставя на 
Обработващия специални категории лични данни, освен ако обратното не е договорено отделно и 
писмено от Администратора. Администраторът незабавно и без излишно забавяне ще информира 
Обработващия, ако Администраторът не е в състояние да спази отговорностите си, посочени в това ДОД. 
Упълномощеният потребител е единствено отговорният за разглеждането на Услугите за обработка, 
включително всяка налична документация и функции за сигурност, за да определи дали те отговарят на 
изискванията, бизнес потребностите и правните задължения на Упълномощения потребител. 

 

3.3 Администраторът упълномощава Обработващия да анонимизира обработваните по ЛСКП Лични данни с 
цел извличане на аналитични данни, свързани с използването на Лицензираното приложение и 
продуктите и оборудването на Lincoln. По-нататъшното използване от Обработващия на получените 
статистически данни не подлежи на предварително разрешение от Администратора. 

 

4. МЕЖДУНАРОДНО ПРЕДАВАНЕ НА ДАННИ 
 

4.1 С настоящото Администраторът приема и се съгласява, че за предоставяне на Услугите за обработване по 
ЛСКП Обработващият може да предава и съхранява Лични данни в САЩ и във всяка друга държава, в 
която се намира Обработващият, за целите на предоставяне на Услуги за обработване. Поради това в 
хода на предоставянето на Услугите за обработване може да е необходимо предаване на Лични данни 
към Обработващия, намиращ се извън страната, в която е установен Администраторът. Ако 
Администраторът се намира в Европейското икономическо пространство или в Швейцария, Страните се 
задължават да прилагат разпоредбите на Стандартните договорни клаузи за предаване на лични данни от 
Администратора (действащ като износител на данни съгласно Стандартните договорни клаузи) към 
Обработващия (действащ като вносител на данни съгласно Стандартните договорни клаузи). 
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4.2 Ако Администраторът се намира извън Европейското икономическо пространство или Швейцария, 
Страните се задължават да прилагат разпоредбите на Стандартните договорни клаузи за предаване на 
лични данни от Администратора (действащ като износител на данни съгласно Стандартните договорни 
клаузи) към Обработващия (действащ като вносител на данни съгласно Стандартните договорни клаузи), 
при условие че Стандартните договорни клаузи са правно необходими и достатъчни за спазване на 
изискванията на приложимите разпоредби за защита на данните при предаване на Лични данни от 
Администратора на Обработващия съгласно ЛСКП. 

 

4.3 Ако Страните прилагат Стандартните договорни клаузи съгласно раздели 4.1 или 4.2 от това ДОД: 
 

4.3.1 Приложение 1 към Стандартните договорни клаузи се прилага на следната база: (а) Износител на 
данни: Администраторът, (б) Вносител на данни: Обработващият, (в) Субекти на данни: 
персоналът на Администратора (Упълномощеният потребител), (г) Категории данни: данни, 
свързани с използването на продукти и оборудване, притежавани, лицензирани или управлявани 
от Обработващия, както се следят от Лицензираното приложение съгласно ЛСКП включително 
данни за регистрация (т.е. потребителски имена и пароли), (д) Специални категории лични данни: 
неприложимо, и (е) Операции по обработване: събиране, копиране, предаване, съхранение, 
промяна, изтриване и други операции, необходими за Услугите за обработване съгласно ЛСКП. 

 

4.3.2 Описанието на техническите, физическите и организационните мерки за сигурност, прилагани от 
Обработващия, действащ като вносител на данни за целите на Приложение 2 към Стандартните 
договорни клаузи, е предвиденото в Спецификация 2 на това ДОД. 

 

4.4 Ако Стандартните договорни клаузи са приложими между Страните съгласно Раздел 4.1 или 4.2, техните 
разпоредби ще се считат за включени в това ДОД чрез позоваване, освен ако Страните не оформят 
Стандартните договорни клаузи като самостоятелен документ съгласно Раздел 4.5. 

 

4.5 До степента, изисквана от приложимите разпоредби за защита на данните, Страните сключват и оформят 
Стандартните договорни клаузи като отделен документ. 

 

5. ПРЕКРАТЯВАНЕ 
 

5.1 Това ДОД влиза в сила на датата на влизане в сила на ЛСКП. 
 

5.2 Това ДОД се прекратява автоматично след последното настъпило прекратяване или изтичане на (а) ЛСКП 
или (б) задълженията на Обработващия във връзка с Услугите за обработване, като за влизане в сила на 
това прекратяване не се изисква съдебно разпореждане, съдебно производство, или друго действие на 
Обработващия, Администратора или която и да е друга страна. Когато е приложимо, при прекратяването 
на това ДОД Обработващият връща на Администратора или по искане на Администратора заличава 
всички Лични данни на Администратора, с които Обработващият разполага или контролира. При 
поискване от Администратора Обработващият писмено потвърждава спазването на тези задължения и 
заличава всички съществуващи копия, освен ако приложимото законодателство не изисква съхранението 
им или ако по друг начин не разрешава съхранение на Личните данни. 

 

5.3 Администраторът има право да прекрати това ДОД чрез писмено уведомление до Обработващия, ако 
Обработващият е в съществено или системно неизпълнение на това ДОД, което - в случай на 
неизпълнение, което може да бъде отстранено - не е отстранено в срок от тридесет (30) работни дни от 
датата на получаване от Обработващия на уведомление от Администратора, което идентифицира 
неизпълнението и изисква отстраняването му. 

 

5.4 Обработващият има право да прекрати това ДОД чрез писмено уведомление до Администратора, ако 
Администраторът е в съществено или системно неизпълнение на това ДОД, което - в случай на 
неизпълнение, което може да бъде отстранено - не е отстранено в срок от тридесет (30) работни дни от 
датата на получаване от Администратора на уведомление от Обработващия, което идентифицира 
неизпълнението и изисква отстраняването му. 
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6. ОДИТИ И ЗАЯВКИ ЗА ИНФОРМАЦИЯ 
 

6.1. В границата на един (1) одит годишно и с предизвестие от тридесет (30) дни от Администратора, освен в 
случай на одит, поискан от надзорен орган, Администраторът може в нормално работно време и без 
необоснована намеса в дейностите на Обработващия лично да одитира Обработващия или да назначи 
външен одитор, който е поел задължение за поверителност при извършването на такъв одит. 

 

6.2. Обработващият ще сътрудничи в случай на одит по настоящия Раздел 6 и ще предоставя на 
Администратора цялата информация, необходима за извършването на такъв одит. Разходите и 
разноските, направени от всяка страна във връзка с одити по този Раздел 6, се покриват от 
Администратора. 

 

7. НАЗНАЧАВАНЕ НА ОБРАБОТВАЩИ ПОДИЗПЪЛНИТЕЛИ 
 

7.1 Администраторът упълномощава Обработващия да използва услуги на Обработващи подизпълнители, 
изброени на уеб страницата [https://www.lincolnelectric.com/en/Legal-Information/Subprocessors], 
единствено както се изисква за изпълнение на Услугите във връзка с ЛСКП. 

 

7.2 Администраторът упълномощава Обработващия да използва услугите на нови Обработващи 
подизпълнители след предварително уведомяване на Администратора от Обработващия след 
предизвестие от петнадесет (15) дни за смяната на Обработващ подизпълнител. Ако Администраторът 
възразява срещу предизвестената смяна на Обработващ подизпълнител, Администраторът може да 
прекрати писмено това ДОД през целия срок на предизвестието. Ако Администраторът не прекрати 
споразумението в срока на предизвестието, се счита, че Администраторът е съгласен с предизвестената 
смяна на Обработващ подизпълнител. 

 

7.3 Във всеки случай, когато Обработващият използва услугите на Обработващ подизпълнител, по силата на 
договор последният е длъжен да спазва същите задължения, с които Обработващият е обвързан по 
отношение на Обработването на Лични данни съгласно това ДОД. 

 

8. ДРУГИ РАЗПОРЕДБИ 
 

8.1 Измененията или допълненията към това ДОД влизат в сила, когато са в писмена форма. Независимо от 
горното Обработващият може по всяко време и без предизвестие до Администратора да изменя 
техническите, физическите и организационните мерки, посочени в Спецификация 2, при условие че 
такова изменение не засяга съществено сигурността, поверителността или целостта на Личните данни. 

 

8.2. Позоваванията в това ДОД на „писмено“ или „писмени“ включва комуникации по електронна поща и 
сертифицирани пощенски услуги. 

 

8.3 Ако някоя от разпоредбите на това ДОД е или стане невалидна, това не засяга валидността на останалите 
условия. В случай на невалидност на която и да е разпоредба на това ДОД Страните във всеки случай ще 
се стремят добронамерено да заменят невалидната разпоредба с друга изпълнима, валидна и законна 
такава, която в най-голяма степен има правно въздействие равно или еквивалентно на това на 
първоначалната разпоредба. 

 

8.4 Това ДОД се урежда от същото управляващо законодателство като ЛСКП. 
 
 
 
 
 
  

https://www.lincolnelectric.com/en/Legal-Information/Subprocessors
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СПЕЦИФИКАЦИЯ 1 – УСЛОВИЯ, СПЕЦИФИЧНИ ЗА ЮРИСДИКЦИЯТА 
 

Когато Администраторът е установен в една от юрисдикциите, изброени в настоящата Спецификация 1, следните 
условия се прилагат за ДОД и тези условия имат предимство и сила в случай на каквото и да е противоречие с 
другите разпоредби на ДОД. Всички условия в ЛСКП, които не се променят изрично от приложимите, специфични 
за юрисдикцията условия в тази Спецификация, остават непроменени и с пълна сила и действие. 

 
 

Бразилия: 
Страните приемат и се съгласяват, че ще се прилага следната промяна в ДОД: 
a) Фразата “Специални категории лични данни” навсякъде в ДОД се заменя с фразата “Чувствителни лични 

данни”. 
 
 

Мексико: 
Страните приемат и се съгласяват, че ще се прилагат следните промени в ДОД: 
a) Фразата “Специални категории лични данни” навсякъде в ДОД се заменя с фразата “Чувствителни лични 

данни”; 
b) За прилагането на Стандартните договорни клаузи всички позовавания на „прехвърляне“ на лични данни се 

тълкуват като преотстъпване на лични данни в съответствие с мексиканския федерален Закон за защита на 
личните данни, притежавани от частни лица (“Ley Federal de Protección de Datos Personales en Posesión de los 
Particulares”). 

 
 

Русия: 
В допълнение към разпоредбите на ДОД Страните се задължават, както следва: 
a) С настоящото Обработващият потвърждава, че е напълно наясно, че целта на дейностите по Обработване на 

Лични данни съгласно ДОД е единствено предоставяне на Услугите за обработване и че ще обработва 
Личните данни само за целта, за която са оповестени Личните данни и която Администраторът изисква от 
Обработващия. Освен това при поискване от Администратора Обработващият незабавно ще потвърждава 
писмено, че това правило се спазва. 

b) Преди да оповести на Обработващия Лични данни на руски граждани, Администраторът ще гарантира, че 
всички такива Лични данни са записани, систематизирани, натрупани, съхранени, уточнени (актуализирани, 
променени) и извлечени с използване на бази данни, намиращи се на територията на Руската федерация, 
когато такива Лични данни са събрани по какъвто и да е начин, включително от интернет. 

c) Ако Администраторът констатира незаконно обработване или неточност на Личните данни, 
Администраторът трябва незабавно да инструктира Обработващия да блокира тези Лични данни и да 
започне проверка. Засегнатите Лични данни трябва да се блокират за целия срок на проверката. Ако 
проверката потвърди неточността на Личните данни, Администраторът трябва да поиска корекции от 
съответния Субект на данни (представителя на Субекта) или органа по защита на данните (ако е приложимо) 
и да ги препрати на Обработващия. Неточните Лични данни се коригират в кратък срок и не по-късно от 
седем (7) работни дни, считано от деня, в който корекциите са предоставени на Обработващия. Личните 
данни се деблокират веднага след коригирането им. 

d) Ако се констатира, че Личните данни се обработват незаконно, Администраторът инструктира Обработващия 
да прекрати това незаконно обработване до три (3) работни дни от датата на констатацията. Ако се прецени, 
че е невъзможно да се отстранят нарушенията и да се гарантира законността на обработването на Лични 
данни, Администраторът инструктира Обработващия да унищожи незаконно обработваните лични данни до 
десет (10) работни дни от датата на констатацията. Освен това Администраторът е длъжен да уведоми за 
отстраняването на нарушенията съответния Субект на данни (представителя на Субекта), а когато законът 
изисква това - и органа по защита на данните. 

e) Ако Субект на данни оттегли съгласието си за обработване на Лични данни, Администраторът незабавно 
уведомява Обработващия, като Обработващият трябва да прекрати обработването и да унищожи Личните 
данни на този Субект на данни до тридесет (30) дни от датата на получаване от Администратора на 
уведомлението за оттегляне на съгласието. 

f) Ако е невъзможно да се спазят сроковете, посочени в клаузи г) и д) по-горе, при поискване от 
Администратора Обработващият блокира съответните Лични данни за най-много шест (6) месеца и 
унищожава тези Лични данни в същия срок, освен ако приложимото законодателство не предвижда друго. 

 



 

Страница 7 от 9 
 

 

Южна Африка: 
Страните приемат и се съгласяват, че следните промени в ДОД ще се прилагат по отношение на дефинициите, 
дадени в раздел 1 на ДОД: 
a) „Субект на данни“ означава лице, чиито Лични данни се обработват. 
b) „Лични данни“ означава лична информация, както е дефинирана в POPIA, включително всяка информация, 

свързана с идентифицирано физическо лице или физическо лице, което може да бъде идентифицирано. 
c) „POPIA“ означава южноафриканския Закон №4 от 2013 г. за защита на личната информация и всяка друга 

задължителна разпоредба, директива, постановление, заповед или указание, публикувани съгласно POPIA. 
 
 

САЩ: 
В допълнение към разпоредбите на ДОД Страните се задължават, както следва: 
а)  Страните приемат и се съгласяват, че събирането и оповестяването на лични данни, предадени към Услугите 

за обработване (i) не представлява и че никоя от страните не възнамерява такава дейност да представлява 
продажба на Лични данни и (ii) ако Упълномощен потребител предоставя на Обработващия парично или 
друго възнаграждение, това парично или друго възнаграждение се предоставя за използване на Услугите за 
обработване, а не за оповестяване на Лични данни. Обработващият няма да съхранява, използва, оповестява 
или продава Лични данни за никаква друга цел, освен за конкретната цел на извършване на Услугите за 
обработване, или както е разрешено по друг начин от закон или от ЛСКП. С цел яснота - Обработващият няма 
да продава лични данни, нито ще упълномощава, нито по друг начин ще разрешава на Обработващ 
подизпълнител да продава същите, освен ако ЛСКП или приложимото законодателство не разрешават друго. 
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Спецификация 2 – Мерки за сигурност, прилагани от Обработващия 
 

1. Контрол на физическия достъп до помещения и съоръжения 
Обработващият ще прилага технически и организационни мерки за контрол на достъпа до помещения и 
съоръжения, по-специално за проверка на пълномощията, за да се гарантира предотвратяване на неразрешен 
достъп. 

Конкретно: 

 Система за контрол на достъпа 

 Четец на самоличност, магнитна карта, карта с чип 

 Издаване на ключове 

 Заключване на вратите 

 Персонал по сигурността, охранители 

 Съоръжения за наблюдение 

 Алармена система, видео/CCTV наблюдение 
 
 

2. Контрол на достъпа до системите 
Обработващият ще прилага технически (сигурност чрез идентификация/парола) и организационни мерки за 
идентификация и удостоверяване на потребителя за предотвратяване на неразрешен достъп до IT системите. 

Конкретно: 

 Процедури, свързани с пароли (вкл. специални символи, минимална дължина, промяна на паролата) 

 Автоматично блокиране (напр. парола или период на неактивност) 

 Криптиране на носители на данни, включително подвижни и преносими. 
 
 

3. Логически контрол на достъпа до данни 
Обработващият гарантира, че дейности в IT системите, които не са обхванати от разпределените права за достъп, 
ще се предотвратяват чрез използване на дефиниция, базирана на изискванията на схемата за упълномощаване и 
правата за достъп, както и мониторинг и регистрация на достъпа. 

Конкретно: 
 Базирани на ролята права на достъп (профили, роли, транзакции и обекти) 

 Използване на техническо Решение за управление на привилегировани профили, улесняващо защитеното 
удостоверяване на административни профили в системи за поддръжка или за други административни цели 

 Автоматични справки, които редовно се преглеждат и проследяват за анормална или подозрителна дейност 

 Достъп, използващ модела на най-ниската привилегия и позволяващ достъп само до системи и/или данни, 
необходими за изпълнение на задълженията 

 
 

4. Контрол на оповестяването и защитата на данните 
Обработващият ще контролира оповестяването на Лични данни чрез включване на мерки за транспортиране, 
предаване и комуникация или съхраняване на данни на носител (ръчно или електронно) и за последваща 
проверка чрез електронен трансфер, транспортиране на данни и контрол на предаването. 

Конкретно: 

 Криптиране/тунелиране 

 Електронен подпис 

 Регистриране и непрекъснат мониторинг на събития и предупреждения, свързани със сигурността 

 Транспортна сигурност за криптиране на данни, които се предават 

 Криптиране на данните, които не се използват 

 Регулярна ротация на ключовете за криптиране 

 Ограничаване на достъпа до ключове за криптиране до малък брой лица 

 Активирана сложност на паролата и изискване за двуфакторно удостоверяване за всички сесии с отдалечен 
достъп 
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5. Контрол на входа 
Обработващият ще поддържа пълна документация за управлението и поддръжката на данните, включително 
мерки за последваща проверка дали данните са въведени, променени или премахнати (заличени) и от кого: 

Конкретно: 
 Системи за регистриране и справки 

 

 
 

6. Контрол на работата 
Обработващият ще обработва Лични данни съгласно инструкциите на Администратора и в съгласие с мерките 
(технически/организационни) за разделяне на отговорностите между Администратора и Обработващия: 
Конкретно: 

 Недвусмислена формулировка на договора 

 Официално възлагане (формуляр за заявка) 

 Критерии за избор на Обработващ 

 Мониторинг на изпълнението на договора 
 
 

7. Контрол на разполагаемостта 
Обработващият ще гарантира, че данните ще бъдат защитени срещу случайно или злонамерено унищожаване 
или загуба, като предприеме мерки за осигуряване на физическата и логическата сигурност на данните. 

Конкретно: 

 Процедури за архивиране 

 Огледални твърди дискове, напр. технология RAID 

 Непрекъсваемо захранване (UPS) 

 Отдалечено или базирано на дискове съхранение, което се репликира в алтернативни центрове за данни 

 Антивирусен и/или анти-зловреден софтуер, който се актуализира редовно, и системи от съобразени с 
приложенията защитни стени, конфигурирани с условия за отхвърляне по подразбиране и позволяващи само 
изрично разрешен за бизнес-цели трафик 

 План за непрекъснатост на дейността и възстановяване в случай на IT бедствие 
 
 

8. Контрол на разделението 
Обработващият ще се стреми да гарантира, че събраните за различни цели данни ще се обработват поотделно и 
няма да се смесват с други данни на клиенти, като за различните цели прилага специфични мерки за осигуряване 
на отделно обработване на данните (съхранение, промяна, изтриване, прехвърляне): 

Конкретно: 
 Концепция „вътрешен клиент” / ограничение на използването 

 Разделение на функциите (производство/тестване) 


