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ELECTRIC
OSTATNIA AKTUALIZACJA: 22 czerwca 2021 r.
Zalacznik dotyczacy przetwarzania danych

Niniejszy Zatacznik dotyczacy przetwarzania danych (,DPA”) jest zatgcznikiem do Umowy licencyjnej uzytkownika
koncowego (,EULA”) firmy Lincoln Electric Company i ma zastosowanie pomiedzy firmg Lincoln Electric
(,,Przetwarzajagcym dane”) a Upowaznionym uzytkownikiem zgodnie z EULA (,Administratorem danych”), (kazda ze
stron osobno nazwana ,,strong” a razem ,stronami”).

MAJAC NA UWADZE, ZE

EULA reguluje prawo Upowaznionego uzytkownika do korzystania z Aplikacji objetej licencjg oraz, w stosownych
przypadkach, innych ustug online $wiadczonych przez firme Lincoln Electric. W celu wypetnienia swoich zobowigzan
wynikajgcych z EULA firma Lincoln Electric bedzie dziata¢ jako Przetwarzajgcy dane w imieniu Upowaznionego
uzytkownika. W celu zapewnienia zgodnosci z przepisami dotyczacymi danych osobowych strony zgodzity sie uzupetnié¢
EULA, aby okresli¢ zasady i warunki majace zastosowanie do przetwarzania danych osobowych przez Przetwarzajacego
dane w imieniu Administratora danych.

UZGADNIA SIE, ZE
1. DEFINICJE

1.1 W niniejszej Umowie DPA terminy pisane wielkg literg bedg miaty nastepujgce znaczenie, chyba ze zostaty
zdefiniowane w EULA lub majg inne znaczenie w okreslonym kontekscie:

»Administrator danych” oznacza podmiot, ktdry okresla cele i Srodki Przetwarzania danych osobowych;

,Przetwarzajacy dane”
»0soba, ktorej dane

dotyczgy”

»Instrukcja”

,Dane osobowe”

»Naruszenie danych
osobowych”

»Przetwarzaé”/
,Przetwarzanie”/
,Przetworzone”

,Ustugi przetwarzania”

»Szczegblne kategorie
danych osobowych”

oznacza podmiot, ktéry przetwarza Dane osobowe w imieniu Administratora
danych;

oznacza zidentyfikowang lub mozliwg do zidentyfikowania osobe fizyczng, ktérej
Dane osobowe s3 przetwarzane;

oznacza instrukcje przekazane przez Administratora danych Przetwarzajgcemu
dane w celu Przetwarzania danych osobowych na mocy $wiadczenia ustug zgodnie z
niniejszg umowg EULA;

oznacza wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej; mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktorg mozna zidentyfikowaé, bezposrednio lub posrednio, w szczegdlnosci
poprzez odniesienie do identyfikatora, takiego jak imie i nazwisko, numer
identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy lub do
jednego lub wiekszej liczby czynnikéw wtasciwych dla jej tozsamosci fizycznej,
fizjologicznej, genetycznej, psychicznej, ekonomicznej, kulturowej lub spotecznej;

oznacza naruszenie bezpieczeistwa prowadzace do przypadkowego lub
niezgodnego z prawem zniszczenia, utraty, zmiany, nieuprawnionego ujawnienia
lub dostepu do Danych osobowych przesytanych, przechowywanych lub w inny
sposéb Przetwarzanych;

oznacza wszelkie dziatania wykonywane na Danych osobowych, takie jak zbieranie,
utrwalanie, organizowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie;

oznacza Przetwarzanie danych osobowych przez Przetwarzajgcego dane w zwigzku
z umowa EULA;

oznacza wszelkie Dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ do
zwigzkéw zawodowych, stowarzyszen lub fundacji, wyglad, wyroki karne i srodki
bezpieczenstwa, informacje finansowe i majatkowe, informacje o miejscu pobytu
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lub informacje kredytowe oraz przetwarzanie danych genetycznych, danych
biometrycznych w celu jednoznacznej identyfikacji osoby fizycznej, danych

dotyczacych zdrowia lub danych dotyczacych zycia seksualnego lub orientacji
seksualnej osoby fizycznej lub danych dotyczacych matoletnich w wieku do 14 lat;

»Standardowe klauzule oznaczajg standardowe klauzule umowne przyjete decyzjg Komisji UE 2010/87 z

umowne”

dnia 5 lutego 2010 r. w sprawie standardowych klauzul umownych dotyczacych
przekazywania danych osobowych podmiotom przetwarzajgcym majgcym
siedzibe w panstwach trzecich Ilub jakikolwiek zastepczy zestaw
standardowych klauzul uzgodniony miedzy Stronami. Jezeli Administrator
danych ma siedzibe w jurysdykcji poza Unig Europejskg, odniesienia do
panstw cztonkowskich w istotnych postanowieniach standardowych klauzul
umownych nalezy rozumieé¢ jako odniesienia do jurysdykcji, w ktorej
Administrator danych ma siedzibe;

,Podwykonawca oznacza dowolnego podwykonawce ustugi przetwarzania, zaangazowanego
przetwarzania” przez Przetwarzajgcego dane (lub przez innego Podwykonawce

przetwarzania danych) do Przetwarzania danych osobowych w imieniu
Administratora danych, zgodnie z jego Instrukcjami i na warunkach
pisemnej umowy podwykonawczej.

Podpisy i nagtowki rozdziatow zostaty uzyte wytgcznie dla celdw odniesienia i dla wygody, nie stanowig czesci
niniejszej umowy DPA i nie nalezy ich stosowac przy interpretacji niniejszej umowy DPA.

ZAKRES | ZASTOSOWANIE NINIEJSZE) UMOWY DPA

Niniejsza Umowa o ochronie danych uzupetnia postanowienia EULA wytgcznie w odniesieniu do Ustug
przetwarzania $wiadczonych przez Przetwarzajgcego dane na rzecz Administratora danych zgodnie z EULA.

PRZETWARZANIE DANYCH

Przetwarzajgcy dane zobowigzuje sie do Przetwarzania danych osobowych zgodnie z zasadami i warunkami
okreslonymi w niniejszej umowie DPA, a w szczegdlnosci zobowigzuje sie do:

3.11

3.1.2

3.13

3.14

przetwarzania Danych osobowych wytacznie w imieniu Administratora danych i przez caty czas zgodnie
z Instrukcjami Administratora danych okreslonymi w niniejszej Umowie DPA oraz wszystkimi
obowigzujgcymi przepisami prawa dotyczgcymi ochrony danych;

zapewnienia, ze wszelki personel, ktéoremu powierzono Ustugi przetwarzania, zobowigzat sie do
zachowania poufnosci lub podlega odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci;

podjecia srodkdéw technicznych, fizycznych i organizacyjnych w celu zapewnienia bezpieczenstwa i
poufnosci Danych osobowych oraz odpowiednio chroni¢ Dane osobowe przetwarzane w imieniu
Administratora danych przed niewtasciwym wykorzystaniem i utratg, zgodnie z Zatgcznikiem
2 niniejszej umowy DPA;

bezzwtocznego powiadomienia Administratora danych o: (a) kazdym prawnie wigzgcym zgdaniu
ujawnienia Danych osobowych przez organ rzgdowy, o ile nie jest to inaczej zabronione, jak np. zakaz
wynikajacy z prawa karnego w celu zachowania poufnosci dochodzenia prowadzonego przez organy
scigania lub wywiad, (b) kazdym Naruszeniu danych osobowych majagcym wptyw na Dane osobowe
przetwarzane w imieniu Administratora danych, (c) kazdym zadaniu otrzymanym bezposrednio od
Oséb, ktérych dane dotycza (w tym o prawach do dostepu, sprostowania, usuniecia, sprzeciwu,
ograniczenia, przeniesienia danych oraz prawie do niepodlegania decyzji opartej wytgcznie na
zautomatyzowanym Przetwarzaniu, w tym profilowaniu); Przetwarzajgcy dane (i) nie odpowie
bezposrednio na ten wniosek, z wyjgtkiem powiadomienia Osoby, ktdrej dane dotyczg, ze dziata w
imieniu Administratora danych i przekazania Osobie, ktorej dane dotyczg informacji kontaktowych
Administratora danych, oraz (ii) uwzgledniajgc charakter Przetwarzania, pomoze Administratorowi
danych za pomocg odpowiednich srodkow technicznych, fizycznych i organizacyjnych, o ile jest to
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mozliwe, w wypetnieniu obowigzku Administratora danych dotyczgcego odpowiedzi na wnioski o
wykonanie praw Osoby, ktérej dane dotyczg;

3.1.5 zapewnienia uzasadnionej z handlowego punktu widzenia wspdtpracy z Administratorem danych, aby
pomoc Administratorowi danych w wypetnieniu jego witasnych zobowigzan prawnych zwigzanych z
bezpieczeristwem Danych osobowych, takich jak: powiadomienie witasciwego organu nadzorczego o
Naruszeniu danych osobowych, poinformowanie o takim Naruszeniu danych osobowych Oséb, ktérych
dane dotycza i ktérych dane zostaty naruszone, oraz, w stosownych przypadkach, przeprowadzenie
oceny skutkow dla ochrony danych i uprzednich konsultacji z organami nadzorczymi, z uwzglednieniem
charakteru Przetwarzania i informacji dostepnych dla Przetwarzajgcego dane;

3.1.6  udostepnienia Administratorowi danych wszelkich informacji niezbednych do wykazania zgodnosci z
obowigzkami okreslonymi w niniejszej umowie DPA oraz umozliwienia przeprowadzenia audytéw i
udziatu w audytach, w tym w inspekcjach przeprowadzanych przez Administratora danych lub innego
audytora upowaznionego przez Administratora danych zgodnie z art. 6; oraz

3.1.7 tego, ze wszelkie Ustugi przetwarzania $wiadczone przez Podwykonawce przetwarzania beda
wykonywane zgodnie z art. 7.

W odniesieniu do Ustug przetwarzania Administrator danych bedzie odpowiedzialny za spetnienie wszystkich
wymogow, ktdore majg do niego zastosowanie na mocy obowigzujgcego prawa w zakresie Przetwarzania danych
osobowych oraz Instrukcji, ktére wydaje Przetwarzajgcemu dane. W szczegdlnosci, ale bez uszczerbku dla
ogdblnosci powyzszego, Administrator danych przyjmuje do wiadomosci i zgadza sie, ze bedzie ponosit wytgczna
odpowiedzialno$¢ za nastepujace kwestie: (i) doktadnosé, jakos¢ i legalnos¢ Danych osobowych; (ii)
przestrzeganie wszelkich niezbednych wymogdw przejrzystosci i zgodnosci z prawem na mocy obowigzujacego
prawa w zakresie gromadzenia i wykorzystywania Danych osobowych, w tym uzyskanie wszelkich niezbednych
zgdd i upowaznien od Osdb, ktérych dane dotyczg lub w inny sposdb; (iii) zapewnienie, ze Administrator danych
ma prawo do przekazania Danych osobowych Przetwarzajagcemu dane lub zapewnienia dostepu mu do Danych
osobowych oraz ze Administrator danych dostarczyt wszelkie wymagane powiadomienia i uzyskat wszelkie
wymagane zgody i/lub upowaznienia w zwigzku z takim przekazaniem lub dostepem oraz, bardziej ogdlnie, do
Przetwarzania zgodnie z warunkami EULA (w tym niniejszej umowy DPA); oraz (iv) zapewnienie, ze jego
Instrukcje sg zgodne z obowigzujgcym prawem. Na Zzadanie Przetwarzajgcego dane Administrator danych
dostarczy Przetwarzajgcemu dane w ciggu trzech (3) dni roboczych pisemny dowdd takich powiadomien, zgdd i
upowaznien. Administrator danych nie bedzie wprowadzat do Ustug przetwarzania ani w inny sposéb
przekazywat Przetwarzajgcemu dane zadnych Danych osobowych ze szczegdlnych kategorii, chyba ze
Administrator danych wyrazi na to odrebng zgode na piSmie. Administrator danych poinformuje
Przetwarzajagcego dane, niezwiocznie i bez zbednej zwtoki, jesli Administrator danych nie bedzie w stanie
spetni¢ swoich obowigzkéw okreslonych w niniejszej umowie DPA. Upowazniony uzytkownik ponosi wytgczna
odpowiedzialno$¢ za sprawdzenie Ustug Przetwarzania, w tym wszelkiej dostepnej dokumentacji i funkcji
bezpieczenstwa w celu ustalenia, czy spetniajg one wymagania Upowaznionego uzytkownika, jego potrzeby
biznesowe i zobowigzania prawne.

Administrator danych upowaznia Przetwarzajgcego dane do anonimizacji Danych osobowych przetwarzanych
zgodnie z EULA w celu uzyskania danych analitycznych zwigzanych z korzystaniem z Aplikacji objetej licencjg
oraz produktéw i urzagdzen firmy Lincoln. Dalsze wykorzystanie wynikajgcych z tego danych statystycznych przez
Przetwarzajgcego dane nie wymaga wczesniejszego zezwolenia ze strony Administratora danych.

MIEDZYNARODOWE PRZEKAZYWANIE DANYCH

Administrator danych niniejszym przyjmuje do wiadomosci i zgadza sie, ze w celu $wiadczenia Ustug
Przetwarzania w ramach EULA Przetwarzajacy dane moze przesytac i zatrzymywac Dane osobowe w Stanach
Zjednoczonych Ameryki oraz w kazdym innym kraju, w ktérym znajduje sie Przetwarzajacy dane w celu
Swiadczenia Ustug Przetwarzania. W zwigzku z tym, w trakcie Swiadczenia Ustug Przetwarzania, moze by¢
konieczne przekazanie Danych osobowych do Przetwarzajgcego dane znajdujgcego sie poza krajem siedziby
Administratora danych. Jezeli Administrator danych znajduje sie w Europejskim Obszarze Gospodarczym lub w
Szwajcarii, Strony zobowigzujg sie do stosowania postanowien Standardowych klauzul umownych w
odniesieniu do przekazywania Danych osobowych przez Administratora danych (dziatajgcego jako podmiot
przekazujgcy dane zgodnie ze Standardowymi klauzulami umownymi) do Przetwarzajgcego dane (dziatajgcego
jako podmiot odbierajgcy dane zgodnie ze Standardowymi klauzulami umownymi).
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Jesli Administrator danych ma siedzibe poza Europejskim Obszarem Gospodarczym i Szwajcarig, Strony
zobowigzujg sie réwniez do stosowania postanowien Standardowych klauzul umownych w odniesieniu do
przekazywania Danych osobowych przez Administratora danych (dziatajacego jako podmiot przekazujgcy dane
zgodnie ze Standardowymi klauzulami umownymi) do Przetwarzajgcego dane (dziatajgcego jako podmiot
odbierajacy dane zgodnie ze Standardowymi klauzulami umownymi), pod warunkiem ze Standardowe klauzule
umowne sg prawnie wymagane i wystarczajgce do spetnienia wymogdw obowigzujgcych przepiséw o ochronie
danych w odniesieniu do przekazywania Danych osobowych przez Administratora danych do Przetwarzajacego
dane zgodnie z EULA.

Jezeli Strony stosujg Standardowe klauzule umowne zgodnie z art. 4.1 lub 4.2 niniejszej Umowy DPA:

4.3.1  Zatgcznik 1 do Standardowych klauzul umownych stosuje sie na nastepujgcych zasadach: (a) Podmiot
przekazujgcy dane: Administrator danych, (b) Podmiot odbierajgcy dane: Przetwarzajacy dane, (c)
Osoby, ktérych dane dotyczg: personel Administratora danych (Upowazniony uzytkownik), (d)
Kategorie danych: dane dotyczace korzystania z produktdw i urzgdzen bedgcych wtasnoscig
Przetwarzajgcego dane, licencjonowanych przez niego lub zarzadzanych przez Przetwarzajgcego dane,
monitorowanych przez Aplikacje objetg licencjg zgodnie z EULA, w tym dane rejestracyjne (tj. nazwy
uzytkownika i hasta), (e) Szczegélne kategorie Danych osobowych: Nie dotyczy, oraz (f) Operacje
Przetwarzania: zbieranie, kopiowanie, przekazywanie, przechowywanie, modyfikowanie, usuwanie
oraz inne operacje niezbedne do $wiadczenia Ustug Przetwarzania zgodnie z EULA.

4.3.2 Opis technicznych, fizycznych i organizacyjnych S$rodkéw bezpieczeristwa wdrozonych przez
Przetwarzajacego dane dziatajgcego jako podmiot odbierajgcy dane dla celéw Zatacznika
2 Standardowych klauzul umownych jest zgodny z Zatgcznikiem 2 niniejszej umowy DPA.

Jezeli pomiedzy Stronami zgodnie z art. 4.1 lub 4.2 majg zastosowanie Standardowe klauzule umowne, ich
postanowienia zostang uznane za wifgczone do niniejszej umowy DPA przez odniesienie, chyba ze Strony

sporzadzg Standardowe klauzule umowne jako odrebny dokument zgodnie z art. 4.5.

W zakresie wymaganym przez obowigzujace przepisy o ochronie danych, Strony zobowigzane s do zawarcia i
podpisania Standardowych klauzul umownych jako odrebnego dokumentu.

WYPOWIEDZENIE

Niniejsza umowa DPA wejdzie w zycie z dniem wejscia w zycie umowy EULA.

Niniejsza umowa DPA rozwigze sie automatycznie po rozwigzaniu lub wygasnieciu (a) umowy EULA lub (b)
zobowigzan Przetwarzajgcego dane w odniesieniu do Ustug Przetwarzania, w zaleznosci od tego, co nastgpi
pozniej, a takie rozwigzanie nie bedzie wymagato nakazu sgdowego, postepowania sgdowego lub
jakiegokolwiek innego dziatania Przetwarzajgcego dane, Administratora danych lub jakiejkolwiek innej strony,
aby byto skuteczne. W stosownych przypadkach, po rozwigzaniu niniejszej umowy DPA, Przetwarzajacy dane
zwraca Administratorowi danych lub usuwa, na wniosek Administratora danych, wszystkie Dane osobowe
Administratora danych bedace w jego posiadaniu lub pod jego kontrolg. Na wniosek Administratora danych
Przetwarzajacy dane potwierdzi na piSmie spetnienie takich zobowigzan i usunie ich wszystkie istniejgce kopie,
chyba ze obowigzujgce prawo wymaga przechowywania lub w inny sposdb zezwala na zachowanie Danych
osobowych.

Administrator danych jest uprawniony do rozwigzania niniejszej umowy DPA poprzez pisemne zawiadomienie
Przetwarzajgcego dane, jezeli Przetwarzajgcy dane dopusci sie istotnego lub trwatego naruszenia niniejszej
umowy DPA, ktére, w przypadku naruszenia, ktéremu mozna zaradzi¢, nie zostanie naprawione w ciggu
trzydziestu (30) dni roboczych od daty otrzymania przez Przetwarzajacego dane zawiadomienia od
Administratora danych wskazujgcego naruszenie i wymagajgcego jego naprawienia.

Przetwarzajacy dane jest uprawniony do rozwigzania niniejszej umowy DPA poprzez pisemne zawiadomienie

Administratora danych, jezeli Administrator danych dopusci sie istotnego lub trwatego naruszenia niniejszej
umowy DPA, ktére, w przypadku naruszenia, ktéremu mozna zaradzié¢, nie zostanie naprawione w ciggu
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trzydziestu (30) dni roboczych od daty otrzymania przez Administratora danych zawiadomienia od
Przetwarzajgcego dane wskazujgcego naruszenie i wymagajgcego jego naprawienia.

AUDYTY | WNIOSKI O UDZIELENIE INFORMACII

W ramach limitu jednego (1) audytu rocznie i pod warunkiem powiadomienia przez Administratora danych z
trzydziestodniowym (30) wyprzedzeniem, z wyjatkiem audytu na wniosek organu nadzorczego, Administrator
danych moze w zwyktych godzinach pracy, bez nieuzasadnionego zakitécania operacji biznesowych
Przetwarzajgcego dane, osobiscie skontrolowac Przetwarzajgcego dane lub wyznaczy¢ audytora bedacego
osobg trzecig, podlegajgcego obowigzkowi zachowania poufnosci, do przeprowadzenia takiego audytu.

Przetwarzajgcy dane bedzie wspotpracowaé w przypadku audytu na mocy niniejszego art. 6 i dostarczy
Administratorowi danych wszelkich informacji niezbednych do przeprowadzenia takiego audytu. Administrator
danych pokrywa koszty i wydatki poniesione przez kazda ze stron w zwigzku z audytami przeprowadzonymi na
mocy nhiniejszego art. 6.

WSKAZANIE PODWYKONAWCOW PRZETWARZANIA

Administrator danych upowaznia Przetwarzajacego dane do korzystania z ustug Podwykonawcow
przetwarzania wymienionych na stronie dostepnej pod adresem [https://www.lincolnelectric.com/en/Legal-
Information/Subprocessors], wytgcznie w zakresie niezbednym do $wiadczenia Ustug w zwigzku z umowag EULA.

Administrator danych upowaznia Przetwarzajgcego dane do korzystania z ustug nowych Podwykonawcow
przetwarzania pod warunkiem uprzedniego zawiadomienia Administratora danych przez Przetwarzajgcego
dane na pietnascie (15) dni przed zmiang Podwykonawcy przetwarzania. Jezeli Administrator danych sprzeciwia
sie zmianie Podwykonawcy, o ktérej go powiadomiono, moze wypowiedzie¢ niniejsza umowe DPA na pismie z
zachowaniem okresu wypowiedzenia. Jezeli Administrator danych nie wypowie Umowy w okresie
wypowiedzenia, oznacza to, ze Administrator danych wyrazit zgode na zmiane Podwykonawcy przetwarzania, o
ktorej zostat poinformowany.

W kazdym przypadku, gdy Przetwarzajgcy dane korzysta z ustug Podwykonawcy przetwarzania, Podwykonawca
przetwarzania jest zobowigzany, na mocy umowy, do przestrzegania tych samych zobowigzan, do ktérych
zobowigzany jest Przetwarzajgcy dane w zakresie Przetwarzania Danych osobowych na mocy niniejszej umowy
DPA.

POSTANOWIENIA ROZNE

Zmiany lub uzupetnienia niniejszej umowy DPA wymagajg formy pisemnej, aby by¢ skuteczne. Niezaleznie od
powyzszego Przetwarzajgcy dane moze, w dowolnym momencie i bez powiadomienia Administratora danych,
zmienic¢ srodki techniczne, fizyczne i organizacyjne okreslone w Zataczniku 2, pod warunkiem, ze taka zmiana
nie wptynie w istotny sposdéb na bezpieczeristwo, poufnos¢ lub integralnos¢ Danych osobowych.

Odniesienia w niniejszej umowie DPA do ,,na pismie” lub ,pisemnych" obejmujg komunikacje za posrednictwem

poczty elektronicznej oraz listéw poleconych.

8.3

8.4

Jesli ktérekolwiek z postanowien niniejszej umowy DPA jest lub stanie sie niewazne, nie bedzie to miato wptywu
na waznos$¢ pozostatych postanowied. W przypadku uniewaznienia ktéregokolwiek z postanowien niniejszej
umowy DPA Strony, zawsze dotozg staran, w dobrej wierze, aby zastgpi¢ uniewaznione postanowienie innym,
wykonalnym, waznym i zgodnym z prawem postanowieniem, majgcym w najwiekszym mozliwym stopniu skutki
prawne réwne lub rGwnowazne z pierwotnym postanowieniem.

Niniejsza umowa DPA podlega temu samemu prawu wtasciwemu, co umowa licencyjna EULA.
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ZALACZNIK 1 WARUNKI WEASCIWE DLA DANEJ JURYSDYKCJI

Jezeli Administrator danych ma siedzibe w jednej z jurysdykcji wymienionych w niniejszym Zataczniku 1, ponizsze
warunki majg zastosowanie do Umowy DPA zastepuja jej postanowienia i s nadrzedne w przypadku sprzecznosci z
innymi postanowieniami umowy DPA. Wszystkie warunki umowy EULA, ktdre nie zostaty wyraznie zmodyfikowane przez
wtasciwe dla danej jurysdykcji warunki wskazane w niniejszym Zatgczniku, pozostajg bez zmian i w petnej mocy.

Brazylia:
Strony przyjmujg do wiadomosci i zgadzajg sie, ze zastosowanie ma nastepujgca zmiana w umowie DPA:

a) Wszystkie wystgpienia terminu ,Szczegdlne kategorie Danych osobowych” w umowie DPA zastepuje sie terminem
»,Szczegdlnie chronione Dane osobowe”.

Meksyk:
Strony przyjmujg do wiadomosci i zgadzajg sie, ze zastosowanie majg nastepujace zmiany w umowie DPA:

a) Wszystkie wystgpienia terminu ,Szczegdlne kategorie Danych osobowych” w umowie DPA zastepuje sie terminem
»Szczegolnie chronione Dane osobowe”;

b) Dla celéw stosowania Standardowych klauzul umownych wszelkie odniesienia do ,przekazywania” danych
osobowych beda rozumiane jako przekazywanie danych osobowych zgodnie z meksykariska ustawg federalng o
ochronie danych osobowych posiadanych przez Strony prywatne (,Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares”).

Rosja:
Dodatkowo do postanowien umowy DPA Strony zobowigzujg sie do nastepujacych dziatan:

a) Przetwarzajgcy dane niniejszym potwierdza, ze jest w petni Swiadomy, iz celem dziatan zwigzanych z
Przetwarzaniem Danych osobowych zgodnie z umowg DPA jest wytgcznie $wiadczenie Ustug Przetwarzania i bedzie
przetwarzat Dane osobowe wytgcznie w celu, w jakim Dane osobowe zostaty ujawnione, a Administrator danych
wymaga tego od Przetwarzajgcego dane. Ponadto, na zgdanie Administratora danych, Przetwarzajgcy dane
niezwtocznie potwierdzi na piSmie przestrzeganie tej zasady.

b) Przed ujawnieniem Przetwarzajgcemu dane danych osobowych pochodzacych od obywateli rosyjskich
Administrator danych upewnia sie, ze wszystkie takie Dane osobowe zostaty zarejestrowane, usystematyzowane,
zgromadzone, przechowywane, objasnione (uaktualnione, zmienione) i wyodrebnione za pomocg baz danych
znajdujacych sie na terytorium Federacji Rosyjskiej, gdy takie Dane osobowe zostaty zebrane w dowolny sposéb, w
tym przez Internet.

c) Jezeli Administrator danych wykryje nielegalne przetwarzanie lub niedoktadno$¢ Danych osobowych, natychmiast
poleci Przetwarzajagcemu dane zablokowanie tych Danych osobowych i wszczecie kontroli. Dane osobowe, ktérych
to dotyczy, zostang zablokowane na caty okres kontroli. Jesli inspekcja potwierdzi niedoktadnos$¢ Danych
osobowych, Administrator Danych zwréci sie do odpowiedniej Osoby, ktérej dane dotyczg (jej przedstawiciela) lub
organu ochrony danych (jesli dotyczy) o wprowadzenie zmian i przekaze je Przetwarzajgcemu dane. Niedoktadne
Dane osobowe zostang poprawione niezwtocznie, najpdzniej w ciggu siedmiu (7) dni roboczych od dnia, w ktorym
poprawki zostaty dostarczone Przetwarzajgcemu dane. Dane Osobowe zostang odblokowane natychmiast po
wprowadzeniu zmian.

d) W przypadku wykrycia, ze Dane osobowe s3g przetwarzane niezgodnie z prawem, Administrator danych poleci
Przetwarzajgcemu dane zaprzestac takiego nielegalnego przetwarzania w ciggu trzech (3) dni roboczych od daty
wykrycia. Jesli wyeliminowanie naruszen i zapewnienie legalnosci przetwarzania Danych osobowych okaze sie
niemozliwe, wéwczas Administrator danych poleci Przetwarzajagcemu dane zniszczenie nielegalnie przetwarzanych
Danych osobowych w ciggu dziesieciu (10) dni roboczych od daty wykrycia. Administrator danych jest réwniez
zobowigzany do powiadomienia o usunieciu naruszen Osoby, ktérej dane dotyczg (jej przedstawiciela) oraz, gdy
jest to wymagane przez prawo, organu ochrony danych.

e) Jezeli Osoba, ktorej dane dotyczg, odwota swojg zgode na przetwarzanie Danych osobowych, Administrator danych
niezwtocznie powiadomi o tym Przetwarzajgcego dane, a Przetwarzajacy dane zaprzestanie przetwarzania Dany
osobowych i zniszczy Dane osobowe tej Osoby, ktérej dane dotyczg, w ciggu trzydziestu (30) dni od daty
otrzymania przez Administratora danych powiadomienia o odwotaniu.

f) Jezeli nie jest mozliwe dotrzymanie termindw okreslonych w punktach d) i e) powyzej, Przetwarzajgcy dane
zablokuje odpowiednie Dane osobowe na zgdanie Administratora danych na okres nie dtuiszy niz szes¢ (6)
miesiecy i zniszczy je w tym okresie, chyba ze obowigzujgce prawo stanowi inacze;j.
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Republika Potudniowej Afryki:

Strony przyjmujg do wiadomosci i zgadzajg sie, ze w odniesieniu do definicji zawartych w art. 1 umowy DPA
zastosowanie majg nastepujgce zmiany:

a)
b)

c)

,0Osoba, ktorej dane dotyczg” oznacza osobe, ktorej Dane osobowe sg przetwarzane.

»,Dane osobowe” oznaczaja dane osobowe zgodnie z definicjg zawartg w POPIA, w tym wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

»POPIA” oznacza potudniowoafrykanskg ustawe 4. o ochronie informacji osobowych z 2013 r. oraz wszelkie
wigzace przepisy, dyrektywy, orzeczenia, zarzadzenia lub wytyczne opublikowane na jej podstawie.

Stany Zjednoczone:

Dodatkowo do postanowierh umowy DPA Strony zobowigzujg sie do nastepujacych dziatan:

a)

Kazda ze Stron przyjmuje do wiadomosci i zgadza sie, ze gromadzenie i ujawnianie Danych osobowych
przekazywanych Swiadczacemu ustuge Przetwarzania (i) nie stanowi i nie jest w zatozeniu zadnej ze Stron
sprzedazg Danych osobowych, oraz (ii) jesli upowazniony uzytkownik przekazuje Przetwarzajgcemu dane
wynagrodzenie, pieniezne lub inne, takie wynagrodzenie, pienigzne lub inne, jest przekazywane za korzystanie z
Ustug Przetwarzania, a nie za ujawnienie Danych Osobowych. Przetwarzajgcy dane nie bedzie zatrzymywad,
wykorzystywaé, ujawnia¢ ani sprzedawa¢ Danych osobowych w zadnym innym celu niz wykonanie Ustug
Przetwarzania lub w inny sposéb dozwolony przez prawo lub umowe EULA. W celu unikniecia watpliwosci
Przetwarzajagcy dane nie bedzie sprzedawat Danych osobowych ani upowazniat lub w inny sposéb zezwalat
Podwykonawcy Przetwarzania na podejmowanie takich dziatan, chyba ze umowa EULA lub obowigzujgce prawo na
to zezwala.
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Zatacznik 2 - Srodki bezpieczeristwa wdrozone przez Przetwarzajacego dane

1. Fizyczna kontrola dostepu do pomieszczen i urzadzen

Przetwarzajgcy dane wdrozy Srodki techniczne i organizacyjne w celu kontroli dostepu do pomieszczen i urzagdzen, w

szczegblnosci w celu sprawdzenia uprawnien, aby zapewnic zapobieganie nieuprawnionemu dostepowi.
W szczegdlnosci:

e  System kontroli dostepu

e  Czytnik identyfikatorow, kart magnetycznych, kart chipowych

e  Wydawanie kluczy

e Blokada drzwi

e  Pracownicy ochrony, straznicy

e Urzadzenia nadzorujgce

e  System alarmowy, monitoring wideo/telewizja przemystowa

2. Kontrola dostepu do systemow

Przetwarzajagcy dane wdrozy Srodki techniczne (zabezpieczenia w postaci identyfikatoréw/haset) i organizacyjne do
identyfikacji i uwierzytelniania uzytkownikdw, aby zapobiec nieuprawnionemu dostepowi do systemoéw
informatycznych.

W szczegdlnosci:
e  Procedury dotyczace haset (w tym znaki specjalne, minimalna dtugos¢, zmiana hasta)
e Automatyczne blokowanie (np. hastem lub limitem czasu)
e  Szyfrowanie nosnikéw danych, w tym wymiennych i przenosnych.

3. Logiczna kontrola dostepu do danych

Przetwarzajgcy dane uniemozliwi dziatania w systemach informatycznych nieobjete przydzielonymi prawami dostepu

poprzez wykorzystanie opartej na wymaganiach definicji schematu autoryzacji i praw dostepu oraz monitorowanie i

rejestrowanie dostepu.
W szczegdlnosci:

e Prawa dostepu oparte na rolach (profile, role, transakcje i obiekty)

e  Wykorzystanie komercyjnego rozwigzania do zarzadzania kontami uprzywilejowanymi w celu utatwienia
bezpiecznego uwierzytelniania kont administracyjnych w systemach do celdéw konserwacji lub innych celéw
administracyjnych

e  Zautomatyzowane raporty, ktére sg regularnie przegladane i monitorowane pod kagtem anomalii lub podejrzanych
dziatan

e Dostep, z wykorzystaniem modelu najmniejszych uprawnien, aby umozliwi¢ dostep do systeméw i/lub danych
wyfacznie w oparciu o zasade ograniczonego dostepu

4, Kontrola ujawniania i ochrony danych
Przetwarzajgcy dane bedzie kontrolowat ujawnianie Danych osobowych poprzez wigczenie srodkéw do przesytu,
przekazywania i komunikacji lub przechowywania danych na nosnikach danych (recznych lub elektronicznych) oraz do
pdzniejszego sprawdzania poprzez transfer elektroniczny, transport danych i kontrole transmisji.
W szczegdlnosci:
e Szyfrowanie/ tunelowanie
e  Podpis elektroniczny
e Rejestrowanie i ciggte monitorowanie zdarzen i alarmoéw zwigzanych z bezpieczenstwem
e Zabezpieczenie przesytu w celu zaszyfrowania danych w tranzycie
e Szyfrowanie danych w stanie spoczynku
e Regularna rotacja kluczy szyfrujacych
e Ograniczenie dostepu do kluczy szyfrujgcych do ograniczonej liczby oséb
e  Ztozonos$¢ haset oraz dwusktadnikowe uwierzytelnianie wymagane w przypadku wszystkich sesji dostepu zdalnego
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5. Kontrola wprowadzania danych

Przetwarzajgcy dane bedzie utrzymywat petng dokumentacje zarzadzania danymi i ich utrzymywania, w tym srodki do
pdzniejszego sprawdzania, czy dane zostaty wprowadzone, zmienione lub usuniete (skasowane) i przez kogo:

W szczegdlnosci:
e Systemy logowania i raportowania

6. Kontrola pracy

Przetwarzajgcy dane bedzie przetwarzat Dane osobowe zgodnie z instrukcjami Administratora danych oraz wyrazi zgode
na s$rodki (techniczne/organizacyjne) majace na celu rozdzielenie odpowiedzialnosci pomiedzy Administratora danych a
Przetwarzajgcego dane: W szczegdlnosci:

e Jednoznaczne sformutowanie umowy

e  Formalne zlecenie (formularz wniosku)

e  Kryteria wyboru Przetwarzajgcego dane

e  Monitorowanie realizacji umowy

7. Kontrola dostepnosci

Przetwarzajacy dane zapewni, ze dane beda chronione przed przypadkowym lub ztos$liwym zniszczeniem lub utrata

poprzez podjecie Srodkéw zapewniajgcych fizyczne i logiczne zabezpieczenie danych.
W szczegdlnosci:

e  Procedury tworzenia kopii zapasowych

e  Mirroring dyskéw twardych, np. technologia RAID

e  Zasilacze awaryjne (UPS)

e  Zdalna lub dyskowa pamie¢ replikowana do alternatywnych centréw danych

e Oprogramowanie antywirusowe i/lub anti-maleware, ktére jest regularnie aktualizowane, oraz systemy zapor
sieciowych uwzgledniajgce aplikacje, skonfigurowane z domysinymi oswiadczeniami odmowy, zezwalajgcymi
wytgcznie na ruch wyraznie dozwolony dla celéw biznesowych

e  Plan ciagtosci dziatania i odzyskiwania danych po awarii

8. Kontrola rozdzielania
Przetwarzajgcy dane bedzie dgzyt do zapewnienia, ze dane gromadzone w réznych celach bedg przetwarzane oddzielnie
i nie bedg mieszane z innymi danymi klientéw poprzez wdrozenie konkretnych srodkéw zapewniajacych oddzielne
przetwarzanie (przechowywanie, poprawianie, usuwanie, przekazywanie) danych w réznych celach:

W szczegdlnosci:
e Koncepcja ,Klienta wewnetrznego”/ ograniczenie stosowania
e Rozdzielenie funkcji (produkcja/testowanie)
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