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VIIMEKSI PAIVITETTY: 22. kesdkuuta 2021

Tietojen kasittelyn lisdosa

Tama Tietojen kasittelyn lisdosa (“DPA”) on lisdosa Lincoln Electric Companyn Loppukayttdjan lisenssisopimukseen
(“EULA”) ja sitd sovelletaan Lincoln Electric Companyn (“Tietojen kasittelija”) ja valtuutetun kayttajan valilla EULA:n
mukaisesti (“Rekisterinpitdja”), (yksittaisesti “Osapuoli”’, ja yhdessd “Osapuolet”).

HUOMIOIDEN SEURAAVAA

EULA kattaa valtuutetun kayttdjan oikeuden kayttda lisensoitua sovellusta ja sovellettavasti muita Lincoln Electric
Companyn toimittamia verkkopalveluja. Lincoln Electric Company toimii Tietojen kasittelijand valtuutetun kayttdjan
puolesta, tarkoituksella suorittaa velvollisuutensa EULA:n puitteissa. Jotta voidaan varmistaa henkilGtietoja koskevien
maaraysten noudattaminen, osapuolet ovat hyvaksyneet EULA:n tdydentdamisen ehtojen asettamiseksi, joita sovelletaan
henkilotietojen kasittelyyn Tietojen kasittelijan toimesta ja Rekisterinpitdjan puolesta.

SOVITAAN SEURAAVAA
1. MAARITYKSET
1.1

Tassa DPA:ssa, isolla kirjaimella alkavat termit omaavat seuraavat tarkoitukset, ellei muuta maaritysta ole
annettu EULA:ssa tai muutoin vaadita taustaa vasten:

“Rekisterinpitaja”

“Tietojen kasittelija”
“Rekisteroity henkil6”

"Ohje"

“Henkilotiedot”

“Henkilotietorikkomus”

“Toimenpidemenetelmi”/
“Kasittely” /“Kisitellyt”

“Kasittelypalvelut”

“Henkil6tietojen
erityisluokat”

“Vakiosopimuslausekkeet”

tarkoittaa tahoa, joka paattaa henkilotietojen kasittelyn tarkoitusperastd ja
menettelytavoista;

tarkoittaa tahoa, joka kasittelee henkildtietoja Rekisterinpitdjan puolesta;
tarkoittaa tunnistettua tai tunnistettavaa henkil6a, jonka henkil6tietoja kasitelldan;

tarkoittaa Rekisterinpitdjan toimittamia ohjeita Tietojen kasittelijalle henkil6tietojen
kasittelya varten EULA:ssa maaritettyjen palvelujen tarjoamisen perusteella;

tarkoittaa kaikkia tietoja, jotka liittyvat tunnistettavaan tai tunnistettuun henkil6on;
tunnistettava henkild on joku, joka voidaan tunnistaa suoraan tai epasuoraan,
erityisesti viitteelld kuten nimi, henkildnumero, sijaintitiedot, verkkotunniste tai
muulla tekijalla, joka erityisesti liittyy hanen fyysiseen, fysiologiseen, geneettiseen,
henkiseen, taloudelliseen, kulttuurilliseen tai sosiaaliseen henkilollisyyteensa;

tarkoittaa turvallisuuden rikkomusta, joka johtaa vahingossa tapahtuvaan tai
laittomaan  henkilotietojen  tuhoutumiseen, menetykseen, muuntamiseen,
valtuuttamattomaan paljastamiseen tai pdasyyn, ldahetettyjen, tallennettujen tai
muutoin kasiteltyjen henkil6tietojen osalta;

Tarkoittaa kaikkia henkilotiedoille suoritettuja toimenpiteitd kuten kerdays, tallennus,
jarjestely, sdilytys, mukautus tai muunnos, nouto, konsultaatio, kdyttd, paljastus
lahettamalla, jakelu, siirto tai muutoin saataviksi toimittaminen, linjaus tai yhdistely,
rajoitus, poisto tai tuhoaminen;

tarkoittaa henkil6tietojen kasittelya Tietojen kasittelijan toimesta EULA:an liittyen;

tarkoittaa kaikkia henkilotietoja, jotka ilmaisevat rodullisen tai etnisen alkuperén,
poliittiset mielipiteet, uskonnolliset tai filosofiset uskomukset tai jasenyydet
ammattiyhdistyksissd, yhdistyksissa tai sadatidissa, ulkondko, rikostuomiot tai
turvallisuuden toimenpiteet, rahoitus- ja omaisuustiedot, sijaintipaikkatiedot tai
luottotiedot seka geneettisten, biometristen tietojen kasittelyn luonnollisen henkilén
ainutlaatuista tunnistusta varten, tiedot koskien terveytta tai tiedot koskien
luonnollisen henkilon sukupuolielamaa tai seksuaalista orientoitumista tai tiedot
koskien alle 14-vuotiaita tai nuorempia alaikaisia;

tarkoittaa vakiosopimuslausekkeita, jotka ovat otettu kayttédon EU:n Komission
paitoksella 2010/87 pdivamaaralla 5. helmikuuta 2010 standardeina
sopimuslausekkeina henkilotietojen siirtamiseksi kasittelijoille, joiden
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1.2

2.1

3.1

“plikasittelija”

ELECTRIC
sijaintipaikka on kolmansissa maissa tai mille tahansa vakiolausekkeet
korvaavalle kokonaisuudelle, joka sovitaan osapuolten valilld. Tietojen
kasittelijan ollessa sijoittautuneena lainkayttoalueelle, joka on Euroopan
unionin  ulkopuolella, viitteet jdsenvaltioihin  vakiosopimusehtojen

aineellisissa maarayksissa muodostetaan viitteiksi lainkdyttdalueeseen, jossa
Rekisterinpitaja on sijoittautuneena;

Tarkoittaa kaikkia kasittelijoita, jotka ovat Tietojen kasittelijan kayttamia (tai
mitd tahansa muuta Tietojen kasittelijan alikasittelijda) henkilotietojen
kasittelemiseksi Rekisterinpitdjan puolesta kirjallisen alisopimuksen ohjeiden

ja ehtojen mukaisesti.

Kaytetyt kuvatekstit ja osien otsikot ovat tarkoitettuja vain viitteellisiksi ja helpottamiseksi, eivatka ole tdaman
DPA:n osa, eika niita saa kayttdaa taman DPA:n tulkitsemiseksi.

TAMAN DPA:N LAAJUUS JA SOVELTAMINEN

Tama DPA tdydentdd vain EULA:n maardyksia koskien Tietojen kasittelijan Rekisterinpitdjalle tarjoamia
kasittelypalveluja EULA:n mukaisesti.

TIETOJEN KASITTELY

Tietojen kasittelija hyvaksyy kasittelevdansa henkilotietoja tdssa DPA:ssa asetettujen ehtojen mukaisesti ja
Tietojen kasittelija vastaa erityisesti seuraavista:

3.1.1

3.1.2

3.1.3

3.14

3.15

3.1.6

henkilotietojen kasittely vain Rekisterinpitdjan puolesta ja kaikkina aikoina noudattaen
Rekisterinpitdjan ohjeita, kuten maaritetty tassa DPA:ssa ja kaikissa sovellettavissa tietosuojalaeissa;

varmistaa, ettd kaikki henkilostd, jolle kasittelypalvelut on luotettu, ovat sitoutuneet
luottamuksellisuuteen tai heilld on asianmukainen lakisdadteinen salassapitovelvollisuus;

suorittaa teknisid, fyysisida ja organisatorisia toimenpiteitd henkilotietojen turvallisuuden ja
luottamuksellisuuden varmistamiseksi ja asianmukaisesti suojata Rekisterinpitdjan puolesta
kasiteltavia henkilotietoja vadrinkdytolta ja haviamiseltd taman DPA-asiakirjan liitteen 2 mukaisesti;

ilmoittaa viipymatta Rekisterinpitajélle seuraavista: (a) valtion viranomaisen oikeudellisesti sitovasta
pyynnosta luovuttaa henkildtiedot, ellei toisin kielletd, kuten rikosoikeudellisesta kiellosta
lainvalvonnan tai tiedustelututkimuksen luottamuksellisuuden sailyttamiseksi, (b) kaikki
henkilotietojen  rikkomukset, jotka vaikuttavat Rekisterinpitdjan puolesta kasiteltaviin
henkilotietoihin, (c) kaikki suoraan rekisteréidyiltd henkil6iltd saadut pyynnoét (mukaan lukien
oikeudet saada paasy, oikaista, poistaa, vastustaa, rajoittaa, siirtdd tietoja ja oikeuden olla
joutumatta paatoksen alaiseksi, joka perustuu yksinomaan automaattiseen kasittelyyn, mukaan
lukien profilointi); Tietojen kasittelija (i) ei vastaa suoraan kyseiseen pyyntoon, paitsi ilmoittaa
rekisteroidylle henkilolle, ettda se toimii Rekisterinpitdjan puolesta ja toimittaa rekisterdidylle
Rekisterinpitdjan yhteystiedot, ja (ii) huomioiden késittelyn luonteen, auttaa Rekisterinpitdjaa
asianmukaisilla teknisilla, fyysisilla ja organisatorisilla toimenpiteilld, mahdollisuuksien mukaan,
tayttadkseen Rekisterinpitdjan velvollisuuden vastata rekisterdidyn henkilon oikeuksien kayttamista
koskeviin pyyntéihin;;

tarjota kaupallisesti kohtuullista yhteistyota Rekisterinpitdjaa varten avustaakseen Rekisterinpitdjaa
noudattamaan omia henkilétietojen turvallisuuteen liittyvid lakisdateisia velvoitteitaan, kuten:
ilmoitus  henkilotietojen  rikkomisesta  toimivaltaiselle  valvontaviranomaiselle,  tallaisen
henkilotietojen rikkomisen valittaminen rekisterdidyille henkildille, joita asia koskee, ja tarvittaessa
tietosuojaa koskevien vaikutusten arviointien toteutus sekd valvontaviranomaisten kanssa kaydyt
aikaisemmat neuvottelut huomioiden kasittelyn luonne ja Tietojen kasittelijan kdytettavissa olevat
tiedot;

saattaa Rekisterinpitdjan saataville kaikki tiedot, jotka ovat tarpeen taman tietosuojaviranomaisen
velvoitteiden noudattamisen osoittamiseksi, seka sallia ja osallistua tarkastuksiin, mukaan lukien
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tarkastukset, jotka suorittaa Rekisterinpitdja tai muu Rekisterinpitdjan valtuuttama tarkastaja, kuten
kohdassa 6; ja,

3.1.7  etta kaikki alikasittelijan suorittamat kasittelypalvelut suoritetaan kohdan 7 mukaisesti.

Koskien kasittelypalveluja, Rekisterinpitdja vastaa noudattavansa kaikkia sovellettavan lain mukaisia
henkilotietojen kasittelyd koskevia ohjeita ja henkil6tietojen kasittelijdlle antamia ohjeita. Erityisesti, mutta
sanotun kuitenkaan rajoittamatta edella esitetyn yleisyyttd, Rekisterinpitdja myontaa ja hyvaksyy olevansa yksin
vastuussa seuraavista asioista: (i) henkilotietojen tarkkuus, laatu ja laillisuus; (ii) kaikkien sovellettavien
lainsadadanndn mukaisten avoimuus- ja laillisuusvaatimusten noudattaminen henkiltietojen kerdyksen ja kdyton
osalta, mukaan lukien tarvittavien suostumusten ja valtuutusten saaminen rekisterdidyiltd henkilGiltd tai
muutoin; (iii) sen varmistaminen, ettd Rekisterinpitajalla on oikeus siirtdd henkilotietoja tai tarjota paasy
henkilotietojen kasittelijélle ja ettd Rekisterinpitdja on toimittanut vaaditut ilmoitukset ja saanut vaaditut
suostumukset ja/tai valtuutukset liittyen kyseiseen siirtoon tai paasy ja yleisemmin kasittely EULA: n ehtojen
mukaisesti (mukaan lukien tdama DPA); ja (iv) varmistaa, ettd sen ohjeet ovat sovellettavan lainsaadannon
mukaisia. Tietojen kasittelijan pyytamana, Rekisterinpitdja toimittaa Tietojen kasittelijalle kolmen (3)
liiketoimintapdivan kuluessa kirjallisen todisteen kyseisista ilmoituksista, luvista ja valtuutuksista.
Rekisterinpitdja ei syota kasittelypalveluihin tai muutoin toimita Tietojen kasittelijdlle mitddn henkildtietojen
erikoisluokkia, ellei erikseen sovita kirjallisesti Rekisterinpitdjan toimesta. Rekisterinpitaja tiedottaa Tietojen
kasittelijalle valittdmasti ja ilman viiveettd, mikali Rekisterinpitdja ei voi noudattaa tdman DPA:n puitteissa
madaritettyja vastuita. Valtuutettu kayttdja on yksin vastuussa kasittelypalvelujen tarkastuksesta, mukaan lukien
kaikki saatavana olevat turvallisuuden asiakirjat ja ominaisuudet, paatellakseen tyydyttavatko ne Valtuutetun
kayttajan vaatimukset, liiketoiminnalliset tarpeet ja lailliset velvoitteet.

Rekisterinpitdja valtuuttaa Tietojen kasittelijan henkilotietojen anonymisointia varten, jotka kasitellddn EULA:n
mukaisesti, jotta voidaan tuottaa analyyttisia tietoja koskien lisensoidun sovelluksen kayttoéa sekd Lincolnin
tuotteita ja laitteita. Tuloksena toteutuvien tilastollisten tietojen lisakaytto Tietojen kdsittelijan toimesta ei ole
Rekisterinpitdjan aikaisemman valtuutuksen alaista.

KANSAINVALISET TIEDONSIIRROT

Rekisterinpitdja taten tunnustaa ja hyvdksyy, ettd toimittamalla kasittelypalvelut EULA:n puitteissa, Tietojen
kasittelija voi siirtda ja sdilyttaa henkilotietoja Yhdysvalloissa ja muussa maassa, jossa Tietojen kasittelija sijaitsee
kasittelypalvelujen tuottamista varten. Tastd johtuen, kasittelypalvelujen toimittamisen aikana, voi olla
tarpeellista siirtda henkil6tietoja Tietojen kasittelijélle, joka on sijoittautuneena Rekisterinpitdjan sijaintimaan
ulkopuolella. Mikali Rekisterinpitdja sijaitsee Euroopan talousalueella tai Sveitsissd, osapuolet sitoutuvat
soveltamaan vakiosopimuslausekkeita henkiltietojen siirtdamiseksi Rekisterinpitdjan toimesta (tdman toimiessa
tietojen viejana vakiosopimuslausekkeiden mukaisesti) Rekisterinpitdjalle (tdman toimiessa tuojana
vakiosopimuslausekkeiden mukaisesti).

Mikali Rekisterinpitdja sijaitsee Euroopan talousalueen ja Sveitsin ulkopuolella, osapuolet sitoutuvat myos
soveltamaan vakiosopimuslausekkeiden maarayksia henkilétietojen siirroissa Rekisterinpitdjan toimesta (joka
toimii tietojen viejana vakiosopimuslausekkeiden mukaisesti) Tietojen kasittelijalle (joka toimii tietojen tuojana
vakiosopimuslausekkeiden mukaisesti) edellyttden, ettd vakiosopimuslausekkeet ovat lain mukaan pakollisia ja
riittdvat tayttdmaan sovellettavien tietosuojamaardysten vaatimukset, jotka koskevat Rekisterinpitajan
suorittamaa henkildtietojen siirtoa Tietojen kasittelijalle EULA:n mukaisesti.

Mikali osapuolet soveltavat vakiosopimuslausekkeita tdman DPA:n osien 4.1 tai 4.2 mukaisesti:

4.3.1 Vakiosopimuslausekkeiden liitettd 1 sovelletaan seuraavin perustein: a) tietojen vieja: Rekisterinpitaja,
b) tietojen tuoja: Tietojen kasittelija, c) rekisterdidyt henkilot: Rekisterinpitdjan henkil6stod (valtuutettu
kayttaja) ), (d) tietoluokat: tiedot, jotka liittyvat Tietojen kasittelijan omistamien, lisensoimien tai
hallinnoimien tuotteiden ja laitteiden kdyttoon, joita EULA:n mukainen lisensoitu sovellus valvoo,
mukaan lukien rekisterdintitiedot (eli kdyttdjatunnukset ja salasanat) , e) henkilotietojen erityisluokat:
N/A, ja (f) késittelytoiminnot: kerddaminen, kopioiminen, siirtdminen, tallentaminen, muuttaminen,
poistaminen ja muut EULA:n mukaiset kasittelypalvelut.

Sivu3/9




4.4

4.5

5.1

5.2

5.3

5.4

6.1.

6.2.

7.1

7.2

LINCOLN
ELECTRIC
43.2 Kuvaus teknisistd, fyysisista ja organisaation turvatoimista, jotka Tietojen kasittelija on toteuttanut

tietojen tuojana vakiosopimuslausekkeiden liitteen 2 mukaisesti, on taman DPA:n liitteen 2 esityksen
mukainen.

Jos osapuolten vililld sovelletaan vakiosopimuslausekkeita kohdan 4.1 tai 4.2 mukaisesti, niiden maaraykset
katsotaan sisallytetyiksi tahdn tietosuojaviranomaiseen, mikali osapuolet eivat tdytd vakiosopimuslausekkeita
erillisena asiakirjana kohdan 4.5 mukaisesti.

Sovellettavien tietosuojasdadnndsten edellyttdmadssa laajuudessa osapuolet solmivat ja muodostavat
vakiosopimuslausekkeet erilliseksi asiakirjaksi.

IRTISANOMINEN
Tama DPA tulee voimaan EULA:n voimaantulopéivana.

Tama DPA paattyy automaattisesti, kun (a) EULA tai (b) Tietojen kasittelijan velvoitteet paattyvat tai
vanhenevat, eikd téllainen irtisanominen edellytd sen voimaantulemiseksi tuomioistuimen maardysta tai
oikeudenkayntida tai muita toimia Tietojen kasittelijan, Rekisterinpitdjan tai muun osapuolen osalta.
Sovellettavasti, tamadn DPA:n paatyttya on Tietojen kasittelijan palautettava Rekisterinpitajille tai poistettava
Rekisterinpitdjan pyynnosta kaikki hallussaan tai hallinnassaan olevat Rekisterinpitdjan henkilotiedot. Tietojen
kasittelijan tulee Rekisterinpitdjan pyynnostd vahvistaa ndiden velvoitteiden noudattaminen kirjallisesti ja
poistaa kaikki olemassa olevat kopiot, ellei sovellettava laki edellytd sdilytysta tai muuten salli henkil6tietojen
sailyttamista.

Rekisterinpitdjalla on oikeus lopettaa tdma DPA ilmoittamalla siita kirjallisesti Tietojen kasittelijdlle, mikali
Tietojen kasittelija rikkoo olennaisesti tai jatkuvasti tidtd tietosuojasopimusta vastaan, eikd rikkomusta ole
korjattu rikkomuksen tapahtuessa kolmenkymmenen (30) tyopaivan kuluessa siitd pdivastd, jolloin Tietojen
kasittelija on vastaanottanut Rekisterinpitdjan ilmoituksen rikkomuksesta, jossa tunnistetaan rikkomus ja
vaaditaan sen korjaamista.

Tietojen kasittelijalldi on oikeus lopettaa tdméa tietosuojasopimus ilmoittamalla siitd kirjallisesti
Rekisterinpitdjalle, mikali Rekisterinpitdja rikkoo olennaisesti tai jatkuvasti tata tietosuojasopimusta vastaan,
eika rikkomusta ole korjattu rikkomuksen tapahtuessa kolmenkymmenen (30) ty6paivan kuluessa siitd paivasta,
jolloin Rekisterinpitdja on vastaanottanut Tietojen kasittelijan ilmoituksen rikkomuksesta, jossa tunnistetaan
rikkomus ja vaaditaan sen korjaamista.

TARKASTUKSET JA TIETOPYYNNOT

Yhden (1) tarkastuksen rajoissa vuotta kohti ja edellyttden, ettd Rekisterinpitdja on ilmoittanut asiasta
kolmekymmenta (30) paivaa etukdteen, lukuun ottamatta valvontaviranomaisen pyytdamaa tarkastusta,
Rekisterinpitaja voi normaalien liiketoiminnallistenaikojen puitteissa, ilman, ettd se héiritsee kohtuuttomasti
Tietojen kasittelijan liiketoimintaa, tarkastaa henkil6kohtaisesti Tietojen kasittelijan tai nimetda kolmannen
osapuolen tilintarkastajan, joka on luottamuksellisuusvelvollinen suorittamaan téllaisen tarkastuksen.

Tietojen kasittelijan tulee toimia yhteistydssd tdman kohdan 6 mukaisen tarkastuksen yhteydessa ja toimittaa
Rekisterinpitdjdlle kaikki tarvittavat tiedot tarkastuksen suorittamiseksi. Rekisterinpitdja vastaa kullekin

osapuolelle timéan kohdan 6 mukaisista tarkastuksen aiheuttamista kuluista.

ALIKASITTELUOIDEN NIMEAMINEN

Rekisterinpitdja valtuuttaa Tietojen kasittelijan kdyttdamaan alikasittelijoiden palvelua, joka on esilld osoitteessa
[https://www.lincolnelectric.com/en/Legal-Information/Subprocessors], vain tarpeen mukaan palveluiden
suorittamiseksi. EULA:n osalta.

Rekisterinpitdja valtuuttaa Tietojen kasittelijan kdyttdmaan uusien alikasittelijoiden palveluja, edellyttiden, etta
Tietojen kasittelija on ilmoittanut siitd ennakkoon Rekisterinpitdjdlle viidentoista (15) paivan varoitusajalla
ennen alikasittelijan vaihtamista. Mikali Rekisterinpitdja vastustaa ilmoitetun alikasittelijan vaihtoa,
Rekisterinpitdja voi irtisanomisajan kuluessa irtisanoa taman DPA:n kirjallisesti. Jos Rekisterinpitdja ei suorita
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irtisanomista irtisanomisajan puitteissa, tama ilmaisee rekisterinpitdjan suostumuksen alikasittelijan ilmoitetulle
vaihdolle.

Aina, kun Tietojen kasittelija kayttaa alikasittelijan palveluja, jalkimmaisen on sopimusvelvoitteella noudatettava
samoja velvoitteita, jotka henkil6tietojen kasittelijalla on tdman DPA:n mukaisesti.

MUUT MAARAYKSET

Taman DPA:n muutokset tai lisdykset siihen on toteutettava kirjallisesti ollakseen voimassa olevia. Edelld
olevasta huolimatta Tietojen kasittelija voi milloin vain ja ilman ennakkoilmoitusta Rekisterinpitdjalle muuttaa
liitteessa 2 esitettyja teknisid, fyysisida ja organisatorisia toimenpiteitd, mikali tdllainen muutos ei vaikuta
olennaisesti henkilotietojen turvallisuuteen, luottamuksellisuuteen tai eheyteen. .

Tassa tietosuojaviranomaisessa olevat viittaukset "kirjoitettuun" tai "kirjalliseen" sisaltavat sahkodpostiviestinnan

ja rekisteroidyn postin.

8.3

8.4

Mikali jokin tdman DPA:n madrayksistd on mitdton tai se tulee mitatoidyksi, tdma ei vaikuta muiden ehtojen
voimassaoloon. Mikali jokin tdman DPAN:n maadrdys mitatdiddaan, osapuolten on kaikissa tilanteissa pyrittava
vilpittémassa mielessa korvaamaan mitatoity maarays toisella, taytantoonpanokelpoisella, patevalla ja laillisella,
jolla on mahdollisimman suuri oikeusvaikutus ja on yhta suuri tai vastaava kuin alkuperdinen maarays.

Tahan DPA:han sovelletaan samaa lakia kuin EULA:an.
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LIITE 1 - LAINKAYTTOALUEKOHTAISET EHDOT

Rekisterinpitdjan ollessa sijoittautuneena johonkin tdssa liitteessda 1 luetelluista lainkdyttbalueista, seuraavia ehtoja
sovelletaan DPA:n osalta ja nama ehdot korvaavat ja ovat voimassa, mikali ne ovat ristiriidassa muiden DPA:n maaraysten
kanssa. Kaikki taman EULA:n ehdot, jotka eivat tule muutetuiksi soveltuvien lainkdyttdaluekohtaisten ehtojen osalta,
pysyvat entiselldan ja taysin voimassa.

Brasilia:
Osapuolet tunnustavat ja sopivat, ettd DPA:han sovelletaan seuraavia muutoksia:
a) Kaikki henkilGtietojen erityisryhmien ilmentyméat DPA:ssa korvataan “arkaluonteisilla henkilotiedoilla”.

Meksiko:
Osapuolet tunnustavat ja sopivat, ettd DPA:han sovelletaan seuraava muutos:
a) Kaikki henkilGtietojen erityisryhmien ilmentymat DPA:ssa korvataan “arkaluonteisilla henkilotiedoilla”;
b) Vakiosopimuslausekkeiden soveltamiseksi kaikkia viittauksia henkiltietojen “siirtoihin” tulee pitaa henkilttietojen
palauttamisina yksityisten osapuolten hallussa olevien henkil6tietojen suojaa koskevan Meksikon liittovaltion lain
mubkaisesti ("Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares ).

Vendja:

DPA:n maaraysten lisaksi osapuolet sitoutuvat seuraavaan:

a) Tietojen kasittelija vahvistaa taten, ettd on tdysin tietoinen siitd, ettd DPA: n mukaisten henkilétietojen
kasittelytoimien tarkoitus on vain tarjota kasittelypalveluja ja ettd han kasittelee henkilGtietoja vain tarkoitukseen,
jota varten henkilotiedot ja Rekisterinpitdja vaatii nditd Tietojen kasittelijalta. Lisaksi Rekisterinpitdja vahvistaa
Tietojen kasittelijan pyynnosta viipymatta ja kirjallisesti, etta tata sdant6a noudatetaan.

b) Ennen kuin Vendjan kansalaisilta perdisin olevat henkilétiedot luovutetaan Tietojen kasittelijdlle, Rekisterinpitdjan
on varmistettava, ettd kaikki tallaiset henkilétiedot on tallennettu, jarjestetty, keratty, sdilotty, selvennetty
(paivitetty, muutettu) ja otettu talteen tietokantojen avulla Vendjan federaation alueella, kyseisten kaltaisten
henkildtietojen tultua keratyksi milladn tavalla ja myos Internetin valityksella.

c) Jos Rekisterinpitdja havaitsee henkildtietojen laitonta kasittelya tai epatarkkuuksia, Rekisterinpitdjan on valittomasti
kehotettava Tietojen kasittelijaa lukitsemaan nama henkiltiedot ja aloittamaan tarkastus. Kyseiset henkilétiedot
estetddn koko tarkastusjakson ajaksi. Mikali tarkastuksessa vahvistetaan henkilotietojen virheellisyys,
Rekisterinpitdja pyytdad muutosta rekisterdidyltda henkil6lta (hdnen edustajaltaan) tai tietosuojaviranomaiselta
(tarpeen vaatiessa) ja toimittaa ne tietojen kasittelijalle. Virheelliset henkilotiedot on muutettava pian ja
viimeistdan seitseman (7) arkipaivan kuluessa siitd paivastd, jolloin muutokset toimitettiin Tietojen kasittelijalle.
Henkilotietojen lukitus poistetaan valittdmasti muutoksen jalkeen.

d) Havaittaessa, ettad henkilGtietoja kasitelldan laittomasti, Rekisterinpitaja ohjeistaa Tietojen kasittelijaa lopettamaan
kyseisen kaltaisen laittoman kasittelyn kolmen (3) arkipdivan kuluessa havaitsemispaivasta. Mikali rikkomusten
eliminointi ja henkilotietojen kasittelyn varmistaminen ei ole mahdollista, Rekisterinpitdja ohjeistaa Tietojen
kasittelijad tuhoamaan laittomasti kasitellyt henkildtiedot kymmenen (10) arkipdivan kuluessa havaitsemisesta.
Rekisterinpitdja on myds velvoitettu ilmoittamaan rikkomusten poistamisesta asianomaiselle rekisterdidylle
henkildlle (taman edustajalle) ja lain vaatiessa tietosuojaviranomaiselle.

e) Jos rekisteroity peruuttaa suostumuksensa henkil6tietojen kasittelyyn, Rekisterinpitdjan on valittomasti
ilmoitettava siitd Tietojen kasittelijdlle ja Rekisterinpitdjan on lopetettava kasittely ja tuhottava rekisterdidyn
henkilon henkilotiedot kolmenkymmenen (30) paivan kuluessa kun Rekisterinpitdja on vastaanottanut
peruutusilmoituksen.

f) Jos on mahdotonta noudattaa ylla olevissa lausekkeissa d) ja e) asetettuja maaraaikoja, Tietojen kasittelija estaa
Rekisterinpitdjan pyynnostd asiaankuuluvat henkilotiedot enintdan kuuden (6) kuukauden ajan ja tuhoaa nama
tiedot saman ajan kuluessa, ellei sovellettava laki toisin maaraa.

Eteld-Afrikka:
Osapuolet vahvistavat ja sopivat, ettd seuraavat DPA:n muutokset koskevat DPA:n osassa 1 annettuja maarityksia:
a) “Rekisteroity henkilo” tarkoittaa henkil6d, jonka henkilotietoja kasitellaan.
b) “Henkilotiedot” tarkoittavat POPIA:ssa maaritettyja henkilotietoja, mukaan lukien kaikki tiedot tunnistettavalle tai
ei-tunnistettavalle henkildlle.
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c) “POPIA” tarkoittaa Eteld -Afrikan henkilotietojen suojaa koskevaa lakia 4 (2013) ja kaikkia sitovia asetuksia,
paatoksia, maaradyksia tai ohjeita, jotka on julkaistu POPIA:n puitteissa.

Yhdysvallat:
DPA:n maaraysten lisaksi osapuolet sitoutuvat seuraavaan:

a) Kumpikin osapuoli tunnustaa ja hyvaksyy, etta kasittelypalveluille (i) toimitettujen henkilotietojen kerdaminen ja
luovuttaminen ei muodosta eikd ole kummankaan osapuolen aikomuksena suorittaa henkilotietojen myyntia, eika
muodostaa téllaista toimintaa, ja (ii) mikali Valtuutettu kayttdja toimittaa arvokasta vastiketta, joko rahallisessa tai
muussa muodossa Tietojen kasittelijdlle, tallaista arvokasta vastiketta, rahallista tai muuta, tarjotaan taten
kasittelypalvelujen kayttoon eikd henkilotietojen paljastamiseen. Tietojen kasittelija ei saa sdilyttdd, kayttaa,
paljastaa tai myyda henkiltietoja mihinkddn muuhun tarkoitukseen kuin kasittelypalvelujen suorittamista varten
tai lain tai EULA:n muutoin sallimalla tavalla. Epdselvyyksien valttamiseksi Tietojen kasittelijd ei saa myyda
henkildtietoja tai valtuuttaa tai muuten antaa minkaan alikasittelijan suorittaa vastaavaa, ellei EULA tai sovellettava
laki toisin salli.
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Liite 2 - Tietojen kasittelijan toteuttamat turvatoimenpiteet

1. Fyysinen kulunvalvonta toimipaikkaan ja -tiloihin

Tietojen kasittelija toteuttaa teknisid ja organisatorisia toimenpiteitad voidakseen hallita pdasya toimipaikkaan ja -tiloihin,

erityisesti tarkastaakseen valtuutukset, jotta estetadn luvaton paasy.
Erityisesti:

e  Kulunvalvontajarjestelma

e ID -lukija, magneettikortti, sirukortti

e Avainten luovutus

e Oven lukitus

e Turvahenkildsto, vartijat

e  Valvontajarjestelmat

e  Halytysjarjestelms, video/CCTV-naytto

2. Jarjestelmien kulunvalvonta
Tietojenkasittelija toteuttaa teknisia (ID/salasanalla suojaus) ja organisatorisia toimenpiteitad kdyttajan tunnistamiseksi ja
todentamiseksi estdadkseen luvattoman paasyn IT-jarjestelmiin.
Erityisesti:
e Salasanamenettelyt (mukaan lukien erikoismerkit, vdhimmaispituus, salasanan vaihto)
e Automaattinen esto (esim. Salasana tai aikakatkaisu)
e Tietovilineiden salaus, mukaan lukien siirrettdvat ja kannettavat valineet.

3. Looginen paasy tietoihin

Tietojen kasittelija varmistaa, ettd tietotekniikkajarjestelmissd tapahtuvat toimet, jotka eivdat kuulu myonnettyjen

kayttooikeuksien piiriin, estetdan kayttamalld vaatimuksiin perustuvaa lupajérjestelman ja kdyttéoikeuksien maaritelmaa

seka kayttooikeuksien seurantaa ja kirjaamista.
Erityisesti:

e Rooliperusteiset kayttdoikeudet (profiilit, roolit, tapahtumat ja objektit)

e Kaupallisen etuoikeutetun tilinhallintaratkaisun kayttd, jolla helpotetaan hallinnollisten tilien turvallinen
todentaminen jarjestelmien ylldpitoa tai muita hallinnollisia tarkoituksia varten

e Automaattiset raportit, jotka tarkistetaan sdannollisesti ja joita seurataan epdnormaalin tai epailyttdvan toiminnan
varalta

e  Kayttooikeus kayttamalla ainakin etuoikeuksiin perustuvaa mallia, joka sallivat paasyn vain jarjestelmiin ja/tai tietoihin
tiedon tarpeeseen perustuen

4. Paljastaminen ja tietosuojavalvonta
Tietojenkasittelija valvoo henkil6tietojen luovuttamista sisallyttamalla toimenpiteita tietojen siirtdmiseen, ldhettamiseen
ja valittamiseen tai tallentamiseen tietovédlineissd (manuaalisesti tai sdhkoisesti) ja myohempdan tarkastamiseen
sahkaoisen siirron, tiedonsiirron ja lahetyksen hallinnan avulla.
Erityisesti:
e Salaus/tunnelointi
e S3hkoinen allekirjoitus
e Tietoturvatapahtumien ja halytysten kirjaaminen seka jatkuva seuranta
e Kuljetusturvallisuus tietojen salaamiseksi kuljetuksen aikana
e Tietojen salaus lepotilassa
e Salausavainten sadnndllinen kierto
e Salausavainten kayton rajoitus vain tietyille henkiloille
e Salasanan monimutkaisuus kaytdssa, ja kaksivaiheinen todennus vaaditaan kaikissa etdkayttdistunnoissa

5. Sy6tén ohjaus

Tietojen kasittelija yllapitdaad taydellistd dokumentaatiota tietojen hallinnan ja yllapidon osalta, mukaan lukien

toimenpiteet, joilla voidaan myéhemmin tarkistaa, onko tiedot syotetty, muutettu tai poistettu ja kenen toimesta:
Erityisesti:

e  Kirjaus- ja raportointijarjestelmat
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6. Tyonhallinta

Tietojen kasittelija kasittelee henkilotietoja Rekisterinpitdjan ohjeiden mukaisesti ja suostuu toimenpiteisiin
(tekniset/organisatoriset), joilla erotetaan vastuut Rekisterinpitajan ja Tietojen kasittelijan valilla: Erityisesti:

e  Sopimuksen yksiselitteinen sanamuoto

e Muodollinen kayttédnotto (pyyntdlomake)
e Tietojenkasittelijan valintaperusteet

e  Sopimuksen tdytantéonpanon seuranta

7. Saatavuuden hallinta

Tietojenkasittelija varmistaa, ettd tiedot suojataan vahingossa tapahtuvalta tai haitalliselta tuhoutumiselta tai

menettamiselta toteuttamalla toimenpiteita tietojen fyysisen ja loogisen turvallisuuden takaamiseksi.
Erityisesti:

e Varmuuskopioinnin toimenpidemenetelmat

e Kiintolevyjen peilaus, esim. RAID -tekniikka

o  Keskeytymaton virtaldhde (UPS)

e  Etd- tai levypohjainen tallennus, joka replikoidaan vaihtoehtoisiin tietokeskuksiin

e \Virusten ja/tai haittaohjelmien torjuntaohjelmisto, joka paivitetddan saannollisesti sekd sovellustietoiset
palomuurijarjestelmat, joissa on oletusarvoiset kieltolausekkeet, jotka sallivat liikenteen vain ja nimenomaisesti
liiketoiminnallisiin tarkoituksiin

e Liiketoiminnan jatkuvuuden ja katastrofin elvytyssuunnitelma

8. Erottelun hallinta
Tietojen kasittelija pyrkii varmistamaan, ettd eri tarkoituksiin kerattyja tietoja kasitellaan erikseen eika niitd yhdisteta
muiden asiakastietojen kanssa toteuttamalla erityistoimenpiteitd tietojen erillisen kasittelyn (tallentaminen,
muuntaminen, poisto, siirto) jarjestamiseksi eri tarkoituksiin:

Erityisesti:
e "Sisdinen asiakas" -kasite / kayttorajoitus
e Toimintojen erottelu (tuotanto/testaus)
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