LINCOLN
ELECTRIC
POSLEDNA AKTUALIZACIA : 22. jina 2021
Dodatok o spracovani udajov

Tento dodatok o spracovani tdajov (,, DPA “) je dodatkom k licenénej zmluve s koncovym pouzivatelom Lincoln Electric
Company (, EULA“) a je uplatnitelny medzi spolo¢nostou Lincoln Electric Company ( ,spracovatel udajov “) a
autorizovanym pouzivatelom podla EULA (, spravca udajov “) (kazdy ,, zmluvna strana “ a spolocne ,, zmluvné strany “).

KDE

EULA upravuje pravo opravneného pouZivatela pouZivat licencovanu aplikaciu a pripadne dalSie online sluzby
poskytované spolo¢nostou The Lincoln Electric Company. Na ucely splnenia svojich povinnosti podla zmluvy EULA bude
spoloénost Lincoln Electric Company vystupovat ako spracovatel idajov v mene opravneného pouzivatela. Aby sa zaistil
sulad s predpismi o osobnych Udajoch, zmluvné strany sa dohodli na doplneni zmluvy EULA o ustanoveni podmienok a

ustanoveni vztahujucich sa na spractvanie osobnych Gdajov spracovatelom udajov v mene spravcu udajov.

SA DOHODLI, ZE
1. DEFINICIE
1.1 V tomto DPA maju vyrazy s velkym zacdiatocnym pismenom nasledujuci vyznam, pokial' nie su v zmluve EULA

definované alebo inak pozadované vzhladom na kontext:

,» Spravca udajov”
»Spracovatel udajov”

»Subjekt udajov”

“Instrukcia”

,0sobné udaje”

»Porusenie osobnych
udajov”

znamena subjekt, ktory uréuje ucely a prostriedky spractvania osobnych tdajov;
znamena subjekt, ktory spraciva osobné Udaje v mene prevadzkovatela udajov;

znamena identifikovani alebo identifikovatelni osobu, ktorej osobné udaje sa
spracuvaju;

znamena pokyny poskytnuté Spravcom udajov Spracovatelovi udajov na spracovanie
osobnych Udajov podla poskytovania sluzieb v sulade s licenénou zmluvou EULA;

znamena akékolvek informdcie tykajuce sa identifikovanej alebo identifikovatelnej
osoby; identifikovatelnou fyzickou osobou je osoba, ktord je moZné priamo alebo
nepriamo identifikovat, najma odkazom na identifikator, ako je meno, identifikacné
¢islo, udaje o polohe, online identifikdtor alebo na jeden alebo viac faktorov
Specifickych pre jeho fyzickd osobu, fyziologickda, genetickd, mentdlna, ekonomicka,
kulturna alebo socialna identita;

znamena narusenie bezpecnosti veduce k ndahodnému alebo nezakonnému zniceniu,
strate, zmene, neoprdvnenému zverejneniu alebo pristupu k osobnym udajom
prenasanym, uchovavanym alebo inak spractvanym;

»Proces”/ znamena akukolvek akciu vykonand s osobnymi udajmi, ako je zhromazdovanie,
»Spracovanie“/ zaznamenavanie, organizacia, ukladanie, prispOsobenie alebo zmena, ziskavanie,
»Spracované” konzultacie, pouzivanie, zverejnenie prenosom, Sirenie, prenos alebo iné

»Sluzby spracovania“

»Osobitné kategorie
osobnych udajov”

spristupnenie, zosuladenie alebo kombinacia, obmedzenie, vymazanie alebo znicenie;

Znamena spracovanie osobnych udajov spracovatelom Udajov v suvislosti s licen¢nou
zmluvou EULA;

znamena akékolvek osobné uUdaje odhalujuce rasovy alebo etnicky pdévod, politické
nazory, naboZenské alebo filozofické presvedcenie alebo ¢lenstvo v odboroch,
zdruZeniach alebo naddaciach, vzhlad, odsidenie za zlodin a bezpecnostné opatrenia,
financné a majetkové informacie, informacie o mieste pobytu alebo informacie o
kredite a spracovani genetickych udajov, biometrickych udajov na ucely jednoznacne;j
identifikacie fyzickej osoby, udajov tykajucich sa zdravia alebo Udajov tykajucich sa
sexualneho Zivota alebo sexualnej orientacie fyzickej osoby alebo tUdajov tykajucich sa
mladistvych do 14 rokov;
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»Standardné zmluvné znamena $tandardné zmluvné dolozky prijaté rozhodnutim Komisie EU 2010/87 z 5.

dolozky“

februara 2010 o $tandardnych zmluvnych dolozkach na prenos osobnych udajov
spracovatelfom so sidlom v tretich krajinach alebo akykolvek nahradny subor
Standardnych doloZiek dohodnutych medzi stranami. Ak je spravca udajov
usadeny v jurisdikcii mimo Eurdpskej unie, odkazy na clenské Staty v
hmotnopravnych ustanoveniach Standardnych zmluvnych dolozZiek sa budu
vykladat ako odkazy na jurisdikciu, v ktorej je spravca Udajov usadeny;

»Subprocesor” znamena akéhokolvek spracovatela, ktorého spracovatel udajov (alebo

ktorykolvek iny subprocesor spracovatela Uudajov) poveril spracivanim
osobnych Udajov v mene sprdvcu v sulade s jeho pokynmi a podmienkami
pisomnej subdodavky.

Pouzité titulky a nadpisy sekcii sliZia len na referenéné a praktické ucely, nie st sucastou tohto DPA a nebudu
pouzité pri zostavovani tohto DPA.

ROZSAH A UPLATNOVANIE TOHTO DPA

Tento DPA iba doplfia ustanovenia zmluvy EULA vo vztahu k sluzbam spracovania, ktoré spracovatel poskytuje
spravcovi udajov podla zmluvy EULA.

SPRACOVANIE DAT

Spracovatel Gdajov suhlasi so spracovanim osobnych Udajov v stlade s podmienkami stanovenymi v tomto DPA,
a najma sa zavazuje:

3.11

3.1.2

3.13

3.14

3.15

3.1.6

spracuvat osobné Gdaje iba v mene sprévcu a vidy v sulade s pokynmi spravcu udajov definovanymi v
tomto DPA a vSetkymi prislusnymi zakonmi o ochrane udajov;

zaistit, aby sa kazdy personal povereny spracovatelskymi sluzbami zaviazal zachovavat dévernost alebo
mal primeranu zakonnu povinnost dévernosti;

prijat technické, fyzické a organizacné opatrenia na zaistenie bezpecnosti a ddvernosti osobnych
Udajov a primerane chranit osobné udaje spracivané v mene prevadzkovatela pred zneuzitim a
stratou, ako sa uvadza v prilohe 2 k tomuto DPA;

Ze bezodkladne upozorni spravcu udajov na: (a) kazdd pravne zavaznu Ziadost o spristupnenie
osobnych udajov vldadnym organom, pokial nie je zakdzané inak, ako napriklad zakaz podla trestného
prava zachovavat dbvernost organov ¢innych v trestnom konani alebo vySetrovania spravodajskych
sluzieb, (b) akékolvek porusenie ochrany osobnych udajov, ktoré ma vplyv na osobné udaje
spraclvané v mene spravcu Udajov, (c) kazdu Ziadost prijati priamo od dotknutych osdb (vratane
prdva na pristup, opravu, vymazanie, namietku, obmedzenie, prenos uUdajov a pravo nepodliehat
rozhodnutiu zaloZzenému vylu¢ne na automatizovanom spracovani vratane profilovania); spracovatel
udajov (i) neodpovie priamo na tuto Ziadost, s vynimkou oznamenia Dotknutej osobe, Ze kona v mene
Prevadzkovatela a poskytnutia Dotknutej osobe kontaktnych Udajov Prevadzkovatela a (ii) prijatie
vzhfadom na povahu spracivania pomodze spravcovi Udajov vhodnymi technickymi, fyzickymi a
organizaénymi opatreniami, pokial je to moZné, na splnenie povinnosti spravcu Udajov reagovat na
Ziadosti o uplatnenie prav dotknutej osoby;

poskytnut komeréne primeranu sucinnost spravcovi tdajov s cieflom pomdct spravcovi udajov dodrzat
jeho vlastné zdkonné povinnosti stvisiace s bezpecnostou osobnych (dajov, akymi si napriklad:
oznamenie porusenia ochrany osobnych udajov prislusSnému dozornému organu, oznamenie takéhoto
porusenia ochrany osobnych udajov udajom Dotknuté subjekty a pripadne implementdcia posudeni
vplyvu na ochranu Udajov a predchadzajuce konzultacie s dozornymi organmi, priom sa zohladni
povaha spracovania a informdcie, ktoré ma spracovatel udajov k dispozicii;

spristupnit spravcovi Udajov vsetky informacie potrebné na preukazanie suladu s povinnostami
stanovenymi v tomto DPA a umoznit audity vratane inSpekcii vykonavané spravcom udajov alebo inym
auditorom poverenym spravcom udajov, ako je uvedené v Casti, a prispievat k nim 6; a,
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3.1.7  Ze vSetky spracovatelské sluzby vykonavané subprocesorom budud vykonavané v silade s oddielom 7.

Pokial ide o sluzby spracovania, spravca udajov bude zodpovedny za dodrziavanie vSetkych poZiadaviek, ktoré sa
naf vztahuju podla platnych zakonov tykajlcich sa spractvania osobnych Gdajov a pokynov, ktoré vydava
spracovatelovi Udajov. Spravca Udajov, ale bez toho, aby bola dotknutd vseobecnost vyssie uvedenych
skutocnosti, uznava a suhlasi s tym, Ze bude vyluéne zodpovedny za: (i) presnost, kvalitu a zakonnost osobnych
udajov; (ii) sulad so vsetkymi potrebnymi poZiadavkami na transparentnost a zdkonnost podla platnych zakonov
pre zber a pouZivanie osobnych uUdajov vratane ziskania vSetkych potrebnych suhlasov a opravneni od
dotknutych os6b alebo inak; (iii) zabezpecenie toho, aby mal Prevadzkovatel pravo na prenos alebo poskytnutie
pristupu k osobnym udajom Spracovatelovi Udajov a aby Prevadzkovatel poskytol vSetky poZzadované ozndmenia
a ziskal vsetky pozadované suhlasy a/alebo opravnenia v suvislosti s tymto prenosom alebo pristup a
vSeobecnejsie k spractvaniu v sulade s podmienkami zmluvy EULA (vratane tejto DPA); a (iv) zabezpecenie toho,
aby jeho Pokyny boli v sulade s platnymi zdkonmi. Na poZiadanie Spracovatela uUdajov spravca udajov
Spracovatelovi Udajov do troch (3) pracovnych dni pisomny dékaz o tychto ozndmeniach, suhlasoch a
opravneniach. Sprdvca Udajov nezada do SluZieb spracovania alebo inak neposkytne Spracovatelovi Ziadne
Osobitné kategdrie osobnych Udajov, pokial sa spravca Udajov pisomne nedohodne inak. Ak spravca udajov nie
je schopny splnit svoje povinnosti stanovené v tomto DPA, bude sprévca udajov bezodkladne a bez zbytoéného
odkladu informovat spracovatela udajov. Autorizovany pouzivatel je vyhradne zodpovedny za kontrolu SluZieb
spracovania, vratane akejkolvek dostupnej bezpeénostnej dokumentacie a funkcii, za G¢elom zistenia, &i splfia
poZiadavky, obchodné potreby a zakonné povinnosti autorizovaného pouzivatela.

Spravca Udajov opraviuje spracovatela Gdajov anonymizovat osobné Gdaje spracovévané podla zmluvy EULA za
ucelom ziskania analytickych Udajov tykajlcich sa pouzivania licencovanej aplikacie a produktov a zariadeni
Lincoln. DalSie pouZitie vyslednych $tatistickych Udajov Spracovatefom Udajov nie je podmienené
predchdadzajucim suhlasom Spravcu udajov.

MEDZINARODNY PRENOS UDAJOV

Sprdvca Udajov tymto uzndva a suhlasi s tym, Ze na poskytovanie sluZieb spracovania podla zmluvy EULA moze
spracovatel Udajov prendsat a uchovavat osobné Gdaje v Spojenych Statoch americkych a v akejkolvek inej
krajine, v ktorej sa spracovatel Udajov nachadza, na ucely poskytovanie spracovatelskych sluzieb. Preto v
priebehu poskytovania Sluzieb spracovania moéze byt nevyhnutné prenos osobnych (dajov Spracovatelovi
udajov, ktory sa nachadza mimo krajiny sidla spravcu udajov. Ak sa spravca uUdajov nachadza v Eurépskom
hospodarskom priestore alebo vo Svajéiarsku, zmluvné strany sa zavazuju uplatfiovat ustanovenia $tandardnych
zmluvnych doloZiek na prenos osobnych udajov sprdvcom udajov (konajicim ako vyvozca Udajov podla
Standardnych zmluvnych doloZiek) na spracovatelom tdajov (konajicim ako dovozca Udajov podla Standardnych
zmluvnych doloZiek).

Ak sa spravca Udajov nachadza mimo Eurdpskeho hospodarskeho priestoru a Svajciarska, zmluvné strany sa tie?
zavazuju uplatfiovat ustanovenia S$tandardnych zmluvnych doloZiek o prenose osobnych udajov spravcom
udajov (konajucim ako vyvozca Udajov podla Standardnych zmluvnych doloZiek) spracovatelovi Udajov
(konajucemu ako dovozca Udajov podfa Standardnych zmluvnych doloZiek) za predpokladu, Ze Standardné
zmluvné dolozky su zakonom poZadované a dostatocné na to, aby splnili poZiadavky prislusnych predpisov o
ochrane udajov na prenos osobnych Udajov spravcom Udajov do Spracovatel Udajov podla zmluvy EULA.

Ak strany uplatnujua standardné zmluvné dolozky podla bodov 4.1 alebo 4.2 tohto DPA:

4.3.1  Priloha 1 k standardnym zmluvnym dolozkam sa uplatfiuje na tomto zaklade: a) vyvozca Udajov: spravca
udajov, b) dovozca udajov: spracovatel uUdajov, c) dotknuté osoby: pracovnici prevadzkovatela
(opravneny poutzivatel) ), d) Kategdrie udajov: Udaje tykajuce sa pouzivania produktov a zariadeni, ktoré
su vo vlastnictve, licencované alebo spravované spracovatefom uUdajov a ktoré si monitorované
licencovanou aplikdciou podla zmluvy EULA, vratane registracnych Udajov (t.j. pouzivatelskych mien a
hesiel) , (e) Osobitné kategdrie osobnych udajov: N/A, a f) Operacie spracovania: zhromaZdovanie,
kopirovanie, prenos, ukladanie, Upravy, mazanie a dalSie operacie nevyhnutné pre sluzby spracovania
podla zmluvy EULA.
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4.3.2 Popis technickych, fyzickych a organizacnych bezpecnostnych opatreni implementovanych

Spracovatefom udajov konajucim ako dovozca Udajov na Gcely Prilohy 2 Standardnych zmluvnych
doloziek je uvedeny v Prilohe 2 tohto DPA.

Ak si medzi zmluvnymi stranami uplatnitelné Standardné zmluvné dolozky podla bodu 4.1 alebo 4.2, ich
ustanovenia sa budl povazovat za zaclenené odkazom do tohto DPA, pokial strany nevykonaju Standardné
zmluvné dolozky ako samostatny dokument podla bodu 4.5.

V rozsahu pozadovanom prislusnymi predpismi o ochrane Udajov zmluvné strany uzatvoria a budu vykonavat
Standardné zmluvné dolozky ako samostatny dokument.

UKONCENIE
Tento DPA nadobuda uéinnost diiom ucinnosti zmluvy EULA.

Tento DPA sa automaticky skonci po neskorSom ukonceni alebo uplynuti (a) EULA alebo (b) povinnosti
spracovatela udajov v suvislosti so sluzbami spracovania a takéto ukoncenie si nevyzaduje sudny prikaz alebo
sudne konanie alebo akékolvek iné opatrenie spracovatela Udajov, spravcu udajov alebo akejkolvek inej strany,
aby boli G¢inné. V pripade potreby po ukonceni tejto DPA spracovatel Udajov vrati spravcovi Udajov alebo na
Ziadost spravcu Udajov odstrani vSetky osobné Udaje prevadzkovatela, ktoré ma alebo ma pod svojou kontrolou.
Na Ziadost spravcu udajov spracovatel udajov pisomne potvrdi sulad s tymito povinnostami a vymaze vietky
existujuce kdpie, pokial platné zdkony nevyZaduju uchovavanie alebo inak neumozriuju uchovavanie osobnych
udajov.

Spravca Udajov je opravneny vypovedat tento DPA pisomnym oznamenim spracovatelovi Udajov, ak sa
spracovatel dopusti podstatného alebo trvalého porusenia tohto DPA, ktoré v pripade porusenia, ktoré je mozné
napravit, nebude odstranené v ramci tridsat (30) pracovnych dni odo dfa, ked Spracovatel Udajov dostane
oznamenie od spravcu Udajov, v ktorom identifikuje porusenie a pozaduje jeho napravu.

Spracovatel Udajov je opravneny ukoncit tento DPA pisomnym oznamenim spravcovi Udajov, ak sa spravca
udajov dopusta podstatného alebo trvalého porusenia tohto DPA, ktoré v pripade porusenia, ktoré je mozné
napravit, nebolo odstranené v ramci tridsat (30) pracovnych dni odo dna, ked prevadzkovatel dostane od
spracovatela udajov oznadmenie, v ktorom identifikuje porusenie a pozaduje napravu.

AUDITY A INFORMACNE ZIADOSTI

V ramci jedného (1) auditu za rok a s vyhradou ozndmenia spravcom udajov s upozornenim tridsat (30) dni
vopred, s vynimkou pripadu auditu poZzadovaného dozornym organom, mdze spravca Udajov pocas bezného
pracovného ¢asu, bez toho, aby to bezddvodne zasahovalo do obchodnych operacii spracovatela udajov,
vykonat osobny audit u spracovatela (dajov alebo vymenujte auditora tretej strany, ktory je povinny vykonat
audit.

Spracovatel Gdajov spolupracuje v pripade auditu podla tohto ¢lanku 6 a poskytne spravcovi udajov vsetky
informacie potrebné na vykonanie tohto auditu. Spravca Udajov uhradi naklady a vydavky, ktoré vzniknu kazdej

strane v suvislosti s auditmi podla tohto ¢lanku 6.

VYMENOVANIE PODPROCESOROV

Spravca udajov opraviuje spracovatela Udajov pouzivat sluzbu subprocesorov uvedenu na stranke pristupnej na
[ https://www.lincolnelectric.com/en/Legal-Information/Subprocessors ], a to vyluéne podla poZiadaviek na
vykon SluZzieb v suvislosti s licenciou EULA.

Spravca Udajov opraviuje spracovatela udajov vyuZivat sluzby novych subprocesorov, pricom to musi vopred
oznamit spravcovi Udajov spracovatelom Udajov s patnast (15) diiovym ozndmenim pred zmenou subprocesora.
Pokial spravca udajov vznesie ndmietku vocéi ozndmenej zmene subprocesora, méze spravca Udajov pocas
vypovedne] lehoty pisomne vypovedat tento DPA. Pokial spravca udajov neskonéi vo vypovednej lehote,
formalizuje to suhlas spravcu Udajov s ozndmenou zmenou Subprocesora.
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V kazdom pripade, ak spracovatel Udajov pouziva sluzby subprocesora, bude tento prostrednictvom zmluvy

viazany dodrZiavanim rovnakych povinnosti, ku ktorym je spracovatel Udajov viazany, pokial ide o spracovanie
osobnych udajov podla tohto DPA.

ROZNE USTANOVENIA

Zmeny alebo doplnenia tohto DPA musia byt vykonavané pisomne, aby boli U¢inné. Bez ohladu na vyssie
uvedené moZe spracovatel Udajov kedykolvek a bez oznamenia spravcovi udajov technické, fyzické a
organiza¢né opatrenia uvedené v Prilohe 2 za predpokladu, Ze takdto zmena nebude mat zasadny vplyv na
bezpecénost, dovernost alebo integritu osobnych udajov .

Odkazy v tomto DPA na , pisomne” alebo , pisomné” zahfiaju e -mailovd komunikaciu a certifikovanu postu.

Ak by niektoré ustanovenie tohto DPA bolo alebo sa stalo neplatnym, nema to vplyv na platnost zostavajucich
podmienok. V pripade zneplatnenia ktoréhokolvek ustanovenia tychto DPA sa strany v kazdom pripade v dobre;j
viere pokusia nahradit neplatné ustanovenie inym vymahatelnym, platnym a zdkonnym, ktoré bude mat v

najvacsej moznej miere pravny dosah. rovnaka alebo rovnaka ako v pévodnom ustanoveni.

Tento DPA sa riadi rovnakym rozhodnym pravom ako EULA.
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PRILOHA 1 - SPECIFICKE PODMIENKY JURISDIKCIE

Ked'je sprdvca udajov usadeny v jednej z jurisdikcii uvedenych v tejto prilohe 1, pre DPA platia nasledujice podmienky a
tieto podmienky nahradzaju a kontroluju v pripade akéhokolvek konfliktu s inymi ustanoveniami DPA. VSetky podmienky
v zmluve EULA, ktoré nie su Specificky modifikované prislusSnymi podmienkami konkrétnej jurisdikcie v tomto zozname,
zostavaju nezmenené a v plnej platnosti a Ucinnosti.

Brazilia :
Strany beru na vedomie a suhlasia s tym, Ze sa uplatni nasledujica zmena DPA:
a) Vsetky vyskyty ,osobitnych kategdrii osobnych udajov” v DPA budu nahradené vyrazom ,,citlivé osobné Gdaje”.

Mexiko :
Strany ber na vedomie a suhlasia s tym, Ze sa budu uplatriovat nasledujlice zmeny DPA:
a) Vsetky vyskyty ,osobitnych kategdrii osobnych Udajov” v DPA budu nahradené vyrazom ,,citlivé osobné Gdaje”;
b) Na ucely uplatiiovania standardnych zmluvnych doloZiek sa vSetky odkazy na , prenosy” osobnych Gdajov povazuju
za remisie osobnych Udajov v sulade s mexickym federdlnym zakonom o ochrane osobnych udajov, ktory maju
stikromné strany (,, Ley Federal de Proteccién de Osobné udaje v ¢asti Specidine tdaje “).

Rusko :
Okrem ustanoveni DPA sa strany zavazuju, ze:

a) Spracovatel Udajov tymto potvrdzuje, Ze si je plne vedomy toho, Ze ucelom cCinnosti spractivania osobnych udajov
podla DPA je iba poskytovat sluZby spracovania a osobné udaje bude spracuvat iba na ucel, na ktory su osobné
Udaje zverejnené a spravca Udajov to vyzaduje od spracovatela udajov. Spracovatel Uudajov okrem toho na Ziadost
spravcu udajov bezodkladne pisomne potvrdi, Ze sa toto pravidlo dodrZiava.

b) Pred spristupnenim osobnych Udajov pochadzajtcich z ruskych statnych prislusnikov spracovatelovi Udajov spravca
Udajov zabezpeci, aby boli vSetky tieto osobné uUdaje zaznamenané, systematizované, nahromadené, uloZené,
objasnené (aktualizované, zmenené) a extrahované pomocou databaz umiestnenych na Uzemi Ruskej federacie,
ked' boli tieto osobné udaje zhromazdované akymkolvek sp6sobom, vratane internetu.

c) Ak spravca udajov zisti nezdkonné spracovanie alebo nepresnost osobnych Gdajov, spravca Gdajov bezodkladne da
pokyn spracovatelovi udajov, aby tieto osobné udaje zablokoval a zacal kontrolu. Dotknuté osobné Gdaje budu
zablokované po celd dobu kontroly. Ak kontrola potvrdi nepresnost osobnych Udajov, spravca Udajov poZiada
prislusni dotknutu osobu (jeho zastupcu) alebo organ pre ochranu udajov (ak existuje) o zmeny a postupi ich
spracovatelovi Udajov. Nepresné osobné Udaje budu coskoro zmenené a najneskor do siedmich (7) pracovnych dni
odo dna, ked'boli dodatky dorucené spracovatelovi tidajov. Osobné udaje budu odblokované ihned po zmene.

d) Ak sa zisti, Ze osobné Udaje su spractivané nezakonne, spravca Udajov da pokyn spracovatelovi Udajov, aby zastavil
takéto nezdkonné spractvanie do troch (3) pracovnych dni odo diia zistenia. Pokial sa zda, Ze je nemozné odstranit
porusenia a zaistit zakonnost spractivania osobnych Udajov, spravca Udajov da pokyn spracovatelovi udajov, aby
nezakonne spracované osobné udaje znicil do desiatich (10) pracovnych dni odo dna zistenia. Spravca udajov je tiez
povinny informovat prislusnd dotknutd osobu (jeho zéstupcu) a v pripade, Ze to vyzaduje zakon, organ na ochranu
udajov o odstraneni poruseni.

e) Ak dotknutad osoba odvola svoj stuhlas so spracivanim osobnych Udajov, spravca udajov to bezodkladne oznami
spracovatelovi Udajov a spracovatel zastavi spracovanie a znici osobné ldaje tejto dotknutej osoby do tridsiatich
(30) dni odo dna o prijati oznamenia o zrusSeni spravcom udajov.

f) Ak nie je moZné dodrzat lehoty uvedené v bodoch d) a e) vyssie, spracovatel Udajov na Ziadost spravcu Udajov
zablokuje prislusné osobné Udaje najviac na Sest (6) mesiacov a znici tieto osobné Udaje v tej istej lehote, pokial
prislusny zakon neustanovuje inak.

Juzna Afrika :
Strany uznavaju a suhlasia s tym, Ze s ohladom na definicie uvedené v oddiele 1 DPA sa budd uplatiiovat nasledujlice
zmeny DPA:
a) ,Subjekt udajov” znamena osobu, ktorej osobné udaje sa spracuvaju.
b) ,Osobné udaje” znamenaju osobné informdcie definované v POPIA, vratane akychkolvek informacii tykajucich sa
identifikovanej alebo identifikovatelnej osoby.
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c) ,POPIA” znamend juhoafricky zdkon o ochrane osobnych Udajov 4 z roku 2013 a akékolvek zdvazné nariadenie,
smernicu, rozhodnutie, nariadenie alebo usmernenie uverejnené pod POPIA.

Spojené $taty :
Okrem ustanoveni DPA sa strany zavazuju, ze:

a) KaZda strana berie na vedomie a sthlasi s tym, Ze zhromaZdovanie a zverejiiovanie osobnych Gdajov prendsanych
do spracovatelskych sluzieb (i) nepredstavuje a ani nie je zdmerom Ziadnej zo stran, aby takito cinnost
predstavovala predaj osobnych Udajov, a (ii) ak Autorizovany uZivatel poskytuje spracovatelovi udajov hodnotné
protiplnenie, penazné alebo iné, také hodnotné protiplnenia, penazné alebo iné, sa poskytuje za pouzitie Sluzieb
spracovania, a nie za zverejnenie osobnych Udajov. Spracovatel Udajov nesmie uchovévat, pouzivat, zverejfiovat
alebo predavat osobné udaje na iny Ucel, ako je konkrétny ucel vykonavania sluzieb spracovania, alebo ako to inak
povoluje zakon alebo zmluva EULA. Aby sa predislo pochybnostiam, spracovatel idajov nesmie predavat osobné
Udaje ani autorizovat ani inak predaj nedovolovat Ziadnemu subprocesorovi, aby sa zaviazal, pokial to EULA alebo
platné zakony neumozniuju.
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Priloha 2 - Bezpecnostné opatrenia implementované Spracovatelom udajov

1. Fyzicka kontrola pristupu do priestorov a zariadeni

Spracovatel Udajov zavedie technické a organizacné opatrenia na kontrolu pristupu do priestorov a zariadeni, najma na

kontrolu autorizacie, aby sa zabezpecilo predchadzanie neopravnenému pristupu.
Konkrétne:

e  Systém riadenia pristupu

o (Citacka ID, magneticka karta, ¢ipova karta

e Vydanie klucov

e  Zamykanie dveri

e  Strazny personal, strazcovia

e Dozorné zariadenia

e Alarm, video/CCTV monitor

2. Riadenie pristupu k systémom
Spracovatel Udajov implementuje technické (zabezpelenie ID/heslo) a organizacné opatrenia na identifikdciu a
autentifikaciu pouzivatelov, aby sa zabranilo neopravnenému pristupu do IT systémov.
Konkrétne:
e Postupy pri zadavani hesla (vratane $pecidlnych znakov, minimélnej dizky, zmeny hesla)
e  Automatické blokovanie (napr. Heslo alebo ¢asovy limit)
o Sifrovanie datovych médii vratane vymenitelnych a prenosnych.

3. Logické riadenie pristupu k udajom

Spracovatel Udajov zabezpedi, Ze aktivitdm v systémoch IT, na ktoré sa nevztahuju pridelené pristupové prava, bude

predchadzat pouzivanim definicie autorizacnej schémy a pristupovych prav zalozenej na poziadavkach a monitorovania a

zaznamenavania pristupov.
Konkrétne:

e  Pristupové prava na zaklade roli (profily, roly, transakcie a objekty)

e Poutzitie komercéného rieSenia na spravu privilegovanych uctov na ulahcenie bezpecnej autentifikacie uctov spravcu
do systémov na ucely udrzby alebo inych administrativnych ucelov

e Automatizované spravy, ktoré su pravidelne kontrolované a sledované z dovodu neobvyklych alebo podozrivych
aktivit

e  Pristup pomocou modelu s najmensimi opravneniami iba na povolenie pristupu k systémom a/alebo Udajom na
zéklade potreby vediet

4. Zverejnenie a kontrola ochrany udajov
Spracovatel Gdajov bude kontrolovat spristupnenie osobnych Udajov za¢lenenim opatreni na prepravu, prenos a
komunikaciu alebo ukladanie uUdajov na datové média (manudlne alebo elektronické) a na naslednd kontrolu
prostrednictvom elektronického prenosu, prenosu udajov a kontroly prenosu.
Konkrétne:
o Sifrovanie/tunelovanie
e Elektronicky podpis
e Protokolovanie a nepretrzité monitorovanie bezpecnostnych udalosti a upozorneni
e Zabezpecenie prepravy na Sifrovanie prendsanych udajov
o Sifrovanie tidajov v pokoji
e Pravidelné striedanie Sifrovacich kltcov
e Obmedzenie pristupu k Sifrovacim kficom obmedzenému poctu osob
e Je povolena komplexnost hesla a pri vietkych reldciach vzdialeného pristupu je potrebna dvojfaktorova autentifikacia

5. Vstupné ovladanie
Spracovatel udajov bude uchovavat Gplni dokumentaciu o sprave Gdajov a musi byt udrZiavana udrzba vratane opatreni
na naslednu kontrolu, ¢i boli idaje vloZzené, zmenené alebo odstranené (vymazané) a kto:
Konkrétne:
e  Protokolovacie a reportovacie systémy
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6. Kontrola prace

Spracovatel Udajov bude spracivat osobné udaje podla pokynov spravcu ddajov a suhlasit s opatreniami
(technickymi/organiza¢nymi) na oddelenie zodpovednosti medzi spravcom Udajov a spracovatelom udajov: Konkrétne:

e Jednoznacné znenie zmluvy

e  Formalne uvedenie do prevadzky (formular Ziadosti)

e  Kritériad pre vyber spracovatela udajov

e  Monitorovanie plnenia zmluvy

7. Kontrola dostupnosti

Spracovatel Udajov zaisti ochranu udajov pred ndhodnym alebo svojvolnym zni¢enim alebo stratou prijatim opatreni na

zaistenie fyzického a logického zabezpecenia udajov.
Konkrétne:

e  Zalohovacie postupy

e Zrkadlenie pevnych diskov, napr. Technoldgia RAID

e  Zdroj neprerusitelného napajania (UPS)

e Vzdialené alebo diskové ulozisko, ktoré je replikované do alternativnych datovych centier

e Antivirusovy a/alebo softvér proti malware, ktory sa pravidelne aktualizuje, a systémy brany firewall podporujice
aplikaciu nakonfigurované s predvolenymi prikazmi odmietnutia, ktoré umoznuju iba prenos vyslovne povoleny na
obchodné ucely

e  Plan kontinuity podnikania a obnovy po havdrii

8. Kontrola segregacie
Spracovatel Udajov sa bude snazit zaistit, aby Gdaje zozbierané na rézne Gcely boli spracivané oddelene a aby neboli
kombinované s inymi udajmi zdkaznikov, a to zavedenim konkrétnych opatreni na zabezpecenie oddeleného spracuvania
(uchovavanie, zmena, vymazanie, prenos) tdajov na rézne ucely:

Konkrétne:
e Pojem ,interny klient” / obmedzenie poutzitia
e  Segregacia funkcii (vyroba/testovanie)
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