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AVIS DE CONFIDENTIALITE
VOS DROITS EN MATIERE DE CONFIDENTIALITE : RESUME

Le présent Avis de confidentialité décrit comment la société¢ Lincoln Electric, ses filiales et ses
sociétés affiliées traitent les données personnelles recueillies aupres de ses contacts d’affaires (y
compris le personnel des distributeurs, des partenaires commerciaux, des fournisseurs et des
clients), des personnes qui interagissent avec nos propriétés numériques, des candidats a des postes
dans notre entreprise, ainsi que des personnes qui nous signalent des vulnérabilités informatiques
en lien avec nos produits. Il ne s’applique pas aux données relatives aux employé€s actuels ou



anciens ni aux données obtenues par des tiers indépendamment de Lincoln Electric.
Lincoln Electric s’engage a protéger la confidentialit¢ des données personnelles et peut mettre a
jour le présent avis de temps a autre. Lorsque la loi I’exige, nous demanderons votre consentement
ou communiquerons directement avec vous en cas de changements importants au présent avis.

1. Sources des données personnelles : Nous recueillons des données personnelles directement
aupres de vous de maniere automatique au moyen de témoins et de technologies de suivi similaires,
conformément a notre Politique sur les témoins, ainsi que par 1’intermédiaire de tiers tels que les
organisateurs de salons professionnels ou nos partenaires commerciaux. Nous recueillons
¢galement des données personnelles a partir de sources accessibles au public. Nous pouvons
regrouper les renseignements obtenus de ces diverses sources et utiliser ou divulguer ces
renseignements regroupés aux fins indiquées dans le présent avis. Pour en savoir plus a ce sujet,
veuillez cliquer ici.

2. Types de données personnelles que nous recueillons : Nous recueillons des renseignements
d’identification, des dossiers, des renseignements démographiques et commerciaux, des données
relatives a I’activité sur Internet, des données de géolocalisation, des renseignements audiovisuels,
des antécédents professionnels et académiques, des conclusions, des données de candidature, des
données fournies dans le cadre de signalements de vulnérabilités, ainsi que des données sensibles.
Le terme « données sensibles » désigne notamment les numéros d’assurance sociale, les numéros
de passeport, les renseignements de connexion aux comptes, les statuts de citoyenneté et
d’immigration, ainsi que les antécédents criminels, dans la mesure permise par les lois applicables.
Pour en savoir plus a ce sujet, veuillez cliquer ici.

3. Comment nous utilisons les données personnelles : Nous utilisons les données personnelles
pour fournir des produits et services, répondre aux demandes de renseignements, exploiter et
améliorer notre entreprise, mener des activités de marketing et de publicité ciblée, gérer des
comptes et des outils numériques, assurer la sécurité des locaux, recruter des candidats, et traiter
les signalements de vulnérabilités. Nous pouvons utiliser I'TA (telle que définie aux présentes)
ainsi que des outils d’TA a usage général pour soutenir certaines activités de traitement, sous
réserve des mesures de protection appropriées, y compris la surveillance humaine chaque fois que
nécessaire. Nous pouvons également utiliser et divulguer des renseignements anonymisés,
dépersonnalisés ou agrégés a toute fin permise par la loi. Pour en savoir plus a ce sujet, veuillez
cliquer ici.

4. A qui nous divulguons des données personnelles : Nous pouvons divulguer vos données
personnelles a des sociétés affiliées et des filiales au sein du groupe Lincoln Electric, a des
prestataires de services tiers, a des consultants professionnels, a des fournisseurs, a des organismes
d’application de la loi et gouvernementaux, a des personnes touchées par des vulnérabilités
informatiques réelles ou soupgonnées, a des parties a des changements structurels ou transferts
d’activités, a des partenaires commerciaux (y compris des annonceurs et des plateformes
publicitaires), ainsi qu’au public et & d’autres entités auxquelles vous accordez votre consentement.
Nous veillons a ce que les fournisseurs de services soient liés par des obligations contractuelles de
protéger la confidentialité et la sécurité des données personnelles qui les limitent a ne les traiter
que selon nos instructions documentées. Pour en savoir plus a ce sujet, veuillez cliquer ici.



5. Témoins et autres technologies de suivi : Nous utilisons des témoins et des technologies
similaires pour recueillir des renseignements techniques sur votre appareil et vos activités de
navigation sur nos propriétés numériques. Nos propriétés prennent en charge le parametre de
navigateur DNT (Do Not Track, Ne pas suivre), sur lequel de plus amples renseignements sont
fournis dans notre Politique sur les témoins, et nous vous demandons votre consentement lorsque
la loi I’exige. Pour en savoir plus a ce sujet, veuillez cliquer ici.

6. Sécurité des données, partage international et conservation des données : Nous mettons en
ceuvre des mesures de protection techniques et organisationnelles pour protéger vos données
personnelles. Sous réserve de mesures de protection appropriées, nous pouvons les transférer a
I’échelle internationale au sein du groupe Lincoln Electric et a des fournisseurs de services, y
compris aux Etats-Unis et dans des territoires n’offrant pas le méme niveau de protection des
données personnelles que votre pays de résidence, et nous ne les conservons qu’aussi longtemps
que nécessaire aux fins stipulées, ou que I’exige la loi. Il vous incombe de protéger votre nom
d’utilisateur et votre mot de passe, et de nous aviser immédiatement si vous soupgonnez une
utilisation non autorisée de vos identifiants de connexion. Pour en savoir plus a ce sujet, veuillez
cliquer ici.

7. Protection de la vie privée des enfants et interactions avec nous au nom de tiers : Nos
propriétés numériques ne sont pas destinées aux enfants de moins de dix-huit ans (ou de seize ans
l1a ou les lois applicables le permettent), et nous ne recueillons pas sciemment les données de
personnes sous ces limites d’age. En cas de collecte involontaire de telles données, nous les
supprimerons. Si vous interagissez avec nous au nom d’une autre personne ou entité, vous devez
obtenir son consentement ou avoir 1’autorisation 1égale de partager ses données personnelles avec
nous. Pour en savoir plus a ce sujet, veuillez cliquer ici.

8. Liens externes : Nos propriétés numériques peuvent contenir des liens vers des sites Web
externes ou d’autres services en ligne, y compris ceux intégrés dans des publicités de tiers. Nous
n’avons aucun controle sur ces sites et services tiers, et nous ne sommes pas responsables de leurs
pratiques de confidentialité ou de leurs politiques de collecte de données. Veuillez consulter ces
politiques de confidentialité pour les connaitre. Pour en savoir plus a ce sujet, veuillez cliquer ici.

9. Renseignements relatifs au traitement des données des candidats : Cette section traite
spécifiquement de la fagon dont nous traitons les données personnelles des candidats qui postulent
pour des postes vacants, que ce soit a titre d’employés potentiels, de consultants indépendants ou
de conseillers. Lincoln Electric traite les données des candidats pour gérer les demandes, évaluer
I’aptitude de ces candidats a travailler pour la société, mener des entrevues et des évaluations, se
conformer aux obligations l1égales et, le cas échéant, retenir ces candidats pour des occasions
futures. Les données des candidats non retenus seront supprimées dans un délai établi
conformément a notre politique de conservation des données, soit généralement dans une période
définie suivant la cloture du processus de demande. Pour en savoir plus a ce sujet, veuillez cliquer
ici.



10. Traitement des données personnelles dans le cadre des signalements de vulnérabilités
informatiques de nos produits : Cette section traite de la fagcon dont nous traitons les données
personnelles fournies dans le cadre des signalements de vulnérabilités transmis a notre équipe de
réponse aux incidents de sécurité des produits (PSIRT, Product Security Incident Response Team),
que ce soit par des chercheurs en sécurité, des clients, des fournisseurs, des représentants des
autorités compétentes ou autres. Les signalements sont traités de facon confidentielle et leur accés
est limité aux membres autorisés de 1’équipe PSIRT et aux intervenants approuvés selon le
principe du besoin de connaitre. Pour en savoir plus a ce sujet, veuillez cliquer ici.

11. Droits a titre de personne concernée : Selon votre juridiction et votre relation avec nous,
vous pourriez avoir certains droits concernant vos données personnelles, notamment le droit
d’acces, de rectification, d’opposition, de portabilité, de restriction, de suppression, ainsi que le
droit de retirer votre consentement et de porter plainte auprés d’une autorité de surveillance. Vous
pouvez exercer ces droits en communiquant avec nous aux coordonnées fournies a la section 12
(Coordonnées). Pour en savoir plus a ce sujet, veuillez cliquer ici.

12. Coordonnées : Cette section fournit les coordonnées postales, courriel et autres des personnes-
ressources pour nous contacter si vous avez des questions ou des préoccupations concernant le
présent Avis de confidentialité ou nos pratiques en mati¢re de confidentialité. Pour en savoir plus
a ce syjet, veuillez cliquer ici.

13. Mesures de conformité de Lincoln Electric aux lois sur la protection des renseignements
personnels des consommateurs des Ktats-Unis : Selon les lois américaines applicables en
matiere de protection de la vie privée, vous pourriez avoir le droit de confirmer le traitement de
vos données et d’avoir acces a vos données, de corriger des inexactitudes, de demander a faire
supprimer vos données ou d’en obtenir des copies en format portable, de refuser la publicité ciblée
a votre endroit, et de vous opposer a ce que des décisions entrainant des effets juridiques ou des
conséquences majeures pour vous puissent étre prises de manicre automatisée. Lincoln Electric ne
vend pas vos renseignements personnels a des fins pécuniaires ni pour en tirer quelque autre type
de valeur similaire. Vous pouvez également désigner un agent autorisé a soumettre des demandes
de confidentialité en votre nom, et vous avez le droit d’en appeler de toute décision que nous
prenons a I’égard de telles demandes de votre part. Pour en savoir plus a ce sujet, veuillez cliquer
ici.

14. Renseignements supplémentaires pour I’Espace économique européen (EEE), la Suisse
et le Royaume-Uni : Cette section fournit des renseignements supplémentaires requis en vertu des
lois sur la protection des données de I’EEE, de la Suisse et du Royaume-Uni, y compris sur
I’identité du responsable du traitement des données, les bases juridiques pour le traitement
(exécution des contrats, intéréts 1égitimes, obligations 1égales, consentement et intéréts vitaux),
ainsi que sur vos droits étendus en matieére de protection des données et sur les mesures de
protection en place pour les transferts internationaux de données, comme les clauses contractuelles
types. Vous pouvez communiquer avec le coordonnateur de la protection et de la confidentialité
des données pour I’Europe a I’adresse privacy@lincolnelectric.com. Pour en savoir plus a ce sujet,
veuillez cliquer ici.



\

15. Renseignements supplémentaires propres a chaque pays: Cette section fournit des
renseignements propres a chaque pays en complément de cet avis pour les résidents de certains
pays, dont le Canada. Pour le traitement des données des résidents canadiens, Lincoln Electric
s’appuie sur le consentement (expres ou tacite) la ou la loi ’exige, et se conforme a la Loi
canadienne antipourriel (LCAP) pour les messages électroniques commerciaux. Pour en savoir
plus a ce sujet, veuillez cliquer ici.



AVIS DE CONFIDENTIALITE

VOS DROITS EN MATIERE DE CONFIDENTIALITE : VERSION INTEGRALE

La sociét¢ Lincoln Electric ainsi que ses filiales et sociétés affiliées (collectivement,
« Lincoln Electric », la « société », « nous », « notre» ou « nos ») s’engagent a protéger la
confidentialité des données personnelles, soit les renseignements directement ou indirectement liés
a des personnes spécifiques.

Le présent Avis de confidentialit¢ décrit comment nous traitons les données personnelles
recueillies aupres de nos « contacts d’affaires », a savoir :

le personnel de nos distributeurs, partenaires commerciaux, fournisseurs et clients;

les personnes qui interagissent avec nos sites Web et nos comptes de médias sociaux, nos
applications mobiles ou nos logiciels, ou qui interagissent avec nous par courriel, par
vidéoconférences et par le biais de nos autres propriétés en ligne (nos « propriétés
numériques »);

les personnes qui interagissent avec nous dans le cadre de réunions en personne, de visites
dans nos installations, de salons professionnels, etc. Cela comprend également les étudiants
qui interagissent avec nous pour avoir accés a des connaissances spécialisées du secteur;

les personnes qui postulent en ligne ou hors ligne pour un poste aupres de nous (les
« candidats »), comme décrit a la section 9 (Renseignements relatifs au traitement des
données des candidats);,

les personnes qui transmettent un signalement ou qui communiquent de quelque autre
fagon avec notre équipe de réponse aux incidents de sécurité des produits (« PSIRT »,
Product Security Incident Response Team) par I’intermédiaire de notre formulaire Web de
signalement de vulnérabilité informatique, y compris les chercheurs en sécurité, les clients,
les fournisseurs et les représentants des autorités compétentes ou autres (les « auteurs de
signalement », tels que définis a la section 10 (Traitement des données personnelles dans
le cadre des signalements de vulnérabilités informatiques de nos produits).

Le présent avis de confidentialité ne s’applique pas aux données suivantes :

données personnelles de nos employés, actuels ou anciens;

données personnelles obtenues par les distributeurs et autres tiers directement de vous ou
de sources autres que Lincoln Electric, a moins que ces données ne soient ensuite
divulguées a Lincoln Electric et conservées par celle-ci.



Modifications : Nous pouvons mettre a jour le présent Avis de confidentialité de temps a autre.
Tout avis de confidentialité mis a jour entrera en vigueur au moment de sa publication. Veuillez
consulter régulierement la page du présent Avis de confidentialité pour prendre connaissance des
mises a jour. Lorsque la loi I’exige, nous vous demanderons votre consentement ou
communiquerons directement avec vous si nous apportons des modifications importantes au
présent Avis de confidentialité.

1. Sources des données personnelles

Nous recueillons des données personnelles vous concernant aupres des sources suivantes :

A. Vous. Nous pouvons recueillir les données personnelles que vous nous fournissez
directement (€lectroniquement, par écrit ou verbalement), comme lorsque vous passez des
commandes ou demandez des spécifications sur mesure par 1’intermédiaire de nos
sites Web, ou comme lorsque vous communiquez avec nous par courriel, notamment pour
demander des renseignements sur les produits, participer a des formations ou a des cours
de soudage, vous inscrire a des offres ou a des bulletins, répondre a des sondages, des
questionnaires ou des évaluations, soumettre votre candidature pour un poste, ou vous
inscrire a un compte Lincoln ou a d’autres services.

B. Méthodes automatisées. Lorsque vous visitez nos propriétés numériques, des
renseignements sur vous et vos appareils peuvent étre recueillis automatiquement, et des
conclusions peuvent étre tirées de leur analyse. Pour ce faire, nous pouvons utiliser des
témoins et des technologies de suivi similaires. Pour en savoir plus a ce sujet, veuillez
consulter notre Politique sur les témoins.

C. Tierces parties. Nous pouvons recueillir des données personnelles aupres de diverses
tierces parties, comme des distributeurs lorsqu’il s’agit notamment de faciliter ou de
favoriser les ventes, ainsi qu’aupres de tiers qui nous dispensent des services, comme des
organisateurs de salons professionnels, des fournisseurs de plateformes d’envoi de
courriels et de gestion de listes de diffusion, des prestataires de services et des partenaires
commerciaux. Nous pouvons également recevoir des données personnelles de sociétés
affiliées et de filiales de Lincoln Electric.

D. Sources accessibles au public. Nous pouvons recueillir des données personnelles a partir
de sources accessibles au public, comme des profils et des sites Web publics.

Nous pouvons regrouper les renseignements que nous recevons des diverses sources décrites dans
le présent Avis de confidentialité, y compris des sources tierces, et utiliser ou divulguer les
renseignements regroupés aux fins indiquées ci-dessous.



2. Types de données personnelles que nous recueillons

Nous pouvons recueillir les types suivants de données personnelles vous concernant, et les partager
avec des fournisseurs de services ou des sous-traitants dans la mesure permise par les lois
applicables :

A.

Des renseignements d’identification tels que votre nom, vos coordonnées
professionnelles (p. ex., adresse courriel, adresse physique et numéro de téléphone) et
autres coordonnées pertinentes; les identifiants de votre entreprise et de votre appareil
(p. ex., identifiants de témoins et adresse IP); ainsi que d’autres identifiants utilisés pour
vous inscrire a nos propriétés numériques, les télécharger et y accéder.

Des renseignements commerciaux et transactionnels vous concernant, a savoir vos
signatures ainsi que le moment, la méthode et le contenu de nos communications (p. ex.,
courriels, appels et clavardages en ligne); des données financicres, y compris vos
antécédents de crédit et de revenu; des renseignements concernant les commissions, les
primes ou les rabais; tout renseignement que vous partagez dans le cadre de vos interactions
avec nos propriétés numériques; et les dossiers liés a vos visites dans nos locaux.

Des renseignements démographiques tels que votre age (y compris votre date de
naissance) et votre sexe.

Vos historiques d’achats et préférences commerciales, catégorie qui englobe les
données transactionnelles, telles que les détails des commandes, les adresses d’expédition
et de facturation, les numéros de série des produits, les retours, les réclamations au titre de
la garantie et les enregistrements, vos marques d’intérét pour certains produits, les détails
de vos abonnements, ainsi que les pistes de vente de distributeurs. Cette catégorie englobe
¢galement les renseignements de paiement, y compris les numéros de carte de crédit et les
codes de sécurité, lesquels sont immédiatement transmis a notre fournisseur de traitement,
Cybersource, aux fins de traitement sécuritaire des transactions. Lincoln Electric
n’accédera pas a ces renseignements et ne les conservera pas. En ce qui concerne les clients
qui possedent de I’équipement de soudage connecté ou autres équipements et services
connexes, nous recueillons des données sur le fonctionnement, 1I’emplacement, I’entretien
et le rendement de ces éléments.

Des informations sur P’activité sur Internet ou d’autres réseaux électroniques, ce qui
comprend les identifiants de connexion, le type de navigateur utilisé, 1’historique de
recherche et de navigation, ainsi que ’activité sur le site Web, comme le contenu consulté
et les interactions techniques (p. ex., mouvements de souris, clics, commandes tactiles ou
balayages). Nous utilisons des témoins et des technologies similaires pour surveiller ces
interactions numériques. Cette catégorie englobe également les préférences en matiere de
marketing et d’achat, ainsi que les intéréts et les parametres du compte Lincoln Electric.

Des données de géolocalisation approximatives, comme votre emplacement tel qu’inféré
a partir de votre adresse IP.



G.

H.

M.

Des données audio, électroniques et visuelles, a savoir des photographies, des
enregistrements audio et vidéo saisis lors d’événements de la société, de réunions et
d’appels d’affaires (tels que les appels au service a la clientele, les sessions de formation,
les conférences, et les événements éducatifs). Nous recueillons également des
enregistrements des conversations et des discussions tenues durant ces événements, et nous
pouvons utiliser des outils automatisé€s, y compris des technologies basées sur I’'IA, pour
générer des transcriptions, des résumés, des proces-verbaux et d’autres types de registres
consignant de telles conversations et discussions. Nous recueillons également des données
sensorielles recueillies pendant les essais et les évaluations des produits Lincoln. Cela
comprend également les séquences vidéo provenant des caméras en circuit fermé installées
dans certains de nos locaux (p. ex., nos installations de fabrication).

Des renseignements professionnels ou liés a votre emploi, tels que le titre de votre poste,
I’organisation pour laquelle vous travaillez, les permis professionnels que vous possédez,
les titres de compétences, les affiliations, et d’autres renseignements professionnels de ce

type.

Des renseignements relatifs a la formation, comme lorsque vous participez a nos
formations ou programmes éducatifs.

Des conclusions tirées des renseignements que nous recueillons au sujet de vos
préférences, de votre comportement ou de vos interactions, notamment pour évaluer votre
niveau d’intérét envers nos produits et nos services en fonction de la fréquence de vos
visites et de vos contacts, ainsi que pour déterminer la fréquence a laquelle vous préférez
recevoir des offres, pour améliorer notre service a la clientele, et pour mieux comprendre
les demandes et y répondre.

Des données sur les candidats, y compris les données personnelles que vous nous avez
fournies, ou qui ont été recueillies par nous ou générées de quelque autre facon dans le
cadre de notre processus de recrutement, comme cela est décrit plus en détail a la section 9
(Renseignements relatifs au traitement des données des candidats).

Les données transmises dans le cadre des signalements de vulnérabilités, y compris les
renseignements vous concernant en tant qu’auteur de signalement, soit notamment vos
coordonnées, le contenu du signalement lui-méme, ainsi que tout document justificatif et
toute donnée de suivi, comme cela est décrit plus en détail a la section 10 (Traitement des
données personnelles dans le cadre des signalements de vulnérabilités informatiques de

nos produits).

Des données sensibles, telles que les suivantes, sans toutefois s’y limiter :

1. le numéro de sécurité sociale, le numéro de permis de conduire, ou le numéro de
passeport;

2. les renseignements de connexion aux comptes;



3. le contenu des courriers, des courriels et des messages texte dont nous ne sommes
pas le destinataire prévu, comme les messages que nous hébergeons, mais qui ne
nous sont pas destinés a titre de destinataire;

4. la citoyenneté, ou le statut de citoyenneté ou d’immigrant;

5. les antécédents criminels.

3. Comment nous utilisons les données personnelles

Nous pouvons utiliser les données personnelles aux fins suivantes :

A.

Pour vous fournir, a vous ou a votre entreprise, nos produits et services, ainsi que des
renseignements connexes : Nous utilisons les données personnelles pour vous fournir, a
vous ou a votre entreprise en tant que client, des produits et services, ou des renseignements
les concernant. De plus, nous utilisons les données personnelles pour offrir des programmes
de formation et des connaissances spécialisées en soudage aux étudiants. Nous traitons
¢galement des données personnelles lors de nos interactions commerciales réguliéres avec
nos prestataires de services, nos fournisseurs et nos distributeurs.

Pour mener a bien les échanges amorcés par le biais des fonctions « Nous contacter »,
« Demandez a nos experts » et autres : Nous utilisons les données personnelles que vous
nous fournissez dans le cadre d’une demande ou d’un commentaire, notamment votre nom et
vos coordonnées (p. ex., adresse, numéro de téléphone et adresse courriel) dans le but de
répondre a votre demande (que celle-ci soit accompagnée ou non d’un achat). Lorsqu’il y a
lieu, nous pouvons utiliser I’intelligence artificielle ou des outils d’TA a usage général en
appul aux communications, comme pour générer des transcriptions, des résumés ou autres.
Le fonctionnement de ces outils est régi par des mesures de protection appropriées,
auxquelles s’ajoute une surveillance humaine lorsque nécessaire.

Pour assurer la gestion de nos activités internes : Nous utilisons vos données personnelles
dans le cadre de nos activités quotidiennes, comme la tenue de registres comptables et de
dossiers, I’application des politiques de la société, et la production de rapports de gestion.
Ces données soutiennent €galement notre sécurité informatique, nos audits internes et nos
analyses de données, ainsi que nos changements structurels et transferts d’activités. Nous
pouvons €galement utiliser des outils et des technologies automatisés pour soutenir les
processus administratifs et opérationnels internes. De plus, nous traitons ces données afin
d’assurer notre conformité aux obligations 1égales, aux processus judiciaires et a nos propres
procédures internes.

Pour effectuer des recherches internes en vue d’apporter des améliorations : Nous
utilisons les données personnelles pour vérifier et améliorer la qualité et la sécurité de nos
produits et de nos services, y compris nos propriétés numériques. Nous utilisons les données
personnelles a des fins d’analyse ainsi que pour mener des études de marché, et nous utilisons
¢galement I’intelligence artificielle et les modeles d’apprentissage automatique



(collectivement, « IA ») pour améliorer nos produits et nos services existants et en développer
de nouveaux.

Au titre de ces efforts, nous analysons les communications et les interactions afin d’améliorer
le service a la clientele, de mieux comprendre les besoins des clients et d’améliorer nos
systémes et nos processus.

De plus, nous utilisons les données personnelles pour déboguer, réparer et entretenir nos
systémes, nos réseaux et notre équipement.

Pour recueillir des rétroactions par le biais de questionnaires et de sondages : Nous
demandons a nos contacts d’affaires de répondre a des sondages en ligne et a des sondages
d’opinion facultatifs afin d’obtenir des rétroactions, notamment concernant nos produits et
nos services actuels ou prévus, et leur utilisation.

Pour nous conformer a des exigences juridiques, de siireté ou de sécurité : Nous traitons
les données personnelles pour nous conformer a des obligations légales ainsi qu’a des
exigences de déclaration et autres, dont celles de nos propres politiques et procédures
internes; pour enquéter et répondre aux réclamations contre nous, notre personnel et nos
clients; pour faire valoir, exercer ou défendre des droits en justice; pour traiter les
réclamations au titre de la garantie; pour protéger la sécurité, les biens et les droits de toutes
les parties concernées, qu’il s’agisse de nous, de vous, de nos clients ou d’autres tiers; pour
détecter, prévenir et réagir aux incidents de sécurité et aux problémes de santé et de sécurité
(y compris la gestion de la propagation de maladies transmissibles); et pour contrer les
activités malveillantes, trompeuses, frauduleuses ou illégales.

Pour nous conformer a des exigences liées a des changements structurels ou a des
transferts d’activités : Nous utilisons les données personnelles pour nous conformer aux
demandes d’acheteurs potentiels ou confirmés intéressés par Lincoln Electric ou ses actifs,
ou a d’autres exigences dans le cadre d’achats potentiels ou effectifs d’entreprises ou d’actifs
par Lincoln Electric, que ce soit dans le contexte de ventes en lien avec des faillites ou
d’autres formes de transfert d’activités, ou encore d’investissements ou de participations a
des coentreprises.

Pour personnaliser notre marketing et notre publicité ciblée : Si vous fournissez votre
adresse courriel et, lorsque demandé, que vous consentez a recevoir des informations de
marketing, nous vous enverrons par courriel des renseignements utiles sur les produits
Lincoln Electric et des produits de soudage et de coupe, sous la forme notamment de
publicités, de vidéos, de concours, de promotions et de bulletins électroniques. Pour mieux
comprendre vos préférences, nous utilisons des témoins et des outils de suivi pour analyser
vos interactions avec nos propriétés numériques. Pouvoir ainsi identifier les utilisateurs sur
plusieurs appareils et créer des segments de public ciblés nous permet de personnaliser nos
publicités et de vous envoyer des bulletins d’information, des publicités, des sondages, des
promotions ou des invitations a des événements sur mesure pour vous. Toutes les données de
marketing sont recueillies conformément au présent Avis de confidentialité et a notre
Politique sur les témoins. Vous pouvez vous désabonner de ces communications a tout



moment au moyen du lien fourni dans nos courriels, en répondant « STOP » a un message
texte, ou en nous contactant a [’aide des coordonnées indiquées a la section 10
(Coordonnées). Veuillez consulter la section 15 (Renseignements supplémentaires propres a
chaque pays) pour obtenir des renseignements supplémentaires applicables a votre territoire
de résidence.

Pour gérer votre compte myLincoln : Lorsque vous créez un compte sur une propriété
numérique de Lincoln Electric, nous recueillons les renseignements que vous soumettez a
cette fin, comme votre nom, votre adresse courriel et vos renseignements de connexion, ainsi
que des renseignements concernant vos commandes, y compris votre historique d’achats.

Pour assurer le bon fonctionnement des applications mobiles et des appareils connectés
a Internet : Lorsque vous accédez a une application mobile Lincoln Electric ou que vous
utilisez une application mobile Lincoln Electric, nous recueillons des données personnelles,
telles que vos prénom et nom de famille, votre adresse courriel et vos identifiants en ligne
utilisés pour vous inscrire, télécharger ou accéder a I’application mobile en question. Nous
surveillons, enregistrons et analysons le fonctionnement, I’emplacement, I’entretien et le
rendement de 1’équipement de soudage et des autres équipements fabriqués, vendus ou
fournis par Lincoln Electric et connectés a I’application mobile pour vous fournir les services
concernés. Nous dépersonnalisons ou regroupons et analysons ces données afin de
développer des produits et des services plus efficaces et efficients.

Pour assurer le bon fonctionnement des vidéoconférences dans le cadre des formations,
réunions et événements d’entreprise menés aux fins de nos activités professionnelles :
Nous réalisons des enregistrements du contenu, des conversations et des discussions au cours
de ces événements de vidéoconférence. Ces enregistrements peuvent étre stockés ou
conservés par nous ou par nos fournisseurs de services tiers a des fins de formation, de
documentation des processus décisionnels de la société, ainsi que mis a disposition aux
participants inscrits a ces événements avec vidéoconférence pour leur permettre d’en passer
en revue la teneur une fois I’événement terming.

Pour trouver des distributeurs : Lorsque vous utilisez nos propriétés numériques pour
trouver un distributeur Lincoln Electric a proximité, nous recueillerons des renseignements
sur votre emplacement, lesquels peuvent étre conservés et analysés a des fins de statistiques
commerciales.

Pour communiquer des mises a jour a nos clients et investisseurs : Nous pouvons utiliser
votre nom et vos coordonnées (adresse, numéro de téléphone et adresse courriel) pour vous
envoyer des mises a jour sur nos produits, des fiches de données de sécurité, des
renseignements sur la sécurité ou des renseignements sur la sociét¢ a I’intention des
investisseurs.

Pour organiser nos célébrations de reconnaissance et nos remises de prix : Nous pouvons
utiliser vos données personnelles a des fins de reconnaissance publique, de remises de prix
ou de célébrations de réalisations, y compris par I’entremise de nos propriétés numériques
ainsi que des événements et des activités spéciales de I’entreprise.



O. Pour assurer la sécurité et 1a siireté de nos locaux (nos installations de fabrication, bureaux
administratifs, centres logistiques, etc.) : Nous pouvons traiter des données personnelles
(comme les séquences vidéo des systémes de télévision en circuit fermé) pour protéger nos
infrastructures physiques et nos actifs contre les accés non autorisés, les dommages
accidentels et les autres menaces ou problémes similaires.

P. Pour gérer le processus de recrutement, tel que décrit a la section 9 (Renseignements
relatifs au traitement des données des candidats) ci-dessous et, le cas échéant, sous réserve

des exigences de recrutement locales applicables.

Q. Pour traiter les signalements de vulnérabilités, comme il est décrit plus en détail a la
section 10 (ZTraitement des données personnelles dans le cadre des signalements de

vulnérabilités) ci-dessous et, le cas échéant, sous réserve des exigences locales pertinentes.

Lorsqu’il y a lieu, nous pouvons utiliser I’intelligence artificielle ou des outils d’IA a usage
général en appui a ce traitement. Ces outils sont utilisés conformément aux lois applicables et
sont assujettis a des mesures de protection techniques et organisationnelles appropriées,
auxquelles s’ajoute une surveillance humaine lorsque nécessaire.

Nous pouvons également utiliser et divulguer des renseignements anonymisés, dépersonnalisés
ou agrégés a toute fin permise par la loi.

4. A qui nous divulguons des données personnelles

Nous pouvons divulguer des données personnelles des types décrits ci-dessus aux catégories de
destinataires suivantes :

A.

Sociétés affiliées et filiales (intragroupe)

Nous partageons les données personnelles au sein du groupe Lincoln Electric a toutes les
fins décrites dans le présent Avis de confidentialité. Une liste de toutes les entités
Lincoln Electric est disponible.

Fournisseurs de services tiers

Nous divulguons des données personnelles a des fournisseurs de services tiers travaillant
en notre nom pour fournir les produits et les services que vous demandez ou pour appuyer
notre relation avec vous, notamment des fournisseurs de services informatiques, des
fournisseurs d’accés Internet, des fournisseurs d’hébergement de données et de sites Web,
des fournisseurs de services logiciels, des fournisseurs de marketing par courriel, des
sociétés de traitement des paiements, des fournisseurs d’analyse de données, ainsi que des
entreprises offrant des services de soutien aux entreprises, de gestion financiére ou
d’organisation d’événements, des entreprises de transport, ainsi que des fournisseurs qui
nous apportent leur soutien en matiere de logistique et de services d’intelligence artificielle.
Certains fournisseurs peuvent ¢galement utiliser ces données pour développer, améliorer,
optimiser et entrainer les systémes, modeles, technologies et services qui soutiennent la



fonctionnalité qu’ils fournissent, sous réserve des lois applicables. Nous pouvons
¢galement partager des données personnelles avec des fournisseurs de services tiers pour
nous aider a déterminer quelles informations de marketing pourraient vous étre utiles, ou
pour nous aider a rendre disponibles des événements avec vidéoconférence.

Nous prenons toutes les mesures nécessaires pour nous assurer que ces fournisseurs de
services sont soumis a des obligations légales ou contractuelles de protéger la
confidentialité¢ et la sécurit¢ des données personnelles, leur imposant de les traiter
uniquement pour fournir les services demandés, conformément a nos instructions
documentées.

Consultants professionnels

Nous pouvons divulguer vos données personnelles a des consultants professionnels, tels
que des comptables, des avocats, des conseillers financiers et des cabinets d’audit.

Fournisseurs nécessaires pour effectuer les transactions que vous demandez, tels que
les compagnies de transport et les prestataires de services logistiques.

Forces de ’ordre, organismes gouvernementaux et autres destinataires a des fins
juridiques, de sécurité ou de siireté

Nous pouvons divulguer des données personnelles a des tribunaux, a des parties adverses
ou a d’autres parties concernées ainsi qu’a leurs conseillers professionnels respectifs en
réponse a une ordonnance d’un tribunal, a une assignation a comparaitre, a une demande
de communication d’éléments de preuve au civil ou a toute autre procédure judiciaire ou
autrement exigée par la loi; pour protéger les droits, la propriété ou la sécurité de
Lincoln Electric ou de nos contacts d’affaires, notamment en échangeant des
renseignements avec d’autres entreprises a des fins de prévention de la fraude et de
réduction des risques de crédit, ou de partage de renseignements concernant des
vulnérabilités informatiques; ainsi que pour faire respecter ou appliquer nos modalités, nos
conditions ou d’autres ententes ou politiques.

Autres entités liées a des changements structurels ou a des transferts d’activités

Nous pouvons divulguer des données personnelles & d’autres entités dans le cadre de
changements structurels ou de transferts d’activités potentiels ou effectifs, par exemple, si
nous acquérons des actifs d’une autre entité, ou si nous vendons ou transférons la totalité
ou une partie de nos activités ou de nos actifs, que ce soit dans le contexte de ventes en lien
avec des faillites ou d’autres formes de transfert d’activités, ou encore d’investissements
ou de participations a des coentreprises. Nous pouvons également divulguer vos données
personnelles a leurs avocats ou a d’autres conseillers professionnels en lien avec ce qui
précede.



G. Partenaires d’affaires

Nous pouvons divulguer des données personnelles a des partenaires d’affaires pour leurs
propres besoins. Nos partenaires d’affaires regroupent notamment les suivants :

e Les annonceurs, les plateformes et les réseaux publicitaires, et les plateformes de
médias sociaux.

e Les tiers dont nous utilisons les témoins et les outils de suivi de la manicre décrite
dans notre Politique sur les témoins.

e Les partenaires qui travaillent avec nous dans le cadre d’initiatives
promotionnelles, y compris des produits et des services comarqués, ou a leurs
propres fins de marketing.

e Nous pouvons ¢galement partager des données avec d’autres fournisseurs ou
entreprises agissant pour le compte de Lincoln Electric, lesquels déterminent eux-
mémes les finalités ou les moyens de traitement des données, ainsi que la 1égalité
du traitement qu’ils en font.

Lorsque des destinataires utilisent vos données personnelles a leurs propres fins
indépendamment de nous, nous ne sommes pas responsables de leurs pratiques en matiere
de confidentialité ou de leurs politiques de traitement des données personnelles. Nous vous
recommandons par conséquent de consulter les avis de confidentialité de ces tiers pour en
savoir plus sur leurs pratiques.

H. Public

Nous pouvons divulguer les données personnelles que vous choisissez de rendre publiques.
Par exemple, lorsque vous vous prévalez d’une occasion d’écrire des commentaires sur
nous ou sur nos produits, tels que des commentaires sur nos billets de blogue et des
évaluations sur nos pages de produits, nous pouvons ensuite partager ces commentaires
avec le public. Toutes les données personnelles contenues dans des commentaires, des
¢valuations ou d’autres contenus que vous partagez dans les zones publiques de notre
site Web peuvent étre lues, recueillies ou utilisées par d’autres utilisateurs et par le public.

I. Entités auxquelles vous avez consenti a ce que vos données soient divulguées.

5. Témoins et autres technologies de suivi

Nous pouvons utiliser des témoins et d’autres technologies de suivi pour recueillir des
renseignements techniques a partir de votre appareil ou a son sujet, comme votre type de
navigateur, votre systeme d’exploitation, votre adresse IP et votre nom de domaine. Veuillez
consulter notre Politique sur les témoins pour en savoir plus a cet égard.

Nos propriétés prennent en charge le parameétre de navigateur DNT (Do Not Track, Ne pas suivre),
qui permet aux utilisateurs d’indiquer qu’ils ne veulent pas que les sites Web recueillent de
renseignements personnels permettant de les identifier. Nous demandons votre consentement



préalable lorsque la loi I’exige. Les contacts d’affaires situés au Canada doivent également
consulter la section 15 (Renseignements supplémentaires propres a chaque pays) pour obtenir plus
de renseignements sur les exigences relatives au consentement aux témoins qui s’appliquent a eux.

6. Sécurité des données, partage international et conservation des données

Lincoln Electric a mis en ceuvre diverses pratiques techniques et organisationnelles congues pour
aider a protéger vos données personnelles. Toutefois, aucune mesure de sécurité ou
communication sur Internet ne peut étre sécuritaire a 100 %. Par conséquent, nous ne pouvons
garantir la sécurit¢ de vos renseignements. Certaines de nos propriétés numériques peuvent
nécessiter une inscription et une ouverture de session. Vous devez protéger votre nom d’utilisateur
et votre mot de passe, en gardant a I’esprit que vous étes responsable de toutes les activités
associées a votre compte. Avisez-nous immédiatement si vous soupgonnez une utilisation non
autorisée de vos identifiants de connexion.

Nous pouvons partager vos données personnelles au sein du groupe Lincoln, ainsi qu’avec nos
fournisseurs de services aux fins décrites ci-dessus. Certains de ces destinataires peuvent €tre situés
dans des pays qui n’offrent pas le méme niveau de protection des données que votre territoire.
Dans de tels cas, nous nous efforcons d’imposer a ces destinataires des mesures de protection
visant a protéger les données personnelles.

Nous conservons vos données personnelles aussi longtemps que nécessaire pour atteindre les
objectifs décrits ci-dessus, ou conformément aux exigences des lois applicables. Par exemple, nous
conservons vos données personnelles pendant la durée de notre engagement et une période
raisonnable par la suite, afin de faciliter les processus contractuels et d’entretenir les relations
d’affaires. Nous conservons également les données personnelles pour assurer en continu la 1égalité,
la streté et la sécurité de nos produits et services; pour résoudre les différends et faire respecter
nos ententes; et dans tous les cas en conformité avec nos procédures de conservation internes.

Si vous mettez fin & votre relation avec nous, nous pourrons conserver vos données personnelles
dans nos systemes et nos dossiers afin d’assurer la bonne application des clauses restant en vigueur
apreés la fin des contrats ou pour d’autres fins commerciales légitimes, comme de faciliter
I’intégration des futurs utilisateurs, démontrer nos pratiques commerciales et nos obligations
contractuelles, ou vous fournir des informations sur nos produits et services en cas d’intérét de
votre part. Si vous souhaitez en savoir plus sur les périodes de conservation applicables a vos
données personnelles, vous pouvez communiquer avec nous aux coordonnées fournies a la
section 11 (Coordonnées) ci-dessous.

7. Protection de la vie privée des enfants et interactions avec nous au nom de tiers

Nos propriétés numériques ne sont pas destinées aux enfants de moins de dix-huit ans (ou de
seize ans 1a ou les lois applicables le permettent), et nous ne recueillons pas sciemment les
données de personnes sous ces limites d’age. Nous pouvons vous demander de confirmer que
vous ne nous avez pas fourni et que vous ne nous fournirez pas de tels renseignements, ni
directement ni par I’intermédiaire de nos propriétés numériques. S’il vient a notre connaissance




que nous avons recueilli de tels renseignements par inadvertance, nous les supprimerons de nos
dossiers.

Chaque fois que vous interagissez avec nous au nom d’une autre personne ou entité, comme
lorsque vous nous recommandez a un ami, vous devez obtenir son consentement pour partager
ses données personnelles avec nous, ou avoir 1’autorité 1égale de passer outre ce consentement.

8. Liens externes

Nos propriétés numériques peuvent contenir des liens vers des sites Web externes ou d’autres
services en ligne que nous ne contrélons pas, ce qui comprend ceux intégrés dans des publicités
de tiers ou des informations de commanditaires. Nous ne sommes pas responsables des pratiques
de confidentialité ou des politiques de collecte de données de ces services tiers. Si vous avez des
questions sur leurs pratiques en matiere de confidentialité, veuillez consulter les politiques de
confidentialité de ces sites Web.

9. Renseignements relatifs au traitement des données des candidats

La présente section traite spécifiquement du traitement que nous faisons des données relatives aux
personnes qui postulent pour des postes vacants chez Lincoln Electric (les « candidats »), que ce
soit a titre d’employés potentiels, de consultants indépendants ou de conseillers. La présente
section doit étre lue conjointement avec le reste du présent Avis de confidentialité. Pour tout sujet
n’étant pas spécifiquement abordé ci-dessous, les dispositions générales du présent Avis de
confidentialité s’appliquent.

Finalités du traitement

Si vous nous soumettez votre candidature pour un poste ou un role par I’intermédiaire de notre
site Web ou de notre portail de carrieres, ou si vous interagissez de quelque autre fagon avec nous
au sujet de possibilités d’emploi, nous traiterons vos données personnelles pour gérer votre
demande, évaluer votre aptitude a travailler pour la société, communiquer avec vous et organiser
des entrevues et des €évaluations, ainsi que nous conformer aux obligations 1égales ou pour faire
valoir, exercer ou défendre des droits en justice et, le cas échéant, afin de retenir votre candidature
pour de futures occasions professionnelles.

Sources des données sur les candidats

Lincoln Electric recueille généralement les données personnelles sur les candidats directement
aupres d’eux, notamment au moyen d’une plateforme de gestion des talents en ligne dédiée ou par
courriel. Lincoln Electric peut également recevoir des données personnelles sur des candidats de
la part de tiers qui nous fournissent des services, comme des sociétés de recrutement ou de dotation
en personnel tierces.

Catégories de données personnelles que nous recucillons au sujet des candidats

Sous réserve des lois applicables aux candidatures professionnelles, Lincoln Electric peut
recueillir et traiter les catégories de données personnelles énumérées a la section 2 (Types de
données personnelles que nous recueillons), notamment les données personnelles suivantes que



les candidats fournissent ou qui sont autrement générées dans le cadre du processus de recrutement
(« données sur les candidats ») :

e Renseignements d’identification et coordonnées : nom, nom de famille, adresse, adresse
courriel, numéro de téléphone.

e Antécédents professionnels : curriculum vitae (CV), antécédents professionnels (y compris
les titres de poste, le salaire et les avantages sociaux, ainsi que les heures de travail
pertinentes), expérience professionnelle, centres d’intérét, ainsi que certifications et titres
professionnels.

e Formation et compétences : antécédents académiques, titres (professionnels et autres) et
compétences linguistiques.

e Renseignements relatifs a I’autorisation de travailler : citoyenneté, données de passeport,
données de visa, détails de résidence ou de permis de travail pour le lieu ou vous postulez.

e Antécédents et références : lorsque permis ou autrement autorisé par les lois applicables,
les renseignements recus de tiers peuvent inclure les résultats de la vérification des
antécédents et des références.

e Renseignements sur les handicaps : lorsque la loi 1’exige, comme dans les pays ou les
entreprises doivent employer un certain nombre de personnes handicapées,
Lincoln Electric peut recueillir certains renseignements sur les handicaps auprés des
candidats.

Catégories spéciales et sensibles de données personnelles

Lincoln Electric ne recueille généralement pas de catégories spéciales ou sensibles de données
personnelles aupres des candidats. Toutefois, dans les pays ou la loi exige que les entreprises
emploient un certain nombre de personnes handicapées, Lincoln Electric peut recueillir certains
renseignements liés aux handicaps aupreés des candidats afin de se conformer a ces exigences
légales.

A qui nous divulguons des données personnelles de candidats

Les dispositions générales relatives au partage des données personnelles énoncées a la section 4
(A qui nous divulguons des données personnelles) s’appliquent également aux données des
candidats, lesquelles peuvent notamment faire I’objet d’un partage au sein du groupe et de
divulgations a des fournisseurs de services tiers (comme des sociétés de dotation en personnel ou
de recrutement), ainsi que de toute autre divulgation requise en vertu d’exigences de conformité
juridique ou liées a des changements structurels ou transferts d’activités.

Sécurité des données, partage international et conservation des données

Les dispositions générales énoncées a la section 6 (Sécurité des données, partage international et
conservation des données) s’appliquent également aux données personnelles des candidats. Les
données personnelles des candidats non retenus seront supprimées conformément a la politique
normale de conservation des documents de Lincoln Electric. Si votre demande est acceptée, vos
données personnelles seront conservées et traitées conformément a la Politique de confidentialité
des données des employés de Lincoln Electric.



Droits des candidats

Les candidats bénéficient des droits décrits dans le présent Avis de confidentialité, en particulier a
la section 11 (Droits des personnes concernées) et, le cas échéant, a la section 13 (Mesures de
conformité de Lincoln Electric aux lois sur la protection des renseignements personnels des
consommateurs des Etats-Unis) ainsi qu’a la section 14 (Renseignements supplémentaires pour
[’Espace économique européen, la Suisse et le Royaume-Uni). Ces droits peuvent comprendre le
droit d’acces, de rectification, d’opposition, de portabilité, de restriction, de suppression, ainsi que
le droit de retirer votre consentement et de porter plainte auprés d’une autorité de surveillance. Si
vous souhaitez exercer I'un ou l’autre de vos droits, veuillez communiquer avec nous aux
coordonnées fournies a la section 12 (Coordonnées).

Renseignements supplémentaires pour I’Espace économique européen (EEE), la Suisse et le
Royaume-Uni

Les dispositions de la section 14 (Renseignements supplémentaires pour I’Espace économique
européen, la Suisse et le Royaume-Uni) fournissent plus de détails sur le traitement des données
des candidats en vertu des lois sur la protection des données de I’EEE, de la Suisse et du Royaume-
Uni, en particulier en ce qui concerne le responsable du traitement des données des candidats (c.-
a-d., ’entité juridique a laquelle vous soumettez votre demande), les bases juridiques du traitement
(consentement, intéréts 1égitimes, contrat, et obligation Iégale), ainsi que les mesures de protection
appropriées en place pour les transferts de données internationaux, et la manic¢re d’obtenir une
copie.

Renseignements supplémentaires propres a chaque pays

La section 15 (Renseignements supplémentaires propres a chaque pays) fournit des
renseignements en complément a ceux ci-dessus pour les résidents de certains pays, dont le
Canada.

10. Traitement des données personnelles dans le cadre des signalements de vulnérabilités
informatiques de nos produits

La présente section traite spécifiquement du traitement des données personnelles de toute personne
(chercheur en sécurité, client, fournisseur, ou représentant d’une autorit¢ ou d’un organisme
compétent désigné en vertu des lois applicables, comme la Législation sur la cyberrésilience de
I’UE) qui soumet un signalement concernant une vulnérabilité informatique d’un de nos produits,
ou qui communique de quelque autre facon avec 1’équipe de sécurité des produits de
Lincoln Electric (ci-aprés, respectivement, « auteur de signalement », et équipe « PSIRT »,
Product Security Incident Response Team, équipe de réponse aux incidents de sécurité des
produits). La présente section doit étre lue conjointement avec le reste du présent Avis de
confidentialité et, le cas échéant, avec toute politique de signalement des vulnérabilités alors en
vigueur. Pour tout sujet n’étant pas spécifiquement abordé ci-dessous, les dispositions générales
du présent Avis de confidentialité s’appliquent.



Finalités du traitement

Lincoln Electric traite les données personnelles des auteurs de signalement pour assurer la gestion
de ces signalements de vulnérabilités (laquelle comprend la réception, 1’accusé de réception, la
consignation, la prise en charge et le suivi des signalements); pour examiner, valider, classer et
corriger les problémes signalés; pour se conformer aux obligations légales et réglementaires, dont
celles relatives a ses propres signalements des vulnérabilités et des incidents en vertu des lois
applicables, comme la Législation sur la cyberrésilience de I’UE et autres exigences de notification
applicables; pour aviser volontairement les tiers de ces vulnérabilités; pour protéger le canal de
signalement contre les pourriels et les abus; et pour reconnaitre publiquement I’apport des auteurs
de signalement avec leur consentement. Les données personnelles des auteurs de signalement ne
sont pas utilisées a des fins de marketing et ne sont pas vendues.

Sources des données des auteurs de signalement
Lincoln Electric recueille les données des auteurs de signalement de diverses manieres :

e Directement aupres des auteurs de signalement, notamment au moyen du formulaire Web
de signalement de vulnérabilité.

e Automatiquement, notamment par le biais des dossiers de cas, des horodatages et des
accusés de réception générés par nos systémes.

e Indirectement, auprés de tiers, lorsqu’un signalement nous parvient par 1’intermédiaire
d’une autorité ou d’une instance compétente, d’'un organisme de réglementation, d’un
fournisseur, d’un client ou d’un recours hiérarchique interne.

Catégories de données personnelles recueillies auprés des auteurs de signalement

Dans le cadre d’un signalement de vulnérabilité, Lincoln Electric peut recueillir et traiter les
données personnelles énumérées a la section 2 (Types de données personnelles que nous
recueillons) en lien avec 1’auteur du signalement, et notamment les suivantes : renseignements
d’identification et coordonnées; contenu du signalement lui-méme (y compris une description de
la vulnérabilité, le produit touché, les évaluations de gravité et d’impact, et tout renseignement
connu sur ’exploitation ou I’atténuation de la vulnérabilité); tout document justificatif (comme
des journaux, des captures d’écran ou des fichiers de preuve de concept soumis avec le
signalement); et données de suivi (accusés de réception, correspondance, références de suivi du
cas, dossiers d’examen interne et de transmission a une instance supérieure, et données de
vérification technique recueillies au moyen du formulaire de soumission). Les personnes qui
signalent une vulnérabilité ne doivent inclure dans leur signalement que les renseignements
nécessaires pour comprendre et reproduire le probléme. Certains problémes demandent davantage
de détails, et si ’auteur du signalement ne fournit pas de méthode pour le rejoindre,
Lincoln Electric pourrait ne pas étre en mesure de traiter adéquatement son signalement. Lorsqu’il
semble falloir inclure des données personnelles sur des tiers dans un signalement, I’auteur de celui-
ci doit s’assurer qu’il a le droit de les partager et n’en inclure que le minimum requis;
Lincoln Electric ne traitera ces données que dans la mesure nécessaire pour enquéter sur le
probléme signalé.



A qui nous divulguons les données des auteurs de signalement de vulnérabilités

Les dispositions générales sur le partage de données décrites a la section 4 (4 qui nous divulguons
des données personnelles) s’appliquent. En outre, en ce qui concerne spécifiquement les
signalements de vulnérabilités, ceux-ci sont traités de fagon confidentielle et leur acces est limité
aux membres autorisés de 1’équipe PSIRT ainsi qu’aux intervenants approuvés sur la base du
besoin de connaitre, qui comprennent les suivants :

e Equipes internes : I’équipe PSIRT; les experts en produits et en ingénierie; les dirigeants
des services juridiques, de sécurité et commerciaux lorsqu’un recours hiérarchique est
nécessaire.

e Entreprises du groupe Lincoln Electric : lorsque le produit touché ou le traitement du
signalement concerné implique une autre entité.

e Les fournisseurs de services chargés du traitement, y compris I’hote du systeme de gestion
des cas.

e Les organismes de réglementation, les tribunaux, les forces de I’ordre ainsi que les autres
instances compétentes et autorités de surveillance en vertu du droit applicable, lorsque la
loi I’exige ou dans le cadre de divulgations volontaires, y compris I’Agence de 1’Union
européenne pour la cybersécurité (AESRI) ainsi que les centres d’alerte et de réaction aux
attaques informatiques (CERT, Computer Emergency Response Team et CSIRT, Computer
Security Incident Response Team).

e Participants coordonnés a la divulgation : fournisseurs, organismes et autorités compétents
concernés, lorsqu’il y a lieu, pour enquéter sur le probléme et y remédier.

Tous les rapports réglementaires que nous créons se concentrent sur les vulnérabilités elles-mémes,
et les données des auteurs des signalements n’y sont incluses que lorsque cela est strictement
nécessaire.

Sécurité des données

Les signalements de vulnérabilités sont classés confidentiels. L’accés aux dossiers et aux picces
jointes est limité aux membres autorisés de 1’équipe PSIRT et aux intervenants approuvés. Toutes
les données personnelles contenues dans un signalement de vulnérabilité ou associées a celui-ci
sont traitées conformément a la section 6.

Conservation des données

Les données personnelles ne sont conservées que le temps nécessaire aux fins décrites dans la
présente section, lesquelles comprennent la conformité aux obligations 1égales. Les dispositions
générales de conservation décrites a la section 6 (Sécurité des données, partage international et
conservation des données) s’ appliquent.



Droits des auteurs de signalement

Les auteurs de signalement bénéficient des droits décrits dans le présent Avis de confidentialité,
en particulier a la section 11 (Droits des personnes concernées) et, le cas échéant, a la section 13
(Mesures de conformité de Lincoln Electric aux lois sur la protection des renseignements
personnels des consommateurs des Etats-Unis) ainsi qu’a la section 14 (Renseignements
supplémentaires pour [’Espace économique européen, la Suisse et le Royaume-Uni). Si vous
souhaitez exercer 1’un ou I’autre de vos droits, veuillez communiquer avec nous aux coordonnées
fournies a la section 12 (Coordonnées).

Renseignements supplémentaires pour I’Espace économique européen (EEE), la Suisse et le
Royaume-Uni

Les dispositions de la section 14 (Renseignements supplémentaires pour [’Espace économique
européen, la Suisse et le Royaume-Uni) décrivent plus en détail le traitement des données
personnelles des auteurs de signalement en vertu de la l1égislation sur la protection des données de
I’EEE, de la Suisse et du Royaume-Uni, en particulier en ce qui concerne le responsable du
traitement (c.-a.-d., I’entité Lincoln Electric qui exploite la plateforme de signalement des
vulnérabilités, a savoir la Lincoln Electric Company); les bases juridiques du traitement (intéréts
légitimes a assurer la sécurité des produits et a protéger les clients); le consentement requis des
auteurs de signalement pour que puisse €tre reconnu publiquement leur apport; ainsi que les
mesures de protection appropriées en place pour les transferts internationaux de données, et la
fagon d’en obtenir une copie.

11. Droits a titre de personne concernée

Selon votre juridiction et votre relation avec nous, vous pourriez avoir certains droits concernant
vos données personnelles, notamment le droit d’acces, de rectification, d’opposition, de portabilité,
de restriction, de suppression, ainsi que le droit de retirer votre consentement et de porter plainte
aupres d’une autorité de surveillance. Vous pouvez exercer ces droits en communiquant avec nous
aux coordonnées fournies a la section 12 (Coordonnées).

12. Coordonnées

Si vous avez des questions concernant le présent Avis de confidentialité, veuillez communiquer
avec nous aux coordonnées suivantes :

Coordonnateur de la confidentialité des données
Lincoln Electric

5, Place le Chatelier

60700 Pont-Sainte-Maxence, France

privacy@lincolnelectric.com



mailto:privacy@lincolnelectric.com

13. Mesures de conformité de Lincoln Electric aux lois sur la protection des renseignements

personnels des consommateurs des Etats-Unis

Selon les lois américaines applicables en matiére de protection de la vie privée, vous pourriez avoir
les droits suivants a 1’égard de vos renseignements personnels :

Confirmer si nous traitons ou non vos renseignements personnels, et obtenir I’accés a ces
renseignements personnels.

Corriger les inexactitudes dans vos renseignements personnels, en tenant compte de la
nature de ceux-ci et des fins de leur traitement.

Demander a ce que soient supprimés les renseignements personnels que vous avez fournis,
ou qui ont été obtenus a votre sujet.

Obtenir une copie de vos renseignements personnels que nous traitons, dans un format
portable et, dans la mesure de ce qui est techniquement possible, dans un format facilement
utilisable vous permettant de transmettre vos données a une autre entité sans entrave.
Refuser que nous communiquions vos renseignements personnels a des tiers a des fins de
publicité ciblée. Lincoln Electric utilise des fonctions d’analyse et de publicité ciblée de
tiers sur les propriétés numériques fournies par nos partenaires de marketing. Si vous vous
opposez a ce que vos renseignements personnels puissent tre partagés dans de telles
circonstances, veuillez cliquer ici pour accéder aux parametres des témoins.

Refuser que vos renseignements personnels puissent servir a établir un profil de vous
destiné¢ a étre utilisé dans le cadre de décisions entrainant des effets juridiques ou des
conséquences majeures pour vous.

Refuser que vos renseignements personnels puissent étre « vendus ». Il est a noter a cet
¢gard que comme Lincoln Electric ne vend pas vos renseignements personnels a des tiers
a des fins pécuniaires ou pour en tirer quelque autre type de valeur similaire, nous ne
fournissons pas de processus d’opposition a la vente de renseignements personnels,
puisque nous ne nous livrons en aucune fagon a de telles activités.

Refuser que des décisions entrainant des effets juridiques ou des conséquences majeures
pour vous puissent étre prises au moyen de technologies de prises de décisions
automatisées (ADMT, Automated Decision-Making Technologies). A ’heure actuelle,
Lincoln Electric n’utilise pas d’ADMT pour prendre des décisions entrainant des effets
juridiques ou des conséquences majeures pour vous sans intervention humaine pertinente.

Les résidents du Nevada peuvent nous adresser directement la demande de ne pas vendre les
renseignements personnels que nous conservons a leur sujet a des tiers qui vendront ou
concéderont des droits d’utilisation de leurs renseignements personnels a d’autres. Si vous
souhaitez exercer ce droit (méme si nous ne vendons pas et ne concédons pas de droits d’utilisation
de renseignements personnels), veuillez communiquer avec nous en utilisant les coordonnées
fournies a la section 12 (Coordonnées). Dans les Etats américains dont la loi le permet, vous
pouvez désigner un agent autorisé a soumettre une demande de confidentialité en votre nom.


https://www.lincolnelectric.com/en/legal-information/privacy-policy

Pour les résidents de la Californie, Lincoln Electric offre la possibilité de s’opposer au partage de
leurs « renseignements personnels », tels que définis par la loi californienne Shine the Light, avec
des tiers (autres que les sociétés affiliées) désirant les utiliser pour leurs propres fins de marketing
direct. Les résidents de la Californie peuvent exercer ce droit d’opposition, demander des
renseignements sur notre conformité a la loi Shine the Light ou obtenir de nous une divulgation
des tiers avec lesquels nous avons partagé des renseignements, ainsi que des catégories de
renseignements partagés. Pour ce faire, veuillez communiquer avec nous en utilisant les
coordonnées fournies a la section 12 (Coordonnées). Vous devez mettre I’énoncé « Shine the Light
Request » dans le corps de votre message. Dans votre demande, veuillez également attester que
vous €tes un résident de la Californie et fournir votre adresse actuelle en Californie afin que nous
puissions vous faire parvenir notre réponse. Ce droit est différent de ceux conférés par la Loi
californienne sur la protection de la vie privée des consommateurs (CCPA, California Consumer
Privacy Act), et pour ’exercer en plus de ceux-ci, vous devez en faire la demande séparément.
Nous ne sommes tenus de répondre qu’a une seule demande par client chaque année. Nous ne
sommes pas tenus de répondre aux demandes faites par d’autres moyens que 1’adresse courriel
fournie. Nous n’accepterons pas les demandes au titre de la loi Shine the Light envoyées par
téléphone ou par télécopieur, et nous ne sommes pas responsables des demandes qui ne sont pas
identifiées ou envoyées correctement, ou qui sont incompletes.

Processus de vérification dans le cadre des demandes liées a la confidentialité. Si vous faites
une demande concernant vos renseignements personnels, Lincoln Electric vérifiera votre identité
(et I’identité du mandataire autoris¢, dans la mesure applicable) selon le degré d’assurance exigé
ou permis par la loi avant de répondre a votre demande. En particulier, et toujours dans la mesure
requise ou permise par la loi, avant de vous permettre d’accéder en tout ou en partie aux
renseignements ou catégories de renseignements personnels demandés, et avant de les supprimer,
de les corriger ou d’apporter quelque autre réponse a votre demande, Lincoln Electric (1) exigera
de vous (ou de votre mandataire autoris€¢) de vérifier votre demande par courriel; (ii) vous
demandera certaines coordonnées ou certains identifiants gouvernementaux; et (iii) associera au
moins deux de ces renseignements personnels avec des données que nous avons préalablement
recueillies aupres de vous. Aucun de vos droits a la confidentialité et a la protection de la vie privée
n’est absolu, et ces droits sont assujettis a des exceptions et a des exemptions.

Processus d’appel de décision de confidentialité. Si vous souhaitez contester une décision prise
par Lincoln Electric relativement a une demande de confidentialité de votre part, veuillez nous
envoyer un courriel aux coordonnées fournies a la section 12 (Coordonnées), avec comme objet
«ATTN : Privacy Appeals », et décrire la nature de votre demande ainsi que la raison pour laquelle
vous demandez une révision en appel.

Plaintes. Vous pouvez déposer une plainte au sujet de nos activités de traitement des données
aupres des autorités locales, dont une liste non exhaustive est offerte ci-dessous :

Le procureur général du Colorado

Le procureur général du Connecticut

Le procureur général du Delaware



https://coag.gov/file-complaint/
https://portal.ct.gov/DCP/Complaint-Center/Consumers---Complaint-Center
https://attorneygeneral.delaware.gov/fraud/cmu/complaint/

Le procureur général de 1’lowa

Le procureur général du Maryland

Le procureur général du Montana

Le procureur général du Nebraska

Le procureur général du Nevada

Le procureur général du New Hampshire

La Division de la protection des consommateurs du New Jersey (New Jersey Division of
Consumer Affairs)

Le procureur général de 1’Oklahoma

Le procureur général de 1’Oregon

Le procureur général du Tennessee

Le procureur général du Texas

14. Renseignements supplémentaires pour I’Espace économique européen (EEE), la Suisse
et le Rovaume-Uni

Les dispositions qui suivent complétent les renseignements présentés ci-dessus en ce qui concerne
notre traitement des données personnelles dans les cadres de I’Espace économique
européen (« EEE »), de la Suisse et du Royaume-Uni, et n’entrent en jeu que dans la mesure ou
les lois sur la protection des données de I’EEE, de la Suisse ou du Royaume-Uni s’appliquent au
traitement que nous faisons de vos données personnelles. Dans la mesure applicable, en cas de
conflit ou d’incohérence entre les autres parties de 1’Avis de confidentialité et les dispositions de
la présente section 14, cette derniére aura préséance et prévaudra en ce qui concerne le traitement
de telles données personnelles de I’EEE, de la Suisse ou du Royaume-Uni.

Responsable du traitement des données

Sauf indication contraire, I’entité responsable du traitement de vos données personnelles est celle
dont vous visitez le site Web, celle a laquelle vous soumettez votre demande d’emploi ou votre
signalement de vulnérabilité, ou celle qui a conclu les ventes ou les services et qui accepte les
paiements de votre part, ou qui vous propose ou vous fournit du matériel promotionnel.

Dans certains cas, plus d’une entité du groupe Lincoln Electric peut prendre des décisions sur la
facon dont vos données personnelles sont traitées, comme lorsque deux entités du groupe
Lincoln Electric cosignent un contrat avec vous, ou que plusieurs entités du groupe
Lincoln Electric organisent un événement. Dans de telles situations, toutes ces entités sont
conjointement responsables de la légalité des activités de traitement spécifiques en tant que
responsables conjoints du traitement des données.


https://www.iowaattorneygeneral.gov/for-consumers/file-a-consumer-complaint
https://oag.maryland.gov/i-need-to/Pages/contact-information.aspx
https://dojmt.gov/consumer/
https://www.nebraska.gov/apps-ago-complaints/?preSelect=CP_COMPLAINT
https://ag.nv.gov/Complaints/File_Complaint/
https://www.doj.nh.gov/citizens/consumer-protection-antitrust-bureau/consumer-complaints
https://www.njconsumeraffairs.gov/Pages/Consumer-Complaints.aspx
https://www.njconsumeraffairs.gov/Pages/Consumer-Complaints.aspx
https://oklahoma.gov/oag/about/contact.html
https://www.doj.state.or.us/consumer-protection/contact-us/
https://www.tn.gov/attorneygeneral/working-for-tennessee/file-a-consumer-complaint.html
https://www.texasattorneygeneral.gov/consumer-protection

Dans d’autres cas, différentes entités du groupe Lincoln Electric peuvent déterminer séparément
comment vos données personnelles sont traitées en tant que responsables indépendants du
traitement, comme lorsqu’une entité du groupe Lincoln Electric utilise les données personnelles
recues d’une autre entité du groupe pour vous proposer des produits ou des services.

Vous pouvez identifier quelle entité¢ du groupe Lincoln agit a titre de responsable du traitement de
vos données personnelles a 1’aide du tableau ci-dessous, qui présente la liste compléte des entités
Lincoln Electric et leurs coordonnées. Pour en savoir plus a ce sujet, n’hésitez pas a communiquer
avec nous en utilisant les coordonnées fournies a la section 12 (Coordonnées) ci-dessus, ou avec
le coordonnateur de la protection et de la confidentialité des données pour I’Europe (voir ci-

dessous).

Fondements juridiques du traitement

Vous trouverez ci-dessous un tableau présentant les catégories de données personnelles que nous
traitons, accompagnées des finalités du traitement que nous en faisons et des fondements juridiques
qui le justifient.

Finalités du

. Catégories de données personnelles Fondements juridiques
traitement
¢ Renseignements e Exécution d’un contrat auquel vous
d’identification (Section 2.A) étes partie, ou prise des mesures a
¢ Renseignements commerciaux votre demande avant la conclusion
et transactionnels vous d’un contrat.
concernant (Section 2.B) e Intéréts légitimes comme décrits a la

e Historiques d’achats et
préférences commerciales
(Section 2.D)

Pour vous fournir, || ¢  Informations sur Pactivité sur

section Comment nous utilisons les
données personnelles ci-dessus.
e Votre consentement, le cas échéant.

a vous ou a votre Internet ou d’autres réseaux
entreprise, nos ¢électroniques (Section 2.E)
pl‘O(!llitS et e Données de géolocalisation
Services, amsi que approximatives (Section 2.F)
des . ¢ Données audio, électroniques,
renseignements visuelles et autres

connexes

informations sensorielles
(Section 2.G)

¢ Renseignements
professionnels ou liés a votre
emploi (Section 2.H)

¢ Renseignements relatifs aux
formations (Section 2.1)
Conclusions (Section 2.J)

¢ Données sensibles
(Section 2.K)

(Section 3.A)




Pour mener a bien
les échanges
amorcés par le
biais des fonctions
« Nous

contacter »,

« Demandez a nos
experts » et autres
(Section 3.B)

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Historiques d’achats et
préférences commerciales
(Section 2.D)

Données de géolocalisation
approximatives (Section 2.F)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Conclusions (Section 2.J)

Exécution d’un contrat auquel vous
&tes partie, ou prise des mesures a
votre demande avant la conclusion
d’un contrat.

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.

Pour assurer la
gestion de nos
activités internes
(Section 3.C)

Toutes les catégories
énumérees a la section 2.

Respect d’une obligation légale ou
statutaire a laquelle nous sommes
assujettis.

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.

Pour effectuer des
recherches
internes en vue
d’apporter des
améliorations a
nos produits
(section 3.D)

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Historiques d’achats et
préférences commerciales
(Section 2.D)

Informations sur P’activité sur
Internet ou d’autres réseaux
électroniques (Section 2.E)
Données de géolocalisation
approximatives (Section 2.F)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Renseignements
professionnels ou liés a votre
emploi (Section 2.H)
Renseignements relatifs aux
formations (Section 2.1)
Conclusions (Section 2.J)

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Votre consentement, le cas échéant.

Pour recueillir des
rétroactions par le
biais de

Renseignements
d’identification (Section 2.A)

Intéréts l1égitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.




questionnaires et
de sondages
(Section 3.E)

Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Historiques d’achats et
préférences commerciales
(Section 2.D)

Informations sur P’activité sur
Internet ou d’autres réseaux
électroniques (Section 2.E)
Données de géolocalisation
approximatives (Section 2.F)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Renseignements
professionnels ou liés a votre
emploi (Section 2.H)
Renseignements relatifs aux
formations (Section 2.1)
Conclusions (Section 2.J)

Votre consentement, le cas échéant.

Pour nous
conformer a des
exigences
juridiques, de
siireté ou de
sécurité
(Section 3.F)

Toutes les catégories
énumérées a la section 2.

Respect d’une obligation légale ou
statutaire a laquelle nous sommes
assujettis.

Intéréts l1égitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Protection d’intéréts vitaux.

Pour nous
conformer a des
exigences liées a
des changements
structurels ou a
des transferts
d’activités
(Section 3.G)

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Historiques d’achats et
préférences commerciales
(Section 2.D)

Données de géolocalisation
approximatives (Section 2.F)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Renseignements
professionnels ou liés a votre
emploi (Section 2.H)

Données sensibles

(Section 2.K)

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.




Pour
personnaliser
notre marketing
et notre publicité
ciblée

(Section 3.H)

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Historiques d’achats et
préférences commerciales
(Section 2.D)

Informations sur P’activité sur
Internet ou d’autres réseaux
électroniques (Section 2.E)
Données de géolocalisation
approximatives (Section 2.F)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Renseignements
professionnels ou liés a votre
emploi (Section 2.H)
Renseignements relatifs aux
formations (Section 2.1)
Conclusions (Section 2.J)

Intéréts 1égitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Votre consentement, le cas échéant.

Pour gérer votre
compte myLincoln
(Section 3.1)

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Historiques d’achats et
préférences commerciales
(Section 2.D)

Informations sur ’activité sur
Internet ou d’autres réseaux
électroniques (Section 2.E)
Données de géolocalisation
approximatives (Section 2.F)
Renseignements
professionnels ou liés a votre
emploi (Section 2.H)

Données sensibles

(Section 2.K)

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Votre consentement, le cas échéant.

Pour assurer le
bon
fonctionnement
des applications
mobiles et des
appareils
connectés a

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Renseignements
démographiques (Section 2.C)

Exécution d’un contrat auquel vous
&tes partie, ou prise des mesures a
votre demande avant la conclusion
d’un contrat.

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.




Internet
(Section 3.J)

Historiques d’achats et
préférences commerciales
(Section 2.D)

Informations sur ’activité sur
Internet ou d’autres réseaux
électroniques (Section 2.E)
Données de géolocalisation
approximatives (Section 2.F)
Renseignements
professionnels ou liés a votre
emploi (Section 2.H)
Conclusions (Section 2.J)

Votre consentement, le cas échéant.

Pour assurer le
bon
fonctionnement
des
vidéoconférences
dans le cadre des
formations,
réunions et
événements
d’entreprise
(Section 3.K)

Renseignements
d’identification (Section 2.A)
Renseignements
démographiques (Section 2.C)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Renseignements
professionnels ou liés a votre
emploi (Section 2.H)

Exécution d’un contrat auquel vous
étes partie, ou prise des mesures a
votre demande avant la conclusion
d’un contrat.

Intéréts l1égitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Votre consentement, le cas échéant.

Pour trouver des
distributeurs
(Section 3.L)

Données de géolocalisation
approximatives (Section 2.F)
Conclusions (Section 2.J)

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Votre consentement, le cas échéant.

Pour
communiquer des
mises a jour a nos
clients et
investisseurs
(Section 3.M)

Renseignements
d’identification (Section 2.A)
Historiques d’achats et
préférences commerciales
(Section 2.D)
Renseignements
professionnels ou liés a votre
emploi (Section 2.H)

Exécution d’un contrat auquel vous
&tes partie, ou prise des mesures a
votre demande avant la conclusion
d’un contrat.

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Votre consentement, le cas échéant.

Pour organiser
nos célébrations
de reconnaissance
et nos remises de
prix (Section 3.N)

Renseignements
d’identification (Section 2.A)
Renseignements
démographiques (Section 2.C)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Votre consentement, le cas échéant.




Renseignements
professionnels ou liés a votre
emploi (Section 2.H)

Pour assurer la
sécurité et la
siireté de nos
locaux

(Section 3.0)

Renseignements
d’identification (Section 2A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Données audio, électroniques
et visuelles (Section 2.G)

Intéréts légitimes comme décrits a la
section Comment nous utilisons les
données personnelles ci-dessus.
Protection d’intéréts vitaux.

Pour gérer le
processus de
recrutement
(Section 3.P et
Section 9)

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Renseignements
démographiques (Section 2.C)
Données audio, électroniques,
visuelles et autres
informations sensorielles
(Section 2.G)

Renseignements
professionnels ou liés a votre
emploi (Section 2.H)
Conclusions (Section 2.J)
Données des candidats
(Section 2.K et Section 9)

Votre consentement, le cas échéant.
Intéréts légitimes a évaluer
adéquatement les candidatures et a
sélectionner des candidats appropriés
pour les postes disponibles.

Prise de mesures a votre demande
avant la conclusion d’un contrat.
Respect d’une obligation légale ou
statutaire a laquelle nous sommes
assujettis.

Signalement de
vulnérabilité
(Section 3.K et
Section 10)

Renseignements
d’identification (Section 2.A)
Renseignements commerciaux
et transactionnels vous
concernant (Section 2.B)
Renseignements
professionnels ou liés a votre
emploi (Section 2.H)
Conclusions (Section 2.J)
Données des auteurs de
signalement (Section 2.L et
Section 10)

Votre consentement, lorsque cela est
approprié pour la reconnaissance
publique de votre apport en tant
qu’auteur du signalement.

Intéréts légitimes a assurer la sécurité
des produits et a protéger les clients.
Respect d’une obligation légale ou
statutaire a laquelle nous sommes
assujettis.

Prises de décisions automatisées : Nous n’utilisons aucun processus pour prendre de maniére

pleinement automatisée des décisions entrainant des effets juridiques ou des conséquences
majeures pour vous. La vérification CAPTCHA n’est utilisée qu’a la seule fin de filtrer le
courrier indésirable envoyé automatiquement.




Vos droits en matiére de protection des données

En vertu des lois applicables en matiére de protection des données, vous pouvez exercer certains
droits concernant vos données personnelles.

e Droit d’acces. Vous avez le droit de nous demander de vous confirmer si nous traitons vos
données personnelles et les renseignements connexes. Vous avez également le droit
d’obtenir une copie de vos données personnelles en cours de traitement.

e Droit a la portabilité des données. Vous avez le droit de recevoir une copie des données
personnelles que vous nous avez précédemment fournies, dans un format structuré,
couramment utilisé et lisible par machine.

e Droit de rectification. Vous avez le droit de demander la rectification de données
personnelles inexactes et de faire ajouter ce qui manque a des données incomplétes.

e Droit d’opposition. Vous avez le droit de vous opposer au traitement de vos données
personnelles dans certains cas.

e Droit a la limitation du traitement. Vous pouvez demander que nous limitions le
traitement de vos données personnelles dans certains cas.

e Droit a la suppression. Vous pouvez nous demander de supprimer vos données
personnelles dans certains cas.

e Droit de porter plainte. Vous avez le droit de porter plainte auprés d’une autorité de
surveillance du pays ou vous résidez ou de 1’endroit ou la conduite faisant 1’objet de la
plainte s’est produite. Vous pouvez également porter plainte aupres de nous a I’aide des
renseignements fournis a la Section 12 (Coordonnées) si les lois du Royaume-Uni
s’appliquent a vous et si vous pensez que nous avons enfreint nos obligations de
protection des données au Royaume-Uni lors du traitement de vos données personnelles.

e Droit de refus ou de retrait du consentement. Lorsque nous vous demandons votre
consentement pour traiter vos données personnelles, vous étes libre de ne pas nous
I’accorder. De plus, aprés nous avoir donné votre consentement, vous pouvez le retirer a
tout moment, sans conséquences négatives. Il est a noter toutefois que la 1égalité de tout
traitement de vos données personnelles ayant eu lieu avant le retrait de votre consentement
n’en sera pas affectée.

Vous pouvez exercer ces droits en communiquant avec nous aux coordonnées fournies a la
section 12 (Coordonnées) ci-dessus.

Transferts internationaux de données personnelles

En raison de la nature mondiale de nos activités, certains des destinataires mentionnés dans la
section A qui nous divulguons les données personnelles du présent Avis de confidentialité peuvent
étre situés dans des pays autres que ceux de I’EEE, que la Suisse et que le Royaume-Uni, et qui
n’offrent pas un niveau adéquat de protection des données tel que défini par les lois sur la
protection des données de I’EEE, de la Suisse et du Royaume-Uni.



Les transferts internationaux peuvent avoir lieu vers des pays ou Lincoln Electric exerce ses
activités, notamment les Etats-Unis, le Royaume-Uni, le Canada, le Mexique, 1’Argentine, le
Brésil, la Colombie, le Venezuela, 1’ Australie, la Chine, I’Inde, et le Japon.

Certains pays tiers ont ét¢ officiellement reconnus par les autorités de I’EEE, de la Suisse et du
Royaume-Uni comme fournissant un niveau de protection adéquat. Les transferts au sein du
groupe Lincoln ou a des tiers situés dans des pays n’ayant pas recu une telle reconnaissance ont
lieu conformément a notre entente mondiale relative au transfert et au traitement des données au
sein du groupe, qui est fondée sur les clauses contractuelles types adoptées par la Commission
européenne pour protéger les données personnelles lorsqu’elles sont transférées a 1’extérieur de
I’EEE, y compris les addenda pour le Royaume-Uni et la Suisse requis, et conformément aux lois
applicables. Dans des circonstances exceptionnelles, les transferts peuvent avoir lieu sur la base
de dérogations légales permises.

Transferts a des tiers

Certains tiers avec lesquels nous partageons des données personnelles sont également situés dans
des pays autres que ceux de I’EEE, que la Suisse et que le Royaume-Uni. Les transferts a des tiers
situés dans de tels pays en dehors des juridictions susmentionnées sont encadrés par un mécanisme
de transfert de données acceptable, comme les clauses contractuelles types de I’UE (et les addenda
requis pour le Royaume-Uni et la Suisse), des régles d’entreprise contraignantes, des codes de
conduites et des certifications approuvés ou, dans des circonstances exceptionnelles, ont lieu sur
la base de dérogations légales permises.

Veuillez communiquer avec nous a 1’adresse privacy@lincolnelectric.com si vous souhaitez
recevoir de plus amples informations a ce sujet ou, si disponible, une copie du mécanisme de
transfert de données pertinent.

Coordonnateur de la protection et de la confidentialité des données pour I’Europe

Si vous avez des questions, des préoccupations ou des plaintes concernant le présent Avis de
confidentialité ou nos pratiques en maticere de confidentialité, veuillez communiquer avec le
coordonnateur de la protection et de la confidentialité des données pour 1I’Europe a ’adresse
suivante :

privacy@lincolnelectric.com

15. Renseignements supplémentaires propres a chaque pays

Les résidents de certains pays peuvent trouver ci-dessous de plus amples informations sur nos
pratiques en matiere de confidentialité. Chacune de ces dispositions par pays complete celles
présentées ci-dessus en ce qui concerne notre traitement des données personnelles des résidents du
pays concerné, et n’entre en jeu que dans la mesure ou les lois sur la protection des données de ce
pays s’appliquent au traitement que nous faisons de vos données personnelles. Dans la mesure
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applicable, en cas de conflit ou d’incohérence entre les autres parties de I’Avis de confidentialité
et les dispositions applicables de la présente section 15, ces derniéres prévaudront.

SELECTION DU PAYS

Canada

Application

Les dispositions suivantes modifient ou complétent le présent Avis de confidentialité (1’« avis »)
uniquement en ce qui concerne la collecte, 1’utilisation, la divulgation ou toute autre forme de
traitement (le « traitement ») des données personnelles des contacts d’affaires situés au Canada
(les « données personnelles canadiennes »). Pour plus de clarté, le présent avis concerne les
données a caractére personnel canadiennes et décrit le traitement des données a caractere personnel
canadiennes par Lincoln Electric, sauf disposition expresse contraire ci-dessous. Dans la mesure
applicable, en cas de conflit ou d’incohérence entre I’avis et les dispositions ci-dessous, ces
dernieres prévaudront en ce qui concerne le traitement des données personnelles canadiennes. Aux
fins de I’Avis de confidentialité¢, le terme « données personnelles » comprend tous les
« renseignements personnels » comme définis par la Loi sur la protection des renseignements
personnels et les documents électroniques, et par toute loi provinciale applicable substantiellement
similaire.

Consentement

Nonobstant toute disposition contraire dans le présent avis, Lincoln Electric s’appuiera sur votre
consentement, expres ou tacite conformément aux lois applicables, comme fondement pour le
traitement de vos données personnelles canadiennes, sauf'si les lois applicables exigent d’effectuer
ce traitement méme sans consentement ou le permettent de quelque autre fagon. Lorsque nous
recueillons des données sensibles telles que décrites a la section 2.K ci-dessus, y compris des
renseignements relatifs aux antécédents de crédit ou criminels, nous obtiendrons votre
consentement explicite a cette fin, sauf si la loi applicable I’autorise ou I’exige autrement. Si nous
modifions de fagon importante nos politiques ou pratiques de confidentialité (y compris le présent
avis) d’une maniére qui a une incidence sur la facon dont nous traitons vos données personnelles
canadiennes, nous vous en aviserons et nous vous demanderons de consentir auxdites
modifications lorsque les lois applicables 1’exigent.

Messages électroniques commerciaux

Lorsque nous vous envoyons des messages ¢lectroniques commerciaux, comme des bulletins
d’information ou des communications de marketing, nous le faisons en conformité avec la Loi
canadienne antipourriel (« LCAP »). Dans les cas ou nous devons nous appuyer sur votre
consentement explicite, vous pouvez retirer ce consentement, et dans les cas ou nous nous
appuyons sur votre consentement tacite, vous pouvez vous opposer en tout temps en utilisant le
mécanisme de désabonnement inclus dans nos messages ou en communiquant avec nous aux
coordonnées fournies a la section 12 (Coordonnées) ci-dessus.



Comment nous communiquons vos données personnelles

Nous partageons les données personnelles canadiennes avec nos sociétés affiliées et nos
fournisseurs de services tiers aux fins décrites a la section 4 (A qui nous divulguons des données
personnelles) ci-dessus, notamment a des fins de marketing et de publicité, de soutien au
recrutement, d’exécution des transactions en ligne, d’analyse de données, d’administration de
notre site Web, ainsi que de conformité aux obligations légales et aux exigences liées a des
changements structurels ou a des transferts d’activités. Ces sociétés affiliées et fournisseurs de
services tiers peuvent traiter des données personnelles canadiennes dans d’autres pays, notamment
aux Etats-Unis, en Irlande, a Singapour, et en Allemagne. Les entités Lincoln Electric qui peuvent
recueillir, utiliser ou accéder a des données personnelles canadiennes comprennent la
Lincoln Electric Company of Canada LP et ses entités affiliées au sein du groupe Lincoln Electric.
Vous pouvez obtenir de plus amples informations sur nos fournisseurs de services et nos sociétés
affiliées en communiquant avec nous de la maniére décrite a la section 12 (Coordonnées) ci-
dessus.

Témoins et autres technologies de suivi

Comme décrit a la section 5 (Témoins et autres technologies de suivi) ci-dessus et dans notre
Politique sur les témoins, Lincoln Electric utilise des t¢émoins de premiére partie et de tierce partie
ainsi que d’autres technologies de suivi sur ses propriétés numériques. Sauf disposition contraire
des lois applicables, vous pouvez interdire a Lincoln Electric d’utiliser des témoins non essentiels
et autres outils de suivi en ligne, y compris ceux utilisé€s a des fins de publicité ciblée. Lorsque les
lois applicables I’exigent, y compris la loi de la province du Québec, ces technologies seront
désactivées par défaut, a moins que vous ne donniez votre consentement a leur utilisation.

Comment nous protégeons vos données personnelles

Lincoln Electric met en ceuvre des mesures de sécurité physiques, technologiques, administratives
et organisationnelles appropriées, congues pour protéger les données personnelles canadiennes
contre la perte, le vol, I’acceés non autorisé, la divulgation, la copie, I'utilisation ou la modification,
comme il est décrit plus en détail a la section 6 (Sécurité des données, partage international et
conservation des données) ci-dessus.

Risques et conséquences

En dépit des efforts raisonnables que nous déployons, aucune mesure de sécurité n’est parfaite ou
inviolable. Par conséquent, nous ne pouvons pas garantir la sécurité¢ de vos données personnelles
canadiennes. Bien que Lincoln Electric prend des mesures pour protéger les données personnelles
canadiennes traitées en son nom par des tiers conformément aux exigences des lois applicables, il
demeure possible que ces tiers ne protégent pas adéquatement vos données personnelles, et nous
ne pouvons donc pas vous fournir une garantie définitive de la sécurité des données personnelles
traitées par des tiers.



Transferts internationaux de données personnelles

Les données personnelles canadiennes peuvent étre stockées, traitées ou transférées pour des fins
similaires a I’extérieur du Canada, y compris aux Etats-Unis et dans d’autres pays décrits & la
section 6 (Sécurité des données, partage international et conservation des données) ci-dessus. Les
données personnelles transférées, stockées ou autrement traitées en dehors de votre territoire de
résidence sont assujetties aux lois de ce territoire étranger et peuvent étre accessibles au
gouvernement, aux tribunaux, aux autorités policiéres ou réglementaires de ce territoire en vertu
d’une ordonnance légale, ou conformément aux lois du territoire en question. Sans restreindre la
portée de ce qui précede, nous prenons des mesures raisonnables pour veiller a ce que les données
personnelles canadiennes de résidents québécois qui sont traitées a 1’extérieur du Québec ou
confiées a une personne a I’extérieur du Québec ne soient pas utilisées a toute fin autre que celle
pour laquelle elles ont été recueillies (ou pour d’autres fins permises ou exigées par les lois
applicables) ni divulguées a des tiers sans le consentement des personnes concernées.

Conservation des données

Nous ne conservons les données personnelles canadiennes que pendant la période nécessaire aux
fins pour lesquelles elles ont ét¢ recueillies, ou pour nous conformer aux exigences légales
applicables. Suite a I’atteinte des fins pour lesquelles des données personnelles canadiennes ont
¢té recueillies, nous détruirons ces données sous réserve du respect de toute période de
conservation exigée par les lois applicables, ou, lorsque les lois applicables le permettent, nous les
anonymiserons.

Vos droits

Vos droits relatifs a vos données personnelles canadiennes peuvent varier selon la province ou
vous vous trouvez, et selon la nature de votre relation avec Lincoln Electric. Selon le cas, vos droits
pourraient vous permettre de : demander la suppression de données personnelles qui n’ont pas été
recueillies conformément aux lois applicables; consulter, corriger, rectifier ou mettre a jour vos
données personnelles; demander a étre informé de 1’existence, de 1’utilisation et de la divulgation
de vos données personnelles; mettre en question 1’exactitude et 1’exhaustivité de ces données, et
les faire modifier au besoin; retirer votre consentement a la collecte, a I'utilisation ou a la
divulgation continues de vos données personnelles; demander que Lincoln Electric cesse de
diffuser vos données personnelles ou désindexe tout hyperlien donnant acces a de tels
renseignements par des moyens technologiques, lorsque la diffusion contrevient a une loi ou a une
ordonnance d’un tribunal et que d’autres critéres pertinents s’appliquent; et soulever une
préoccupation concernant le respect des lois applicables en mati¢re de confidentialité aupres de la
ou des personnes désignées comme responsables de la conformité de Lincoln Electric a cet égard,
comme il est indiqué ci-dessous.



Conséquences du retrait du consentement

Si vous retirez votre consentement a la collecte, a 1’utilisation ou a la divulgation de vos données
personnelles canadiennes, Lincoln Electric respectera votre décision. Toutefois, veuillez prendre
note que si vous retirez votre consentement, vous risquez de vous priver d’une partie ou de la
totalité de votre accés aux produits, aux services ou aux fonctionnalités de nos propriétés
numériques, de sorte que nous pourrions ne plus étre en mesure de vous fournir la totalité ou une
partie des produits ou des services que vous avez demandés. Nous vous informerons des
conséquences du retrait de votre consentement au moment de votre demande. La légalité de tout
traitement de vos données personnelles ayant eu lieu avant le retrait de votre consentement n’en
sera pas affectée.

Nous contacter

Si vous étes situé¢ au Canada et que vous souhaitez exercer les droits décrits ci-dessus, ou si vous
avez des questions ou des préoccupations concernant le présent avis ou la collecte, 1’utilisation, la
divulgation ou tout autre traitement de vos données personnelles canadiennes par Lincoln Electric,
y compris le traitement effectué par nos fournisseurs de services et nos sociétés affiliées situées a
I’extérieur du Canada, veuillez communiquer avec nous aux coordonnées fournies a la section 12
(Coordonnées) ci-dessus. Vous pouvez également communiquer avec le responsable de la
protection des données de Lincoln Electric Canada, Michael Lennane, conseiller juridique en droit
du travail et de I’emploi, a I’adresse privacy@LincolnElectric.com. Vous avez également le droit
de porter plainte auprés du Commissariat a la protection de la vie privée du Canada
(www.priv.gc.ca) ou, si vous résidez dans la province du Québec, en Alberta ou en Colombie-
Britannique, auprés de la Commission d’acces a 1’information du Québec (www.cai.gouv.qc.ca),
du Commissariat a I’information et a la protection de la vie privée de 1’ Alberta (https://oipc.ab.ca/),
et du Commissariat a I’information et a la protection de la vie privée de la Colombie-Britannique
(https://www.oipc.bc.ca/), respectivement.
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