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POSLEDNI AKTUALIZACE: 22. &ervna 2021

Dodatek ke zpracovani dat

Tento dodatek ke zpracovani dat (dale jen ,,DPA“) je dodatkem k licenéni smlouvé s koncovym uzivatelem spolecnosti
The Lincoln Electric Company (dale jen ,EULA“) a plati mezi spolecnosti The Lincoln Electric Company (dale jen
,zpracovatel dat”) a opravnénym uzivatelem podle smlouvy EULA (dale jen ,spravce dat“) (dale jen ,strana“ a spolecné
,Sstrany”).

VZHLEDEM K TOMU, ZE

Tato smlouva EULA upravuje pravo opravnéného uZivatele pouzivat licencovanou aplikaci a pfipadné dalsi online sluzby
poskytované spolec¢nosti The Lincoln Electric Company. Spole¢nost Lincoln Electric Company bude pro tGcely pInéni svych
povinnosti podle této smlouvy EULA jednat jménem opravnéného uZivatele jako zpracovatel Udajll. Za Ucelem zajisténi
souladu s predpisy o ochrané osobnich Udaju se strany dohodly na doplnéni smlouvy EULA tak, aby byly stanoveny
podminky platné pro zpracovani osobnich udajli zpracovatelem udaji jménem spravce udaja.

JE DOHODNUTO, ZE

1.

11

DEFINICE

V tomto dodatku DPA maji pojmy psané velkymi pismeny nasledujici vyznam, pokud nejsou definovany ve
smlouvé EULA nebo pokud to kontext nevyzaduje jinak:

»Spravce dat”
»Zpracovatel dat”

»Subjekt dat”

»Pokyny*

,Osobni udaje”

»Poruseni ochrany
osobnich udaja“

»Zpracovat”/,Zpracovani
“/,Zpracovano”

»Zpracovatelské sluzby”

»Zvlastni kategorie
osobnich udaju“

subjekt, ktery urcuje Ucely a prostfedky zpracovani osobnich udaj(;
subjekt, ktery zpracovava osobni tidaje jménem spravce udajq;

znamena identifikovanou nebo identifikovatelnou fyzickou osobu, jejiz osobni Udaje
jsou zpracovavany;

znamena pokyny poskytnuté spravcem Udaja zpracovateli udaji ke zpracovani
osobnich Udajl na zakladé poskytovani sluzeb v souladu se smlouvou EULA;

znamena jakoukoli informaci tykajici se identifikované nebo identifikovatelné fyzické
osoby; identifikovatelnou fyzickou osobou se rozumi osoba, kterou lze pfimo di
neprimo identifikovat, zejména odkazem na identifikator, jako je jméno, identifikacni
Cislo, udaje o mistu, online identifikator, nebo na jeden ¢i vice faktor( specifickych
pro jeji fyzickou, fyziologickou, genetickou, dusevni, ekonomickou, kulturni nebo
socialni identitu;

znamena poruseni zabezpecleni, které vede k ndahodnému nebo nezdkonnému
zniCeni, ztraté, zméné, neopravnénému zverejnéni nebo pfistupu k prenasenym,
uloZzenym nebo jinak zpracovavanym osobnim udajim;

znamena jakoukoli ¢innost provadénou s osobnimi Udaji, jako je shromazdovani,
zaznamendvani, usporadavani, ukladani, prizplsobovani nebo pozménovani,
vyhledavani, nahlizeni, pouzivani, zvefejiovani pfenosem, Sifeni, pfenos nebo jiné
zpristupnovani, srovnavani nebo kombinovani, omezovani, vymazavani nebo niceni;

znamena zpracovani osobnich Udaji zpracovatelem (dajl v souvislosti s touto
smlouvou EULA;

znamena jakékoli osobni Udaje, které odhaluji rasovy nebo etnicky plvod, politické
nazory, naboZenské nebo filozofické presvédéeni nebo clenstvi v odborovych
organizacich, sdruZenich nebo nadacich, vzhled, odsouzeni za trestny d¢in a
bezpecnostni opatreni, informace o financich a majetku, informace o misté pobytu
nebo informace o Uvérech a zpracovani genetickych udajli, biometrickych udajl za
ucelem jedinecné identifikace fyzické osoby, Udajd o zdravotnim stavu nebo Udajl o
sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby nebo Udaji o nezletilych
osobach mladsich 14 let;
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»Standardni smluvni
dolozky“
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znamena standardni smluvni doloZky pfijaté rozhodnutim Komise EU 2010/87 ze dne
5. Unora 2010 o standardnich smluvnich doloZkach pro pfeddvani osobnich udajl

zpracovatelim se sidlem ve tretich zemich nebo jakykoli ndhradni soubor
standardnich doloZzek dohodnuty mezi stranami. Pokud spravce udaja sidli v
jurisdikci mimo Evropskou unii, odkazy na clenské staty v podstatnych
ustanovenich standardnich smluvnich doloZzek se povaZuji za odkazy na
jurisdikci, v niz spravce udaju sidli;

,,Diléi zpracovatel” znamena jakéhokoli zpracovatele najatého zpracovatelem udaji (nebo

jakymkoli jinym dil¢im zpracovatelem zpracovatele Gdajd) ke zpracovani
osobnich Gdaji jménem spravce Udajll v souladu s jeho pokyny a
podminkami pisemné subdodavatelské smlouvy.

Pouzité nadpisy a ndzvy oddild slouzi pouze k ucelim zvyraznéni a usnadnéni, nejsou soucdsti tohoto dodatku
DPA a nesmi byt pouzity pfi vykladu tohoto dodatku DPA.

ROZSAH A PLATNOST TOHOTO DODATKU DPA

Tento dodatek DPA pouze dopliiuje ustanoveni smlouvy EULA ve vztahu ke sluzbam zpracovani, které
zpracovatel Udaju poskytuje spravci Udaji na zdkladé smlouvy EULA.

ZPRACOVANI DAT

Zpracovatel Udaju se zavazuje zpracovavat osobni Udaje v souladu s podminkami stanovenymi v tomto
dodatku DPA; zpracovatel Udajli se zejména zavazuje:

3.1.1  zpracovavat osobni Gdaje pouze jménem spravce Udajl a vZdy v souladu s pokyny spravce udaju, jak
jsou definovany v tomto dodatku DPA, a se vSemi platnymi zakony o ochrané dat;

3.1.2  zajistit, aby se vSichni pracovnici, kterym byly svéfeny sluzby zpracovani, zavazali k ml¢enlivosti nebo
aby se na né vztahovala pfislusna zakonna povinnost miéenlivosti;

3.1.3  pfijmout technicka, fyzickd a organizacni opatfeni k zajisténi bezpecnosti a dlvérnosti osobnich
udaju a ndlezité chranit osobni Udaje zpracovavané jménem spravce Udajl pred zneuZitim a ztratou,
jak je stanoveno v priloze 2 tohoto dodatku DPA;

3.1.4 neprodlené informovat spravce Udaju: (a) o jakémkoli pravné zavazném poZadavku na zpfistupnéni
osobnich Udajli ze strany statniho organu, pokud to neni zakadzano jinak, napriklad zdkazem podle
trestniho prava za Ucelem zachovani divérnosti vySetfovani organt Cinnych v trestnim fizeni nebo
zpravodajskych sluzeb, (b) o jakémkoli poruseni zabezpedeni osobnich Udajd, které se tyka osobnich
udajd zpracovavanych jménem Sprdvce udajl, (c) o jakékoli Zadosti obdrzené pfimo od subjektd
udajd (vcéetné prava na pfistup, opravu, vymaz, namitku, omezeni, pfenos UGdajl a prava nebyt
pfedmétem rozhodnuti zaloZzeného vyhradné na automatizovaném zpracovani, véetné profilovani);
Zpracovatel Udaju (i) nebude na tuto Zadost reagovat pfimo, s vyjimkou oznameni Subjektu udaj(, Zze
jedna jménem Sprdavce Udajl, a poskytnuti kontaktnich Udaji Spravce udajd Subjektu udaj, a (ii) s
ohledem na povahu Zpracovani bude Spravci Udaji napomocen vhodnymi technickymi, fyzickymi a
organiza¢nimi opatfenimi, pokud to bude mozné, pro splnéni povinnosti Spravce udajd reagovat na
Zadosti o vykon prav Subjektu udaja;

3.1.5 poskytnout spravci udajd obchodné pfimérenou soucinnost s cilem pomoci spravci Udajl pfi plnéni
jeho vlastnich pravnich povinnosti souvisejicich se zabezpecenim osobnich (dajd, jako je: ohlaseni
poruseni zabezpeceni osobnich Gdaja pfislusSnému dozorovému uradu, sdéleni takového poruseni
zabezpeceni osobnich Udajd dotéenym subjektlim Udaji a pFipadné provedeni posouzeni vlivu na
ochranu osobnich (daji a predchozi konzultace s dozorovymi Urady, s pfihlédnutim k povaze
zpracovani a informacim, které ma zpracovatel Udajud k dispozici;

3.1.6  zpfistupnit spravci Udaji veskeré informace nezbytné k prokazani souladu s povinnostmi stanovenymi
v této dohodé o ochrané osobnich Udaji a umozZnit audity, véetné kontrol, provadéné spravcem tdaja
nebo jinym auditorem povérenym spravcem Gdajd, jak je uvedeno v oddile 6, a pfispivat k nim; a,
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3.1.7  Ze veskeré sluzby zpracovani provadéné dil¢im zpracovatelem budou provadény v souladu s oddilem 7.

Pokud jde o sluzby zpracovani, spravce udajl odpovida za splnéni vSech poZadavk(, které se na néj vztahuji
podle platnych pravnich predpist tykajicich se zpracovani osobnich adaji a pokyn(, které vydava zpracovateli
udajl. Spravce udajl bere na védomi a souhlasi s tim, Ze je vyhradné odpovédny za: (i) presnost, kvalitu a
zakonnost osobnich adajh; (ii) splnéni vSech nezbytnych pozadavk(li na transparentnost a zakonnost podle
platnych pravnich predpisd o shromazdovani a pouZivani osobnich Gdajl, véetné ziskani vsech nezbytnych
souhlast a opravnéni od subjektl udaji nebo jinak; (iii) zajisténi toho, Ze Spravce Udaji ma pravo predat Osobni
udaje Zpracovateli udaji nebo k nim poskytnout pfistup a Ze Spravce Udaju poskytl veskera potfebna ozndmeni
a ziskal veskeré pottebné souhlasy a/nebo opravnéni v souvislosti s timto pfedanim nebo pfistupem a obecnéji
pro zpracovani v souladu s podminkami smlouvy EULA (vCetné tohoto dodatku DPA); a (iv) zajisténi toho, Ze jeho
pokyny jsou v souladu s platnymi pravnimi predpisy. Na Zadost zpracovatele Udaji poskytne spravce udaju
zpracovateli Udajl do tfi (3) pracovnich dnl pisemné doklady o téchto oznamenich, souhlasech a povolenich.
Spravce Udajl nebude do sluZeb zpracovani vkladat ani jinak poskytovat zpracovateli Udajl Zadné zvlastni
kategorie osobnich (dajl, pokud se s nim spravce Udaji pisemné nedohodne jinak. Spravce (daji bude
neprodlené a bez zbytecného odkladu informovat zpracovatele Udajl, pokud spravce Udajl nebude schopen
plnit své povinnosti stanovené v této dohodé o ochrané osobnich Udajl. Opravnény uZivatel je vyhradné
odpovédny za prezkoumani sluZzeb zpracovani, véetné veskeré dostupné bezpecnostni dokumentace a funkci,
aby zjistil, zda splnuji pozadavky, obchodni potfeby a pravni povinnosti opravnéného uZivatele.

Spravce udajl opraviiuje Zpracovatele Udaji k anonymizaci osobnich Udajd zpracovavanych podle smlouvy EULA
za UcCelem ziskani analytickych udajd tykajicich se pouzivani licencované aplikace a produktl a zafizeni
spolecnosti Lincoln. Dalsi pouziti vyslednych statistickych udaji zpracovatelem udajd nepodléhd predchozimu
povoleni spravce udaju.

MEZINARODNi PRENOSY DAT

Spravce Udajl timto bere na védomi a souhlasi s tim, Ze za ucelem poskytovani sluZzeb zpracovani podle smlouvy
EULA mUze zpracovatel Udajl predavat a uchovavat osobni Udaje ve Spojenych statech americkych a v kterékoli
jiné zemi, kde se zpracovatel Udajl nachazi, za i¢elem poskytovani sluZzeb zpracovani. Proto muizZe byt v pribéhu
poskytovani sluZeb zpracovani nezbytné predat osobni Gdaje zpracovateli udajli, ktery se nachazi mimo zemi
sidla spravce udaji. Pokud se spravce tdajl nachazi v Evropském hospodarském prostoru nebo ve Svycarsku,
strany se zavazuji uplatfiovat ustanoveni standardnich smluvnich doloZek pro pfedavani osobnich Udajd
spravcem Udajl (ktery jednd jako vyvozce Udaju podle standardnich smluvnich doloZek) zpracovateli Udaja
(ktery jedna jako dovozce udaja podle standardnich smluvnich dolozek).

Pokud se spravce udaji nachazi mimo Evropsky hospodafsky prostor a Svycarsko, zavazuji se smluvni strany
rovnéZz uplatfiovat ustanoveni standardnich smluvnich doloZzek pro predavani osobnich udaji spravcem udaju
(jednajicim jako vyvozce udaji podle standardnich smluvnich doloZek) zpracovateli idajd (jednajicimu jako
dovozce Udajll podle standardnich smluvnich doloZek) za pfedpokladu, Ze standardni smluvni doloZzky jsou
pravné nezbytné a dostatecné ke splnéni pozadavkl platnych predpist o ochrané osobnich udajl pfi predavani
osobnich udajli spravcem udajli zpracovateli Gdaji v souladu se smlouvou EULA.

Pokud strany poutziji standardni smluvni dolozky podle oddilu 4.1 nebo 4.2 tohoto dodatku DPA:

43.1 Dodatek 1 standardnich smluvnich doloZek se pouZije na zakladé nasledujiciho: (a) Vyvozce udaju:
Spravce udajl, (b) Dovozce Udaju: Zpracovatel udajl, (c) Subjekty Udajd: zaméstnanci Spravce udajl
(Opravnény uzivatel), (d) Kategorie Udaji: udaje tykajici se pouzivani produktl a zafizeni vlastnénych,
licencovanych nebo spravovanych zpracovatelem udajd, které jsou monitorovany licencovanou aplikaci
v souladu se smlouvou EULA, vcetné registracnich udaja (tj. uZivatelskych jmen a hesel), (e) Zvlastni
kategorie osobnich Udajd: nevztahuje se, a f) operace zpracovani: shromazdovani, kopirovani, pfenos,
ukladani, dprava, vymazani a dalsi operace nezbytné pro sluzby zpracovani v souladu se smlouvou
EULA.

4.3.2  Popis technickych, fyzickych a organizacnich bezpecénostnich opatreni zavedenych zpracovatelem udaji
jednajicim jako dovozce udajl pro ucely dodatku 2 standardnich smluvnich doloZzek je uveden v pfiloze
2 tohoto DPA.
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Pokud se standardni smluvni doloZky pouZiji mezi stranami podle oddilu 4.1 nebo 4.2, jejich ustanoveni se
povazuji za zaclenéna do tohoto DPA formou odkazu, ledaze strany uzaviou standardni smluvni dolozky jako
samostatny dokument podle oddilu 4.5.

V rozsahu vyzadovaném platnymi predpisy o ochrané udajd strany sjednaji a uzaviou standardni smluvni
dolozky jako samostatny dokument.

UKONCENI
Tento DPA nabyva uc¢innosti dnem nabyti Géinnosti smlouvy EULA.

Tento DPA bude automaticky ukoncen po ukonéeni nebo uplynuti platnosti (a) smlouvy EULA nebo (b)
povinnosti zpracovatele udaji v souvislosti se sluzbami zpracovani, podle toho, co nastane pozdéji, a takové
ukonceni nevyZaduje soudni pfikaz ani soudni fizeni ani Zadny jiny Ukon zpracovatele Udaj, spravce udaju ani
jiné strany, aby bylo u¢inné. Po ukonceni tohoto dodatku DPA zpracovatel pfipadné vrati spravci idaji nebo na
jeho Zadost vymaze vSechny osobni Udaje spravce Udaju, které ma v drZeni nebo pod svou kontrolou. Na Zadost
spravce Udaja zpracovatel pisemné potvrdi spInéni téchto povinnosti a odstrani vsechny existujici kopie, pokud
platné pravni predpisy nevyZzaduji uchovavani nebo jinak nepovoluji uchovavani osobnich tdaju.

Spravce Udajl je opravnén vypovédét tento dodatek DPA pisemnym oznamenim zpracovateli udajd, pokud
zpracovatel Udajd podstatné nebo trvale porusuje tento dodatek DPA, pficemz v pfipadé poruseni, které lze
napravit, nedojde k napravé do tficeti (30) pracovnich dnli ode dne, kdy zpracovatel idaja obdrzel od spravce
udajli oznameni, v némz je toto poruseni uvedeno a pozadovana jeho naprava.

Zpracovatel Udajll je opravnén vypovédét tento dodatek DPA pisemnym ozndmenim spravci udaji, pokud
spravce Udajl podstatné nebo trvale porusuje tento dodatek DPA, pfiCemz v pripadé poruseni, které lze
napravit, nedojde k napravé do tficeti (30) pracovnich dnli ode dne, kdy spravce Udajd obdrZel od zpracovatele
udajd oznameni, v ném? je toto poruseni uvedeno a poZadovana jeho naprava.

AUDITY A ZADOSTI O INFORMACE

V rémci limitu jednoho (1) auditu ro¢né a na zakladé oznameni sprivce Udajl s tficetidenni (30) vypovédni
Ih(tou, s vyjimkou auditu vyZzadaného dozorovym Uradem mizZe spravce Udajli v bézné pracovni dobé, aniz by
nepfimérené zasahoval do obchodnich operaci zpracovatele Udajli, provést osobni audit u zpracovatele udajd
nebo jmenovat auditora treti strany, ktery podléha povinnosti micenlivosti, aby takovy audit provedlI.

Zpracovatel Udajl spolupracuje v pripadé auditu podle tohoto oddilu 6 a poskytne spravci udaju veskeré
informace nezbytné k provedeni takového auditu. Spravce Udaji hradi naklady a vydaje vzniklé kazdé strané v

souvislosti s audity podle tohoto oddilu 6.

JMENOVANI DiLEiCH ZPRACOVATELU

Spravce Udajli zmocruje Zpracovatele Udaji k vyuzivani sluzeb dil¢ich zpracovatelll uvedenych na strance
pfistupné na adrese [_https://www.lincolnelectric.com/en/Legal-Information/Subprocessors], a to vyhradné v
pripadé, Ze je to nezbytné k poskytovani sluzeb v souvislosti se smlouvou EULA.

Spravce Udaju povéfuje zpracovatele Gdajl, aby vyuZival sluZzeb novych diléich zpracovatell, a to na zakladé
predchoziho ozndmeni zpracovatele Gdajia spravci Udaji s patnactidenni (15) vypovédni Ih(itou pfed zménou
dil¢iho zpracovatele. Pokud sprévce Gdajl vznese namitky proti ozndmené zméné dil¢iho zpracovatele, mlze po
celou dobu vypovédni lhity pisemné vypovédét tento dodatek DPA. Pokud spravce Udaju nevypovi dodatek ve
vypovédni lhaté, je tim formalizovan souhlas spravce Udajd s ozndmenou zménou dil¢iho zpracovatele.

V kazdém pripadé, pokud zpracovatel udaji vyuziva sluzeb dil¢iho zpracovatele, je tento dil¢i zpracovatel na

zakladé smlouvy povinen dodrZovat stejné povinnosti, jaké ma zpracovatel Udajl v souvislosti se zpracovanim
osobnich Gdajl dle tohoto dodatku DPA.
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RUZNA USTANOVENI

Aby byly zmény nebo doplriky tohoto dodatku DPA Gc¢inné, musi byt v pisemné podobé. Bez ohledu na vyse
uvedené muze Zpracovatel Udaj kdykoli a bez pfedchoziho upozornéni spravce Gdaji zménit technicka, fyzicka
a organizacni opatfeni uvedena v pfiloze 2, pokud takovd zména nema podstatny vliv na bezpeénost, divérnost
nebo ucelenost osobnich udaja.

Odkazy na ,,psani” nebo ,,pisemnou” formu v tomto dodatku DPA zahrnuji komunikaci e-mailem a doporucenou
Pokud by nékteré ustanoveni tohoto dodatku DPA bylo nebo se stalo neplatnym, nema to vliv na platnost
ostatnich ustanoveni. V ptipadé neplatnosti jakéhokoli ustanoveni tohoto dodatku DPA se smluvni strany v
kazdém pripadé v dobré vife vynasnazi nahradit neplatné ustanoveni jinym, vymahatelnym, platnym a
zakonnym ustanovenim, které bude mit v co nejvétsi mire stejny nebo rovnocenny pravni dopad jako plvodni

ustanoveni.

Tento dodatek DPA se fidi stejnym pradvem jako smlouva EULA.
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PRILOHA 1 - PODMINKY SPECIFICKE PRO DANOU JURISDIKCI

Pokud je spravce udajl usazen v nékteré z jurisdikci uvedenych v této priloze 1, plati pro dodatek DPA nasledujici
podminky, které maji v pfipadé rozporu s ostatnimi ustanovenimi dodatku DPA pfednost a jsou rozhodujici. VSechny
podminky smlouvy EULA, které nejsou vyslovné upraveny pfislusnymi podminkami specifickymi pro danou jurisdikci v
této priloze, zlistavaji beze zmény a v plné platnosti.

Brazilie:
Strany berou na védomi a souhlasi s tim, Ze se pouzije nasledujici zména dodatku DPA:
°

a) Vsechny vyskyty vyrazu ,zvlastni kategorie osobnich Gdajli“ v dodatku DPA se nahrazuji vyrazem ,citlivé osobni
udaje”.

Mexiko:
Strany berou na védomi a souhlasi s tim, Ze se pouziji nasledujici zmény dodatku DPA:
a) Vsechny vyskyty vyrazu ,zvlastni kategorie osobnich Gdaji“ v dodatku DPA se nahrazuji vyrazem ,citlivé osobni
udaje”;
b) Pfi uplatfiovani standardnich smluvnich doloZek se vSechny odkazy na ,pfedani” osobnich Udaji povaZuji za predani
osobnich Gdaji v souladu s mexickym federdinim zdkonem o ochrané osobnich Udaji soukromych osob (,Ley

Federal de Proteccion de Datos Personales en Posesion de los Particulares”).

Rusko:
Kromé ustanoveni dodatku DPA se strany zavazuji k nasledujicimu:

a) Zpracovatel Udaja timto potvrzuje, Ze si je plné védom toho, Ze Ucelem cinnosti zpracovani osobnich udaja podle
zdkona o ochrané osobnich Udajl je pouze poskytovani sluzeb zpracovani a Ze bude zpracovavat osobni Udaje
pouze za Ucelem, ke kterému jsou osobni Gdaje zpfistupnény a ktery spravce Udaji od zpracovatele Udaj vyZaduje.
Zpracovatel Udaji kromé toho na zZadost spravce udaji neprodlené pisemné potvrdi, Ze toto pravidlo dodrzuje.

b) Pokud byly zpracovavané osobni Udaje shromazdény jakymkoli zplsobem, vCetné internetu, zajisti spravce udaja
pred poskytnutim osobnich udaji pochazejicich od ruskych statnich prislusnikl zpracovateli idajl, aby vsechny tyto
osobni udaje byly zaznamenany, systematizovany, shromazdény, uloZzeny, upresnény (aktualizovany, zménény) a
ziskany pomoci databazi nachazejicich se na Uzemi Ruské federace.

c) Pokud spravce udaji zjisti nezdkonné zpracovani nebo nepresnost osobnich Udajd, da neprodlené pokyn
zpracovateli udajl, aby tyto osobni Udaje zablokoval, a zahaji kontrolu. Dotéené osobni Udaje budou zablokovany
po celou dobu kontroly. Pokud kontrola potvrdi nepfesnost osobnich Gdajl, spravce Uudajd pozada prislusny subjekt
Udaju (jeho zastupce) nebo organ pro ochranu osobnich Udajl (je-li to relevantni) o zmény a preda je zpracovateli
udajl. Nepresné osobni udaje budou opraveny v kratké dobé, nejpozdéji vSak do sedmi (7) pracovnich dni ode dne,
kdy byly zmény dorudeny zpracovateli Gdajl. Osobni Gidaje budou po zméné okam?ité odblokovany.

d) Pokud se zjisti, Ze osobni Udaje jsou zpracovavany nezakonné, spravce Udaji da zpracovateli Udaja pokyn, aby
takové nezakonné zpracovani zastavil do tfi (3) pracovnich dnli ode dne zjisténi. Pokud se ukaze, Ze neni mozné
odstranit poruseni a zajistit zakonnost zpracovani osobnich Gdajd, spravce udaji da zpracovateli udajd pokyn k
likvidaci nezdkonné zpracovavanych osobnich idajl do deseti (10) pracovnich dnl ode dne zjisténi. Spravce udajl je
rovnéz povinen informovat pfislusny subjekt Udajd (jeho zastupce) a v pfipadé, Ze to vyZaduje zakon, i urad pro
ochranu osobnich Udajl o odstranéni poruseni.

e) Pokud subjekt Gdajl odvola sv(j souhlas se zpracovanim osobnich Udajl, spravce udaji to neprodlené oznami
zpracovateli idaju a zpracovatel Gdajl zastavi zpracovani a zlikviduje osobni Udaje tohoto subjektu Udaju do tficeti
(30) dnli ode dne, kdy spravce Udajli obdrzi ozndmeni o odvolani.

f)  Pokud neni moZné dodrZet lhdty stanovené v bodech d) a e) vySe, Zpracovatel Udaji na Zadost spravce udajd
zablokuje prislusné osobni Udaje na dobu nejvyse Sesti (6) mésicl a ve stejné |h(té tyto osobni Udaje zlikviduje,
pokud platné pravni predpisy nestanovi jinak.

Jizni Afrika:
Strany berou na védomi a souhlasi s tim, Ze s ohledem na definice uvedené v oddile 1 dodatku DPA se pouZiji nasledujici
zmény dodatku DPA:

a) ,Subjektem” se rozumi osoba, jejiz osobni Udaje jsou zpracovavany.
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b) ,Osobnimi Udaji“ se rozumi osobni Udaje podle definice v POPIA, vcetné jakychkoli informaci tykajicich se
identifikované nebo identifikovatelné fyzické osoby.

c¢) ,POPIA“ znamena jihoafricky zdkon o ochrané osobnich Udajl ¢. 4 z roku 2013 a veskeré zdvazné predpisy,
smérnice, rozhodnuti, pfikazy nebo pokyny vydané na zakladé POPIA.

USA:
Kromé ustanoveni dodatku DPA se strany zavazuji k nasledujicimu:

a) KaZda ze stran bere na védomi a souhlasi s tim, Ze shromaZdovani a zpfistupriovani osobnich Gdajl predavanych
zpracovatelskym sluzbam (i) nepfedstavuje a ani neni zamérem Zadné ze stran, aby takova ¢innost predstavovala
prodej osobnich udajq, a (ii) pokud je opravnénym uZivatelem zpracovateli dajl poskytovano hodnotné penézité ¢i
jiné plnéni, je takové hodnotné penézité ¢i jiné plnéni poskytovano za vyuzivani zpracovatelskych sluzeb, a nikoli za
zpfistupnéni osobnich Udajl. Zpracovatel udaji nesmi uchovavat, pouzivat, zverejfiovat ani prodavat osobni Gdaje k
jinym Gcellm neZ pro konkrétni Ucely provadéni sluZeb zpracovani nebo jak je jinak povoleno zdkonem nebo
smlouvou EULA. Aby se predeslo pochybnostem, zpracovatel Gdaji nesmi proddvat osobni Gdaje ani povolit nebo
jinak umoznit jakémukoli dil¢imu zpracovateli, aby ucinil totéz, pokud to neni povoleno smlouvou EULA nebo
platnymi pravnimi predpisy.
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Pfiloha 2 — Bezpecnostni opatieni zavedena zpracovatelem udajti

1. Kontrola fyzického pfistupu do prostor a zafizeni

Zpracovatel Udaji zavede technickd a organizacni opattfeni ke kontrole pfistupu do prostor a zafizeni, zejména ke

kontrole opravnéni k zajisténi prevence neopravnéného pfistupu.
Konkrétné se jedna o:

e  Systém kontroly pfistupu

o Ctecka ID, magneticka karta, ¢ipova karta

e  Vydani klict

e  Zamykani dvefi

e Pracovnici ostrahy, strazni

e  Kontrolni zafizeni

e Poplasny systém, video/CCTV

2. Kontrola pfistupu k systémim
Zpracovatel Udaji zavede technicka (ID/heslo) a organizacni opatfeni za Ucelem identifikace a autentizace uZivateld, aby
zabranil neopravnénému pfistupu do IT systému.
Konkrétné se jedna o:
e  Postupy zadavani hesel (véetné specialnich znakd, minimalni délky, zmény hesla)
e  Automatické blokovani (napt. heslo nebo ¢asovy limit)
o Sifrovani datovych médii, véetné vyménitelnych a prenosnych.

3. Logické Fizeni pFistupu k datim
Zpracovatel Udajl zajisti, aby bylo zabranéno c¢innostem v systémech IT, na které se nevztahuji pridélena pfistupova
prava, a to pomoci definice schématu opravnéni a pristupovych prav na zadkladé pozadavkl a sledovani a zaznamenavani
pfistupa.
Konkrétné se jedna o:
e  Pristupova prdva zalozena na rolich (profily, role, transakce a objekty).
e  Pouziti komeréniho teSeni spravy opravnénych Gctl k usnadnéni bezpecného ovérovani spravcovskych ucta v
systémech k iceldm udrzby nebo k jinym Gceldm spravy.
e Automatizovana hlaseni, ktera jsou pravidelné kontrolovana a sledovana v pfipadé anomalnich nebo podezrelych

aktivit.

e  Pfistup s vyuzitim modelu nejmensich opravnéni, ktery umoziuje pfistup k systémim a/nebo datlim pouze na zakladé
potieby znat.

4. Kontrola zvefejiiovani a ochrany udaji

Zpracovatel Udaji bude kontrolovat zverejiovani osobnich Udajl prostfednictvim opatfeni pro prepravu, prenos a
komunikaci nebo ukladani dat na datovych nosic¢ich (manualnich nebo elektronickych) a pro naslednou kontrolu
prostirednictvim elektronického prenosu, kontroly pfepravy a prenosu dat.
Konkrétné se jedna o:
o Sifrovani/tunelovani
e Elektronicky podpis
e  Protokolovani a pribézné sledovani udalosti a vystrah zabezpeceni
e  Zabezpeceni pfenosu Sifrovanim dat pfi pfenosu
o Sifrovani dat v klidu
e Pravidelna rotace Sifrovacich klicd
e Omezeni pfistupu k Sifrovacim klicim na omezeny pocet osob
e  Zapnuta slozitost hesel a dvoufaktorové ovérovani vyzadované pfi vsech relacich vzdaleného pfistupu.

5. Rizeni vstupG
Zpracovatel Udaji povede Uplnou dokumentaci o spravé a udrzbé Gdajl, véetné opatfeni nasledné kontroly, zda byly
udaje vloZzeny, zménény nebo odstranény (vymazany) a kdo je vlozil:
Konkrétné se jedna o:
e  Systémy zaznamu a hlaseni
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6. Kontrola prace

Zpracovatel Gdaju bude zpracovdvat osobni Udaje podle pokynl spravce U(daji a souhlasit s opatfenimi
(technickymi/organiza¢nimi) k oddéleni odpovédnosti mezi spravcem Udajl a zpracovatelem Udaju: Konkrétné se jedna o:
e Jednoznacné znéni smlouvy

e  Formalni uvedeni do provozu (formulafr zZadosti)

e  Kritéria vybéru zpracovatele udajl

e Sledovani plnéni smlouvy

7. Kontrolu dostupnosti

Zpracovatel Udajl zajisti ochranu Udaju pfed ndhodnym nebo Umysinym zni¢enim ¢i ztratou pfijetim opatieni k zajisténi

fyzické a logické bezpecénosti udaju.
Konkrétné se jedna o:

e  Postupy zalohovani

e  Zrcadleni pevnych disk(, napf. technologie RAID

e  Zdroj neprerusovaného napdjeni (UPS)

e Vzdalené nebo diskové ulozisté, které je replikovano do alternativnich datovych center

e Pravidelné aktualizovany antivirovy a/nebo antimalwarovy software a systémy brany firewall s podporou aplikaci
konfigurované s vychozimi prikazy odmitnuti, které povoluji pouze provoz vyslovné povoleny k obchodnim tcellim

e  Plan kontinuity podnikani a obnovy po havarii

8. Kontrola segregace
Zpracovatel Gdaja se bude snaZit zajistit, aby udaje shromazdéné k riznym uceliim byly zpracovavany oddélené a nebyly
smichany s jinymi Udaji zdkaznik(, a to zavedenim zvlastnich opatfeni, ktera zajisti oddélené zpracovani (ukladani, zmény,
vymaz, pfenos) udajl k rdznym ucellim:

Konkrétné se jedna o:
e Koncept ,interniho klienta“/omezeni pouZziti
e Oddéleni funkci (vyroba/testovani)
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