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ULTIMA ACTUALIZARE: 22 iunie 2021

Act aditional privind prelucrarea datelor

Acest Act aditional privind prelucrarea datelor (,AAPD”) este un act aditional la Acordul de licenta pentru utilizatorul
final al companiei Lincoln Electric (,,ALUF”) si se aplica intre compania Lincoln Electric (,,Persoana imputernicita de
operator”) si Utilizatorul autorizat in conformitate cu ALUF (,Operatorul de date”), (fiecare fiind ,Parte” si impreuna
,Parti”).

INTRUCAT

ALUF guverneaza dreptul Utilizatorului autorizat de a utiliza Aplicatia licentiata si, dupa caz, alte servicii online furnizate
de compania Lincoln Electric. n scopul indeplinirii obligatiilor in temeiul ALUF, compania Lincoln Electric actioneazi ca
Persoana imputernicita de operator in numele Utilizatorului autorizat. Pentru a asigura conformitatea cu reglementarile
privind datele cu caracter personal, partile au convenit sa completeze ALUF pentru a stabili termenii si conditiile
aplicabile prelucrarii datelor cu caracter personal de catre Persoana imputernicitd de operator in numele Operatorului
de date.

SE CONVINE CA

1.1

DEFINITII

n acest AAPD, termenii cu majuscule trebuie sa aibd urmatoarele semnificatii, cu exceptia cazului in care sunt
definiti in ALUF sau nu se impune altfel, avand in vedere contextul:

,Operator de date”

"Persoana
imputernicita de
operator"

,Persoana vizata”

»Instructiune”

"Date cu caracter
personal"

sincilcarea securittii
datelor cu caracter
personal”

»A prelucra”/
»Prelucrare”/
»Prelucrat”

»Servicii de prelucrare”

,Categorii speciale de
date cu caracter
personal”

reprezinta entitatea care determina scopurile si mijloacele de prelucrare a datelor
cu caracter personal;

reprezinta entitatea care prelucreaza datele cu caracter personal in numele
Operatorului de date;

reprezinta o persoana identificata sau identificabila ale carei date cu caracter
personal sunt prelucrate;

reprezinta instructiunile furnizate de Operatorul de date Persoanei Tmputernicite
de operator pentru prelucrarea datelor cu caracter personal ca urmare a furnizarii
de servicii in conformitate cu ALUF;

reprezintda orice informatii privind o persoana identificata sau identificabila; o
persoana identificabila este cea care poate fi identificata, direct sau indirect, in
special prin referire la un identificator, cum ar fi un nume, un numar de identificare,
date de localizare, un identificator online sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale;

reprezintd o incalcare a securitatii care duce la distrugerea accidentala sau ilegala,
pierderea, modificarea, divulgarea neautorizatd sau accesul la datele cu caracter
personal transmise, stocate sau prelucrate in alt mod;

reprezintd orice actiune efectuatd asupra datelor cu caracter personal, cum ar fi
colectarea, Iinregistrarea, organizarea, stocarea, adaptarea sau modificarea,
recuperarea, consultarea, utilizarea, divulgarea prin transmitere, diseminare,
transfer sau punerea la dispozitie in alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea;

reprezinta prelucrarea datelor cu caracter personal de catre Persoana imputernicita
de operator in legatura cu ALUF;

reprezinta orice Date cu caracter personal care dezvaluie originea rasiala sau
etnica, opiniile politice, convingerile religioase sau filozofice sau apartenenta la
sindicat, asociatii sau fundatii, prezentarile in instante, condamnarile penale si
masurile de securitate, informatiile financiare si de proprietate, informatiile despre
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locatie sau informatiile de credit si prelucrarea de date genetice, date biometrice in
scopul identificarii unice a unei persoane fizice, date privind sanatatea sau date

privind viata sexuala sau orientarea sexuald a unei persoane fizice sau date privind
minorii cu varsta de 14 ani sau mai putin;

»Clauze contractuale reprezintd clauzele contractuale tip adoptate prin Decizia 2010/87 a Comisiei UE

”

tip

din 5 februarie 2010 privind clauzele contractuale tip pentru transferul de date cu
caracter personal catre persoanele imputernicite de catre operator stabilite
n tari terte sau orice set substitutiv de clauze tip convenite intre Parti. in
cazul Tn care Operatorul de date este stabilit intr-o jurisdictie din afara
Uniunii Europene, trimiterile la statele membre din dispozitiile de fond ale
clauzelor contractuale tip se interpreteaza ca trimiteri la jurisdictia in care
este stabilit Operatorul de date;

»,Subcontractantul reprezintd orice prelucrator angajat de Persoana imputernicita de operator
persoanei (sau de orice alt Subcontractant al persoanei imputernicite de operator)
imputernicite de pentru a prelucra date cu caracter personal in numele Operatorului de date
operator” in conformitate cu Instructiunile sale si cu conditiile subcontractului scris.

Subtitrdrile si titlurile de sectiune utilizate sunt doar in scopuri de referintd si comoditate, nu fac parte din
prezentul AAPD si nu vor fi utilizate in interpretarea acestui AAPD.

DOMENIUL DE APLICARE SI APLICAREA ACESTUI AAPD

Prezentul AAPD completeaza numai prevederile ALUF in legatura cu Serviciile de prelucrare furnizate de catre
Persoana imputernicita de operator Operatorului de date in conformitate cu ALUF.

PRELUCRAREA DATELOR

Persoana imputernicita de operator este de acord sa prelucreze datele cu caracter personal in conformitate cu
termenii si conditiile stabilite in prezentul AAPD si, in special, Persoana imputernicita de operator se angajeaza:

3.11

3.1.2

3.13

3.14

sa prelucreze datele cu caracter personal numai in numele Operatorului de date si in orice moment, in
conformitate cu Instructiunile Operatorului de date, astfel cum sunt definite in prezentul AAPD, si cu
toate legile aplicabile privind protectia datelor;

sa se asigure ca orice personal insarcinat cu serviciile de prelucrare s-a angajat sa pastreze
confidentialitatea sau se afld sub o obligatie legala adecvata de confidentialitate;

sa ia masuri tehnice, fizice si organizatorice pentru a asigura securitatea si confidentialitatea datelor cu
caracter personal si pentru a proteja in mod adecvat datele cu caracter personal prelucrate in numele
Operatorului de date impotriva utilizarii abuzive si a pierderii, conform prevederilor din Suplimentul 2
al prezentului AAPD;

ca va notifica cu promptitudine Operatorul de date cu privire la: (a) orice solicitare obligatorie din
punct de vedere juridic de divulgare a Datelor cu caracter personal de cdtre o autoritate
guvernamentala, cu exceptia cazului in care este interzis altfel, cum ar fi interzicerea conform
legislatiei penale de a pastra confidentialitatea unei forte de ordine sau a unei investigatii de
informatii; (b) orice ncalcare a securitatii datelor cu caracter personal care afecteaza Datele cu
caracter personal prelucrate in numele Operatorului de date; (c) orice cerere primita direct de la
Persoanele vizate (inclusiv drepturi de acces, rectificare, stergere, obiectie, restrictie, transfer de date
si dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea
de profiluri); Persoana Tmputernicita de operator (i) nu va raspunde direct la aceasta solicitare, cu
exceptia notificarii Persoanei vizate ca actioneaza in numele Operatorului de date si a furnizarii
Persoanei vizate a informatiilor de contact ale Operatorului de date si (ii) avand in vedere natura
prelucrarii, va asista Operatorul de date prin masuri tehnice, fizice si organizationale adecvate, in
masura in care acest lucru este posibil, pentru indeplinirea obligatieiOperatorului de a raspunde
solicitarilor pentru exercitarea drepturilor Persoanei vizate;
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3.1.5 sa asigure o cooperare comerciald rezonabild cu Operatorul de date pentru a-l ajuta pe Operator de
date sa respecte propriile obligatii legale legate de securitatea Datelor cu caracter personal, cum ar fi:
notificarea unei Tncalcari a securitatii datelor cu caracter personal catre autoritatea de supraveghere
competentd, comunicarea unei astfel de incalcari a securitatii datelor cu caracter personal catre
Persoanele vizate afectate si, dupa caz, implementarea evaluarilor impactului asupra protectiei datelor
si a consultarilor prealabile cu autoritatile de supraveghere, tinand seama de natura prelucrarii si de
informatiile disponibile Persoanei imputernicite de operator;

3.1.6  sa puna la dispozitia Operatorului de date toate informatiile necesare pentru a dovedi respectarea
obligatiilor prevazute in prezentul AAPD si sa permita si sa contribuie la audituri, inclusiv inspectii,
efectuate de Operatorul de date sau de un alt auditor mandatat de Operatorul de date, astfel cum este
prevazut in Sectiunea 6; si,

3.1.7  ca orice Servicii de prelucrare efectuate de un Subcontractant al persoanei imputernicite de operator
vor fi efectuate in conformitate cu Sectiunea 7.

in ceea ce priveste serviciile de prelucrare, Operatorul de date va fi responsabil pentru respectarea tuturor
cerintelor care fi sunt aplicate in temeiul legii aplicabile privind prelucrarea datelor cu caracter personal si al
instructiunilor pe care le emite Persoanei imputernicite de operator. in special, dar fird a aduce atingere
generalitatii celor de mai sus, Operatorul de date recunoaste si este de acord ca va fi singurul responsabil
pentru urmatoarele: (i) acuratetea, calitatea si legalitatea Datelor cu caracter personal; (ii) respectarea tuturor
cerintelor necesare de transparenta si legalitate conform legii aplicabile pentru colectarea si utilizarea Datelor
cu caracter personal, inclusiv obtinerea consimtamintelor si autorizatiilor necesare de la Persoanele vizate sau
altfel; (iii) asigurarea Operatorului de date ca are dreptul de a transfera sau de a oferi acces la Datele cu
caracter personal catre Persoana imputernicita de operator si ca Operatorul de date a furnizat orice notificari
necesare si a obtinut consimtamintele si/sau autorizatiile necesare in legatura cu acel transfer sau acces si, mai
general, pentru Prelucrare in conformitate cu termenii ALUF (inclusiv prezentul AAPD); si (iv) asigurarea
conformitatii instructiunilor sale cu legile aplicabile. La cererea Persoanei imputernicite de operator, Operatorul
de date va furniza Persoanei imputernicite de operator in termen de trei (3) zile lucratoare dovezi scrise ale
acestor notificari, consimtaminte si autorizatii. Operatorul de date nu va introduce in Serviciile de prelucrare
sau nu va furniza in alt mod Persoanei imputernicite de operator nici o Categorie speciala de date cu caracter
personal, cu exceptia cazului in care este convenit altfel separat in scris de catre Operatorul de date. Operatorul
de date va informa Persoana imputernicita de operator imediat si fara intarzieri nejustificate, daca Operatorul
de date nu este in masura sa isi respecte responsabilitatile stabilite in prezentul AAPD. Utilizatorul autorizat
este singurul responsabil pentru revizuirea Serviciilor de prelucrare, inclusiv orice documentatie si caracteristici
de securitate disponibile, pentru a determina daca indeplinesc cerintele Utilizatorului autorizat, nevoile
companiei si obligatiile legale.

Operatorul de date autorizeaza Persoana imputernicita de operator sa anonimizeze Datele cu caracter personal
prelucrate in conformitate cu ALUF pentru a obtine date analitice referitoare la utilizarea Aplicatiei licentiate si
a produselor si echipamentelor Lincoln. Utilizarea ulterioara a datelor statistice rezultate de catre Persoana
imputernicita de operator nu este supusa autorizarii prealabile a Operatorului de date.

TRANSFERURI INTERNATIONALE DE DATE

Operatorul de date recunoaste si este de acord ca, pentru furnizarea Serviciilor de prelucrare in temeiul ALUF,
Persoana imputernicita de operator poate transfera si pastra Date cu caracter personal in Statele Unite ale
Americii si Tn orice altd tarda in care este situata Persoana imputernicita de operator, in scopul furnizarii
Serviciilor de prelucrare. Prin urmare, pe parcursul furnizarii Serviciilor de prelucrare poate fi necesara
transferarea Datelor cu caracter personal catre Persoana imputernicita de operator situata in afara tarii de
stabilire a Operatorului de date. in cazul in care Operatorul de date se afld in Spatiul Economic European sau in
Elvetia, partile se angajeaza sa aplice prevederile clauzelor contractuale tip pentru transferul de Date cu
caracter personal de catre Operatorul de date (actionand ca exportator de date in conformitate cu clauzele
contractuale tip) catre Persoana imputernicita de operator (actionand ca importator de date in conformitate cu
clauzele contractuale tip).

in cazul in care Operatorul de date se afl in afara Spatiului Economic European si al Elvetiei, partile se
angajeaza, de asemenea, sa aplice prevederile clauzelor contractuale tip pentru transferul de Date cu caracter
personal de catre Operatorul de date (actionand ca exportator de date in conformitate cu clauzele contractuale
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tip) catre Persoana Tmputernicitd de operator (actiondnd ca importator de date in conformitate cu clauzele
contractuale tip), cu conditia ca clauzele contractuale tip sa fie obligatorii din punct de vedere legal si suficiente
pentru a indeplini cerintele reglementarilor aplicabile privind protectia datelor pentru transferul datelor cu

caracter personal de catre Operatorul de date catre Persoana imputernicita de operator in conformitate cu
ALUF.

Daca partile aplica clauzele contractuale tip in conformitate cu Sectiunile 4.1 sau 4.2 din prezentul AAPD:

4.3.1 Anexa 1 a Clauzelor contractuale tip se aplica pe urmatoarea baza: (a) Exportator de date: Operatorul
de date, (b) Importator de date: Persoana imputernicita de operator, (c) Persoane vizate: personalul
Operatorului de date (Utilizatorul autorizat) ), (d) Categorii de date: date referitoare la utilizarea
produselor si echipamentelor detinute, licentiate sau gestionate de Persoana Tmputernicita de
operator, monitorizate de Aplicatia licentiata in conformitate cu ALUF, inclusiv datele de Tnregistrare
(adica nume de utilizator si parole), (e) Categorii speciale de date cu caracter personal: N/A si (f)
Operatiuni de prelucrare: colectare, copiere, transfer, stocare, modificare, stergere si alte operatiuni
necesare Serviciilor de prelucrare in conformitate cu ALUF.

4.3.2  Descrierea masurilor de securitate tehnica, fizica si organizationala puse in aplicare de catre
Operatorul de date care actioneaza ca importator de date in sensul Anexei 2 a clauzelor contractuale
tip este cea prevazuta in Suplimentul 2 al prezentului AAPD.

Tn cazul in care clauzele contractuale tip sunt aplicabile intre Parti in conformitate cu Sectiunea 4.1 sau 4.2,
dispozitiile acestora vor fi considerate incorporate prin referinta in prezentul AAPD, cu exceptia cazului in care
Partile alcatuiesc clauzele contractuale tip ca un document independent in conformitate cu Sectiunea 4.5.

Tn mésura cerutd de reglementdrile aplicabile privind protectia datelor, Partile vor incheia si vor executa
Clauzele contractuale tip ca un document separat.

REZILIERE
Acest AAPD va intra in vigoare la data intrarii in vigoare a ALUF.

Acest AAPD va inceta automat la rezilierea sau expirarea ulterioard a (a) ALUF sau (b) a obligatiilor Persoanei
imputernicite de operator in legdtura cu Serviciile de prelucrare, iar o astfel de reziliere nu va necesita o
hotarare judecdtoreasca sau proceduri judiciare sau orice alta actiune a Persoanei imputernicite de operator, a
Operatorului de date sau a oricdrei alte parti pentru a fi in vigoare. Dupa caz, la rezilierea prezentului AAPD,
Persoana imputernicita de operator va returna Operatorului de date sau va sterge, la cererea Operatorului de
date, toate Datele cu caracter personal ale Operatorului de date aflate in posesia sa sau sub controlul sau. La
cererea Operatorului de date, Persoana Tmputernicita de operator confirmad in scris respectarea acestor
obligatii si sterge toate copiile existente, cu exceptia cazului in care legea aplicabila impune stocarea sau
permite Tn alt mod pastrarea Datelor cu caracter personal.

Operatorul de date are dreptul de a rezilia prezentul AAPD printr-o notificare scrisa catre Persoana
imputernicita de operator, in cazul in care Persoana Tmputernicitd de operator incalca semnificativ sau
persistent acest AAPD, ceea ce, in cazul unei incalcari capabile de remediere, nu ar fi fost remediat in treizeci
(30) de zile lucratoare de la data primirii de catre Persoana imputernicita de operator a unei notificari de la
Operatorul de date care identifica incalcarea si solicitd remedierea acesteia.

Persoana imputernicitd de operator are dreptul de a rezilia prezentul AAPD printr-o notificare scrisa catre
Operatorul de date in cazul in care Operatorul de date incalcad semnificativ sau persistent acest AAPD, ceea ce,
in cazul unei incalcari capabile de remediere, nu ar fi fost remediat in treizeci (30) de zile lucratoare de la data
primirii de catre Operatorul de date a unei notificari de la Persoana Imputernicitd de operator care identifica
incdlcarea si solicita remedierea acesteia.

SOLICITARI DE AUDIT SI INFORMARE

n limita unui (1) audit pe an si sub rezerva notificirii de citre Operatorul de date cu o notificare prealabila de
treizeci (30) de zile, cu exceptia cazului unui audit solicitat de o autoritate de supraveghere, Operatorul de date
poate in timpul orelor de afaceri obisnuite, fara a interfera in mod nerezonabil cu operatiunile de afaceri ale
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Persoanei imputernicite de operator, audita personal Persoana imputernicita de operator sau numi un tert
auditor care face obiectul obligatiilor de confidentialitate pentru a efectua un astfel de audit.

Persoana imputernicitd de operator va coopera in cazul unui audit in temeiul prezentei Sectiuni 6 si va furniza
Operatorului de date toate informatiile necesare pentru efectuarea unui astfel de audit. Operatorul de date va
acoperi costurile si cheltuielile suportate de fiecare parte in legdtura cu auditurile prevazute in prezenta
Sectiune 6.

NUMIREA SUBCONTRACTANTILOR PERSOANEI IMPUTERNICITE DE OPERATOR

Operatorul de date autorizeaza Persoana imputernicitd de operator sa utilizeze serviciul subcontractantilor
persoanei imputernicite de operator enumerati in pagina accesibila la
[https://www.lincolnelectric.com/en/Legal-Information/Subprocessors], numai in conformitate cu cerintele
pentru prestarea Serviciilor in legatura cu ALUF.

Operatorul de date autorizeaza Persoana imputernicitd de operator sa utilizeze serviciile noilor subcontractanti
ai persoanei Imputernicite de operator, sub rezerva notificarii prealabile a Operatorului de date de catre
Persoana Tmputernicita de operator, cu cincisprezece (15) zile inainte de schimbarea Subcontractantului
persoanei imputernicite de operator. in cazul in care Operatorul de date se opune schimbdrii
Subcontractantului persoanei imputernicite de operator notificat, Operatorul de date poate, pe tot parcursul
perioadei de notificare, si rezilieze in scris acest AAPD. in cazul in care Operatorul de date nu reziliaza in timpul
perioadei de notificare, acest lucru formalizeaza consimtamantul Operatorului de date cu privire la modificarea
notificata a Subcontractantului persoanei imputernicite de operator.

in orice caz, daca Persoana imputernicitd de operator utilizeazd serviciile unui Subcontractant al persoanei
imputernicite de operator, acesta din urma va fi obligat, prin contract, sa respecte aceleasi obligatii la care este
obligata Persoana imputernicita de operator in ceea ce priveste prelucrarea Datelor cu caracter personal in
temeiul prezentului AAPD.

DISPOZITII DIVERSE

Modificarile sau completarile la acest AAPD trebuie facute in scris pentru a fi in vigoare. Fara a pune in discutie
cele de mai sus, Persoana imputernicita de operator poate, in orice moment si fara notificare catre Operatorul
de date, sa modifice masurile tehnice, fizice si organizatorice prevazute in Suplimentul 2, cu conditia ca aceasta
modificare sa nu aiba un impact semnificativ asupra securitatii, confidentialitatii sau integritatii Datelor cu
caracter personal.

Referintele din acest AAPD la ,in scris” sau ,scris” includ comunicari prin e-mail si posta certificata.

in cazul In care o dispozitie a acestui AAPD este sau devine invalids, aceasta nu va afecta valabilitatea
termenilor rdmasi. In cazul invalidarii oricdrei dispozitii din prezentul AAPD, Partile se straduiesc, in orice caz, cu
buna credinta, sa inlocuiasca dispozitia invalidata cu alta, aplicabila, valabila si legala, avand in cea mai mare

masura posibild un impact legal egal sau echivalent cu cel din dispozitia initiala.

Acest AAPD este guvernat de aceeasi lege de guvernare ca si ALUF.
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SUPLIMENTUL 1 - TERMENI SPECIFICI DE JURISDICTIE

Atunci cand Operatorul de date este stabilit intr-una din jurisdictiile enumerate in acest Supliment 1, pentru AAPD se
aplica urmatorii termeni, iar acesti termeni vor inlocui si controla Tn eventualitatea unui conflict cu celelalte prevederi
ale AAPD. Toti termenii din ALUF care nu sunt modificati in mod specific de termenii specifici de jurisdictie aplicabili din
acest Supliment raman neschimbati si in vigoare si efect.

Brazilia:
Partile recunosc si convin ca se va aplica urmatoarea modificare a AAPD:
a) Toate aparitiile , Categoriilor speciale de date cu caracter persona
personal sensibile”.

|ll

n AAPD vor fi inlocuite cu , Date cu caracter

Mexic:
Partile recunosc si sunt de acord ca la AAPD se vor aplica urmatoarele modificari:

a) Toate aparitiile ,,Categoriilor speciale de date cu caracter personal” in AAPD vor fi inlocuite cu ,Date cu caracter
personal sensibile”;

b) Pentru aplicarea Clauzelor contractuale tip, toate referintele la ,transferuri” de date cu caracter personal vor fi
interpretate ca remisiuni de date cu caracter personal in conformitate cu legea federald mexicana privind protectia
datelor cu caracter personal detinute de partile private (,Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares”).

Rusia:

n plus fata de dispozitiile AAPD, Partile se angajeazé dupa cum urmeazi:

a) Persoana Tmputernicita de operator confirma prin prezenta ca este pe deplin constienta de faptul ca scopul
activitatilor de Prelucrare a datelor cu caracter personal in temeiul AAPD este de a furniza numai Serviciile de
prelucrare si va prelucra Datele cu caracter personal numai Tn scopul pentru care sunt prezentate Datele cu
caracter personal si Operatorul de date solicitd acest lucru de la Persoana imputernicitd de operator. Tn plus,
Persoana Tmputernicita de operator va confirma prompt Tn scris ca aceasta regula este respectata la cererea
Operatorului de date.

b) Tnainte de a divulga Datele cu caracter personal provenite de la cetitenii rusi citre Persoana imputernicitd de
operator, Operatorul de date se asigura ca toate aceste Date cu caracter personal au fost inregistrate,
sistematizate, acumulate, stocate, clarificate (actualizate, modificate) si extrase cu ajutorul bazelor de date
localizate pe teritoriul Federatiei Ruse atunci cand astfel de Date cu caracter personal au fost colectate in orice
mod, inclusiv prin Internet.

c) Tn cazul in care Operatorul de date detecteazs prelucrarea ilegald sau inexactitatea Datelor cu caracter personal,
Operatorul de date va instrui imediat Persoana imputernicita de operator sa blocheze aceste Date cu caracter
personal si sa initieze o inspectie. Datele cu caracter personal afectate vor fi blocate pe intreaga perioada de
inspectie. n cazul in care inspectia confirmd inexactitatea Datelor cu caracter personal, Operatorul de date va
solicita Persoanei vizate relevante (reprezentantului sdu) sau autoritatii de protectie a datelor (dacad este cazul)
modificarile si le va transmite Persoanei imputernicite de operator. Datele cu caracter personal inexacte vor fi
modificate Tn scurt timp si in termen de cel mult sapte (7) zile lucrdtoare, de la data la care amendamentele au fost
livrate Persoanei imputernicite de operator. Datele cu caracter personal vor fi deblocate imediat dupa modificare.

d) Tn cazul in care se constata ci Datele cu caracter personal sunt prelucrate ilegal, Operatorul de date va instrui
Persoana imputernicita de operator sa opreasca aceasta prelucrare ilegala in termen de trei (3) zile lucrdtoare de la
data detectarii. Tn cazul in care pare imposibil s3 se elimine incilcdrile si s3 se asigure legalitatea prelucrarii Datelor
cu caracter personal, atunci Operatorul de date va instrui Persoana imputernicitd de operator sa distruga Datele cu
caracter personal prelucrate ilegal in termen de zece (10) zile lucratoare de la data detectarii. Operatorul de date
este, de asemenea, obligat sa notifice Persoana vizata relevanta (reprezentantul sdu) si, atunci cand legea o
solicita, autoritatea de protectie a datelor cu privire la eliminarea incalcarilor.

e) Tn cazul in care o Persoani vizatd isi revocad consimtidmantul pentru prelucrarea Datelor cu caracter personal,
Operatorul de date va notifica imediat Persoana imputernicita de operator, iar Persoana imputernicita de operator
va opri prelucrarea si va distruge Datele cu caracter personal ale Persoanei vizate in termen de treizeci (30) de zile
de la data primirii de catre Operatorul de date a notificarii de anulare.

f)  Tn cazul in care este imposibil s3 se respecte perioadele de timp previzute in clauzele d) si e) de mai sus, Persoana
imputernicita de operator va bloca datele cu caracter personal relevante la cererea Operatorului de date timp de
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cel mult sase (6) luni si va distruge aceste Date cu caracter personal in aceeasi perioada, cu exceptia cazului in care
legea aplicabild prevede altfel.

Africa de Sud:
Partile recunosc si sunt de acord ca se vor aplica urmatoarele modificari ale AAPD cu privire la definitiile prevazute in
sectiunea 1 a AAPD:
a) ,Persoana vizatd” inseamna o persoana ale cdrei Date cu caracter personal sunt prelucrate.
b) ,Date cu caracter personal” inseamnad informatii personale definite in POPIA, inclusiv orice informatii referitoare la
o persoana identificata sau identificabila.
c) ,POPIA” inseamnd Legea 4 din 2013 privind protectia informatiilor personale din Africa de Sud si orice
reglementare obligatorie, directiva, hotarare, ordin sau orientare publicata conform cu POPIA.

Statele Unite:
n plus fat3 de dispozitiile AAPD, Pirtile se angajeazd dupd cum urmeaza:

a) Fiecare Parte recunoaste si este de acord ca colectarea si divulgarea Datelor cu caracter personal transmise catre
Serviciile de prelucrare (i) nu constituie si nu este intentia niciunei pdrti ca o astfel de activitate sa constituie o
vanzare de Date cu caracter personal si (ii) daca o contraprestatie valoroasa, monetara sau de alta natura este
furnizata de catre Utilizatorul autorizat catre Persoana imputernicita de operator, o astfel de contraprestatie
valoroasa, monetara sau de alta natura, este astfel furnizata pentru utilizarea Serviciilor de prelucrare si nu pentru
divulgarea Datelor cu caracter personal. Persoana imputernicita de operator nu va pastra, utiliza, dezvalui sau
vinde Date cu caracter personal in alt scop decat in scopul specific al prestarii Serviciilor de prelucrare sau asa cum
este permis Tn alt mod de lege sau de ALUF. Pentru a evita indoielile, Persoana Tmputernicita de operator nu va
vinde Date cu caracter personal sau nu va autoriza sau permite altfel niciunui Subcontractant al persoanei
imputernicite de operator sa se angajeze la fel, cu exceptia cazului in care ALUF sau legea aplicabila permite altfel.
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Suplimentul 2 - Masuri de securitate implementate de Persoana imputernicita de operator

1. Controlul accesului fizic la sedii si facilitati

Persoana imputernicita de operator va implementa masuri tehnice si organizatorice pentru a controla accesul la incinte

si facilitati, in special pentru a verifica autorizatia pentru a asigura prevenirea accesului neautorizat.
Specific:

e Sistem de control acces

e (ititor de identitate, card magnetic, card cu cip

e Emiterea cheilor

e inchiderea usii

e  Personal de paza, paznici

e  Facilitati de supraveghere

e Sistem de alarmd, monitor video/CCTV

2. Controlul accesului la sisteme
Persoana Tmputernicitd de operator va implementa masuri tehnice (securitate ID/parold) si organizatorice pentru
identificarea si autentificarea utilizatorilor pentru a preveni accesul neautorizat la sistemele TI.
Specific:
e  Proceduri de parola (inclusiv caractere speciale, lungime minima, schimbarea parolei)
e Blocare automata (de exemplu, parola sau expirare)
e Criptarea mediilor de date, inclusiv amovibile si portabile.

3. Controlul accesului logic la date

Persoana imputernicita de operator se va asigura ca activitatile din sistemele Tl care nu sunt acoperite de drepturile de

acces alocate vor fi prevenite prin utilizarea definitiei bazate pe cerinte a schemei de autorizare si a drepturilor de acces

si prin monitorizarea si inregistrarea acceselor.
Specific:

e Drepturi de acces bazate pe roluri (profiluri, roluri, tranzactii si obiecte)

e  Utilizarea unei solutii comerciale de gestionare a conturilor privilegiate pentru a facilita autentificarea sigura a
conturilor administrative la sisteme pentru intretinere sau alte scopuri administrative

e Rapoarte automate care sunt revizuite in mod regulat si urmarite pentru activitati anormale sau suspecte

e Acces, folosind un model cu cel mai mic privilegiu pentru a permite accesul doar la sisteme si/sau date bazate pe
necesitatea de a cunoaste

4. Dezvaluirea si controlul protectiei datelor

Persoana imputernicita de operator va controla dezvaluirea Datelor cu caracter personal prin incorporarea masurilor de

transport, transmitere si comunicare sau stocare a datelor pe suporturi de date (manuale sau electronice) si pentru

verificarea ulterioara prin transfer electronic, transport de date si control al transmiterii.
Specific:

e Criptare/tunelare

e Semnaturad electronica

o Inregistrarea si monitorizarea continud a evenimentelor de securitate si a alertelor

e Securitatea transportului pentru a cripta datele in tranzit

e Criptarea datelor in repaus

e Rotatia regulata a cheilor de criptare

e  Restrictionarea accesului la cheile de criptare pentru persoanele limitate

e Complexitatea parolei este activata, cu autentificare cu doi factori necesara pentru toate sesiunile de acces la
distanta
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5. Controlul intrarilor

Persoana imputernicita de operator va mentine documentatia completa privind gestionarea datelor si trebuie mentinuta
intretinerea, inclusiv masuri pentru verificarea ulterioara daca datele au fost introduse, modificate sau eliminate (sterse)
si de catre cine:

Specific:
e Sisteme de inregistrare si raportare

6. Controlul postului

Persoana imputernicita de operator va prelucra Datele cu caracter personal conform instructiunilor Operatorului de
date si va accepta masurile (tehnice/organizatorice) pentru a separa responsabilitatile intre Operatorul de date si
Persoana imputernicita de operator: Specific:

e  Formulare clara a contractului

e  Punerein functiune formala (formular de solicitare)

e  Criterii pentru selectarea Persoanei imputernicite de operator

e  Monitorizarea executarii contractului

7. Controlul disponibilitatii

Persoana Tmputernicita de operator se va asigura ca datele vor fi protejate Tmpotriva distrugerii sau pierderilor

accidentale sau rau intentionate, ludnd masuri pentru a asigura securitatea fizica si logica a datelor.
Specific:

e  Proceduri de backup

e  Oglindirea discurilor, de exemplu tehnologia RAID

e  Sursa de alimentare neintreruptibila (UPS)

e Stocare de la distantd sau pe disc care este reprodusa in centre de date alternative

e  Software anti-virus si/sau anti-malware care este actualizat in mod regulat si sisteme de firewall care contin aplicatii
configurate cu declaratii de refuz implicite, permitand doar traficul permis in mod explicit in scopuri comerciale

e Plan de continuitate a afacerii si recuperare in caz de dezastru

8. Controlul segregarii
Persoana imputernicita de operator va tinde sa se asigure ca datele colectate in scopuri diferite vor fi prelucrate separat
si nu combinate cu alte date ale clientilor prin implementarea unor masuri specifice pentru a prevedea prelucrarea
separata (stocare, modificare, stergere, transmitere) a datelor in scopuri diferite:

Specific:
e  Conceptul ,client intern” / limitarea utilizarii
e Segregarea functiilor (productie/testare)
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