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LAATST BUGEWERKT: 22 juni, 2021

Addendum gegevensverwerking

Dit Addendum voor gegevensverwerking (de “DPA”) is een addendum bij de licentieovereenkomst voor eindgebruikers
vanLincoln Electric Company (“ EULA”) en is van toepassing tussen The Lincoln Electric Company (de “Data Processor”)
en de geautoriseerde gebruiker overeenkomstig de EULA (de “ Data Controller”), (elk een “Partij”, en samen de “
Partijen”).

OVERWEGENDE DAT

De EULA regelt het recht van de Geautoriseerde Gebruiker om gebruik te maken van de Gelicentieerde Applicatie en,
voor zover van toepassing, andere online diensten die worden aangeboden door The Lincoln Electric Company. Met het
oog op het nakomen van zijn verplichtingen uit hoofde van de EULA, treedt Lincoln Electric Company op als Data
Processor namens de Geautoriseerde Gebruiker. Teneinde naleving van de regelgeving inzake Persoonsgegevens te
waarborgen, zijn de Partijen overeengekomen de EULA aan te vullen met de voorwaarden die van toepassing zijn op de
Verwerking van Persoonsgegevens door de Data Processor namens de Data Controller.

HET IS OVEREENGEKOMEN DAT
1. DEFINITIES

1.1 In deze DPA hebben termen met een hoofdletter de volgende betekenissen, tenzij gedefinieerd in de EULA of
anderszins vereist gezien de context:

“Data Controller”

“Data Processor”

“Data Subject”

"Instructie”

“Personal Data”

"Inbreuk op
persoonsgegevens”

"Verwerken"/
"Verwerking"/
"Verwerkt”

“Verwerkingsdiensten”

“Speciale categorieén
van persoonsgegevens”

betekent de entiteit die het doel van en de middelen voor de verwerking van
persoonsgegevens bepaalt;

betekent de entiteit die persoonsgegevens verwerkt namens de Data Controller;

betekent een geidentificeerde of identificeerbare persoon wiens persoonsgegevens
worden verwerkt;

betekent de instructies die door de Data Controller aan de Data Processor worden
verstrekt om persoonsgegevens te verwerken in overeenstemming met de levering
van diensten in overeenstemming met de EULA;

betekent alle informatie met betrekking tot een geidentificeerde of identificeerbare
persoon; een identificeerbare persoon is iemand die direct of indirect kan worden
geidentificeerd, in het bijzonder door te verwijzen naar een identificator zoals een
naam, een identificatienummer, locatiegegevens, een online identificator, of naar
een of meer factoren die specifiek zijn voor zijn of haar fysieke, fysiologische,
genetische, mentale, economische, culturele of sociale identiteit;

betekent een inbreuk op de beveiliging die leidt tot de onopzettelijke of onwettige
vernietiging, verlies, wijziging, ongeoorloofde openbaarmaking van of toegang tot
Persoonsgegevens die zijn verzonden, opgeslagen of anderszins Verwerkt;

betekent elke handeling die wordt uitgevoerd op Persoonsgegevens, zoals het
verzamelen, vastleggen, ordenen, opslaan, aanpassen of wijzigen, opvragen,
raadplegen, gebruiken, openbaar maken door verzending, verspreiden, overdragen
of anderszins beschikbaar stellen, afstemmen of combineren, beperken, wissen of
vernietigen;

betekent Verwerking van Persoonsgegevens door de Data Processor in verband met
de EULA;

zijn persoonsgegevens waaruit de raciale of etnische afkomst, de politieke
opvattingen, de godsdienstige of levensbeschouwelijke overtuiging, of het
lidmaatschap van een vakvereniging, een groepering of een stichting blijkt, het
uiterlijk, strafrechtelijke veroordelingen en veiligheidsmaatregelen, financiéle
informatie en informatie over eigendom, informatie over de verblijfplaats, of
kredietinformatie en de verwerking van genetische gegevens, biometrische gegevens
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om een natuurlijke persoon eenduidig te identificeren, gegevens over gezondheid of

gegevens over het seksuele leven of de seksuele geaardheid van een natuurlijke
persoon, of gegevens over minderjarigen van 14 jaar of jonger;

betekent de modelcontractbepalingen die zijn vastgesteld bij Besluit 2010/87 van de

contractbepalingen” Commissie van 5 februari 2010 betreffende modelcontractbepalingen voor de

doorgiftevan persoonsgegevens aan in derde landen gevestigde verwerkers of
een vervangende reeks modelcontractbepalingen die door de partijen is
overeengekomen. Wanneer de Data Controller is gevestigd in een
rechtsgebied buiten de Europese Unie, worden de verwijzingen naar
lidstaten in de materiéle bepalingen van de modelcontractbepalingen
opgevat als verwijzingen naar het rechtsgebied waar de Data Controller is
gevestigd;

“Subprocessor” betekent elke verwerker die is ingeschakeld door de Data Processor (of door

een andere subprocessor van de Data Processor) om persoonsgegevens
namens de Data Controller te verwerken in overeenstemming met zijn
instructies en de voorwaarden van het schriftelijke
onderaannemingscontract.

De gebruikte titels en artikel koppen dienen uitsluitend ter referentie en gemak, ze maken geen deel uit van
deze DPA en mogen niet worden gebruikt bij de interpretatie van deze DPA.

TOEPASSINGSGEBIED EN TOEPASSING VAN DEZE DPA

Deze DPA is slechts een aanvulling op de bepalingen van de EULA met betrekking tot de Verwerkingsdiensten
die de Data Processor krachtens de EULA aan de Data Controller verleent.

GEGEVENSVERWERKING

De Data Processor stemt ermee in de persoonsgegevens te verwerken in overeenstemming met de

voorwaa

3.11

3.1.2

3.13

3.14

rden die zijn uiteengezet in deze DPA, en in het bijzonder verbindt de Data Processor zich ertoe:

de Persoonsgegevens uitsluitend te verwerken namens de Data Controller en te allen tijde in
overeenstemming met de instructies van de Data Controller zoals gedefinieerd in deze DPA, en alle
toepasselijke wetgeving inzake gegevensbescherming;

om ervoor te zorgen dat al het personeel dat is belast met de Verwerkingsdiensten zich heeft
verplicht tot vertrouwelijkheid of onder een passende wettelijke verplichting tot vertrouwelijkheid
valt;

om technische, fysieke en organisatorische maatregelen te nemen om de veiligheid en
vertrouwelijkheid van de Persoonsgegevens te waarborgen en om de Persoonsgegevens die namens
de Data Controller worden verwerkt op passende wijze te beschermen tegen misbruik en verlies,
zoals bepaald in Schema 2 van deze DPA;

dat het de Data Controller onmiddellijk op de hoogte zal stellen van: (a) elk wettelijk bindend
verzoek om openbaarmaking van de Persoonsgegevens door een overheidsinstantie, tenzij
anderszins verboden, zoals een strafrechtelijk verbod om de vertrouwelijkheid van een
wetshandhavings- of inlichtingenonderzoek te bewaren, (b) elke Inbreuk in verband met
Persoonsgegevens die van invloed is op de Persoonsgegevens die namens de Data Controller worden
verwerkt, (c) elk verzoek dat rechtstreeks van de Data Subject is ontvangen (inclusief rechten op
toegang, rectificatie, verwijdering, bezwaar, beperking, gegevensoverdracht en het recht niet te
worden onderworpen aan een beslissing die uitsluitend is gebaseerd op geautomatiseerde
verwerking, inclusief profilering); de Data Processor (i) niet rechtstreeks op dat verzoek zal reageren,
behalve om de op de hoogte te stellen dat hij optreedt namens de Data Controller en om de Data
Subject te voorzien van de contactgegevens van de Data Controller, en (ii) zal, rekening houdend met
de aard van de verwerking, de Data Controller bijstaan met passende technische, fysieke en
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organisatorische maatregelen, voor zover dit mogelijk is, om te voldoen aan de verplichting van de
Data Controller om te reageren op verzoeken tot uitoefening van de rechten van de Data Subject;

3.1.5 om commercieel redelijke medewerking te verlenen aan de Data Controller om de Data Controller te
helpen voldoen aan zijn eigen wettelijke verplichtingen met betrekking tot de beveiliging van
persoonsgegevens, zoals: melding van een inbreuk in verband met persoonsgegevens aan de
bevoegde toezichthoudende autoriteit, mededeling van een dergelijke inbreuk in verband met
persoonsgegevens aan de getroffen Data Subjects, en, indien van toepassing, uitvoering van
gegevensbeschermingseffectbeoordelingen en voorafgaand overleg met toezichthoudende
autoriteiten, rekening houdend met de aard van de verwerking en de informatie waarover de Data
Processor beschikt;

3.1.6 om aan de Data Controller alle informatie beschikbaar te stellen die nodig is om naleving van de
verplichtingen uiteengezet in deze DPA aan te tonen en om audits, inclusief inspecties, mogelijk te
maken en eraan bij te dragen, uitgevoerd door de Data Controller of een andere auditor die is
gemachtigd door de Data Controller, zoals uiteengezet in artikel 6; en,

3.1.7 dat alle Verwerkingsdiensten die door een Subprocessor worden uitgevoerd, worden uitgevoerd in
overeenstemming met artikel 7.

Met betrekking tot de Verwerkingsdiensten is de Data Controller verantwoordelijk voor het naleven van alle
vereisten die op hem van toepassing zijn op grond van de toepasselijke wetgeving met betrekking tot de
Verwerking van Persoonsgegevens en de instructies die hij aan de Data Processor geeft. In het bijzonder, maar
zonder afbreuk te doen aan de algemeenheid van het voorgaande, erkent en stemt de Data Controller ermee in
dat hij als enige verantwoordelijk zal zijn voor het volgende: (i) de juistheid, kwaliteit en rechtmatigheid van de
Persoonsgegevens; (ii) het voldoen aan alle noodzakelijke transparantie- en rechtmatigheidsvereisten onder de
toepasselijke wetgeving voor het verzamelen en gebruiken van de Persoonsgegevens, met inbegrip van het
verkrijgen van alle noodzakelijke toestemmingen en machtigingen van Data Subjects of anderszins; (iii) ervoor te
zorgen dat de Gegevensverwerker het recht heeft om Persoonsgegevens door te geven of toegang daartoe te
verlenen en dat de Data Processor alle vereiste kennisgevingen heeft gedaan en alle vereiste toestemmingen
en/of machtigingen heeft verkregen in verband met die doorgifte of toegang en, meer in het algemeen, voor
Verwerking in overeenstemming met de voorwaarden van de EULA (met inbegrip van deze DPA); en (iv) ervoor
te zorgen dat zijn Instructies in overeenstemming zijn met de toepasselijke wetgeving. Op verzoek van de Data
Processor zal de Data Controller de Data Processor binnen drie (3) werkdagen schriftelijk bewijs verstrekken van
dergelijke kennisgevingen, toestemmingen en autorisaties. De Data Controller zal geen speciale categorieén
persoonsgegevens invoeren in de Verwerkingsdiensten of anderszins aan de Data Processor verstrekken, tenzij
schriftelijk anders is overeengekomen door de Data Controller. De Data Controller zal de Data Processor
onmiddellijk en zonder onnodige vertraging op de hoogte stellen als de Data Controller niet in staat is te
voldoen aan zijn verantwoordelijkheden zoals uiteengezet in deze DPA. De Geautoriseerde Gebruiker is als enige
verantwoordelijk voor het beoordelen van de Verwerkingsdiensten, inclusief alle beschikbare
beveiligingsdocumentatie en functies, om te bepalen of deze voldoen aan de vereisten, zakelijke behoeften en
wettelijke verplichtingen van de Geautoriseerde Gebruiker.

De Data Controller machtigt de Data Processor om de persoonsgegevens die zijn verwerkt in overeenstemming
met de EULA te anonimiseren om analytische gegevens af te leiden met betrekking tot het gebruik van de
gelicentieerde applicatie en de producten en apparatuur van Lincoln. Verder gebruik van de resulterende
statistische gegevens door de Data Processor is niet onderworpen aan voorafgaande toestemming van de Data
Controller.

INTERNATIONALE GEGEVENSOVERDRACHT

De Data Controller erkent en stemt ermee in dat de Data Processor, voor het leveren van de
verwerkingsdiensten onder de EULA, persoonsgegevens mag overdragen en bewaren in de Verenigde Staten
van Amerika en elk ander land waarin de Data Processor is gevestigd, met als doel het verlenen van de
Verwerkingsdiensten. Daarom kan het tijdens het verlenen van de Verwerkingsdiensten nodig zijn om
Persoonsgegevens over te dragen aan de Data Processor die zich buiten het land van vestiging van de Data
Controller bevindt. Indien de Data Controller zich in de Europese Economische Ruimte of in Zwitserland bevindt,
verbinden de partijen zich ertoe de bepalingen van de modelcontractbepalingen voor de doorgifte van
persoonsgegevens door de Data Controller (handelend als gegevensexporteur overeenkomstig de
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modelcontractbepalingen) toe te passen op de Data Processor (die optreedt als gegevensimporteur in
overeenstemming met de modelcontractbepalingen).

Indien de Data Controller zich buiten de Europese Economische Ruimte en Zwitserland bevindt, verbinden de
partijen zich er ook toe de bepalingen van de modelcontractbepalingen toe te passen voor de doorgifte van
persoonsgegevens door de Data Controller (handelend als gegevensexporteur overeenkomstig de
modelcontractbepalingen) aan de Data Processor (die optreedt als gegevensimporteur in overeenstemming met
de modelcontractbepalingen), op voorwaarde dat de modelcontractbepalingen wettelijk vereist en toereikend
zijn om te voldoen aan de vereisten van de toepasselijke voorschriften inzake gegevensbescherming voor de
overdracht van persoonsgegevens door de Data Controller aan de Data Processor in overeenstemming met de
EULA.

Indien de Partijen de Modelcontractbepalingen toepassen op grond van artikels 4.1 of 4.2 van deze DPA:

4.3.1 Bijlage 1 van de modelcontractbepalingen wordt toegepast op de volgende basis: (a)
Gegevensexporteur: de Data Controller, (b) Data importer: de Data Processor, (c) Data Subjects:
personeel van de Data Controller (de Geautoriseerde Gebruiker), (d) Gegevenscategorieén: gegevens
met betrekking tot het gebruik van producten en apparatuur die eigendom zijn van, in licentie worden
gegeven aan of beheerd worden door de Data Processor, zoals gecontroleerd door de gelicentieerde
applicatie in overeenstemming met de EULA, inclusief registratiegegevens (dwz gebruikersnamen en
wachtwoorden), (e) Speciale categorieén persoonsgegevens: Nvt, en (f) Verwerkingshandelingen:
verzameling, kopiéren, overdracht, opslag, wijziging, verwijdering en andere handelingen die nodig zijn
voor de Verwerkingsdiensten in overeenstemming met de EULA.

4.3.2 De beschrijving van de technische, fysieke en organisatorische beveiligingsmaatregelen die zijn
geimplementeerd door de Data Processor die optreedt als gegevensimporteur voor het doel van
Schema 2 van de modelcontractbepalingen, is zoals vermeld in Schema 2 van deze DPA.

Als de modelcontractbepalingen van toepassing zijn tussen de partijen in overeenstemming met artikel 4.1 of
4.2, worden hun bepalingen geacht door verwijzing te zijn opgenomen in deze DPA, tenzij de partijen de
modelcontractbepalingen uitvoeren als een op zichzelf staand document overeenkomstig artikel 4.5.

Voor zover vereist door de toepasselijke regelgeving inzake gegevensbescherming, zullen de partijen de
modelcontractbepalingen als een afzonderlijk document aangaan en uitvoeren.

BEEINDIGING
Deze DPA wordt van kracht op de ingangsdatum van de EULA.

Deze DPA wordt automatisch beéindigd bij de latere beéindiging of het verstrijken van (a) de EULA of (b) van de
verplichtingen van de Data Processor met betrekking tot de Verwerkingsdiensten, en voor een dergelijke
beéindiging is geen gerechtelijk bevel of gerechtelijke procedure of enige andere actie vereist van de Data
Processor, de Data Controller of een andere partij om effectief te zijn. Indien van toepassing zal de Data
Processor bij beéindiging van deze DPA alle Persoonsgegevens van de Data Controller die in zijn bezit of onder
zijn beheer zijn, aan de Data Controller terugbezorgen of op verzoek van de Data Controller verwijderen. Op
verzoek van de Data Controller zal de Data Processor de naleving van dergelijke verplichtingen schriftelijk
bevestigen en alle bestaande kopieén verwijderen, tenzij de toepasselijke wet opslag vereist of anderszins het
bewaren van de persoonsgegevens toestaat.

De Data Controller heeft het recht deze DPA te beéindigen door de Data Processor schriftelijk op de hoogte te
stellen indien de Data Processor een wezenlijke of voortdurende inbreuk pleegt op deze DPA die, in het geval
van een inbreuk die verholpen kan worden, niet verholpen is binnen dertig (30) werkdagen na de datum van
ontvangst door de Data Processor van een kennisgeving van de Data Controller waarin de inbreuk wordt
vastgesteld en verzocht wordt deze te verhelpen.

De Data Processor heeft het recht deze DPA te beéindigen door middel van een schriftelijke kennisgeving aan de

Data Controller indien de Data Controller een wezenlijke of voortdurende inbreuk pleegt op deze DPA die, in het
geval van een inbreuk die verholpen kan worden, niet verholpen is binnen dertig (30) werkdagen na de datum
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van ontvangst door de Data Controller van een kennisgeving van de Data Processor waarin de inbreuk wordt
vastgesteld en verzocht wordt deze te verhelpen.

AUDITS EN INFORMATIEVERZOEKEN

Binnen de grenzen van één (1) audit per jaar en na kennisgeving door de Data Controller met een voorafgaande
kennisgeving van dertig (30) dagen, behalve in het geval van een audit op verzoek van een toezichthoudende
autoriteit, kan de Data Controller tijdens reguliere kantooruren, zonder onredelijke verstoring van de
bedrijfsactiviteiten van Data Processor, persoonlijk een audit uitvoeren bij Data Processor, of een derde auditor
aanstellen die onderworpen is aan geheimhoudingsverplichtingen om een dergelijke audit uit te voeren.

De Data Processor zal in het geval van een audit op grond van dit artikel 6 meewerken en de Data Controller alle
informatie verstrekken die nodig is om een dergelijke audit uit te voeren. De Data Controller dekt de kosten en

uitgaven die door elke partij worden gemaakt met betrekking tot audits op grond van dit artikel 6.

BENOEMING VAN SUBPROCESSORS

De Data Controller machtigt de Data Processor om gebruik te maken van de diensten van Subprocessors die
vermeld staan op de pagina die toegankelijk is op [__https://www.lincolnelectric.com/en/Legal-
Information/Subprocessors], uitsluitend voor zover vereist voor de uitvoering van de Diensten in verband met
de EULA.

De Data Controller machtigt de Data Processor om gebruik te maken van de diensten van nieuwe
Subprocessors, onder voorbehoud van voorafgaande kennisgeving aan de Data Controller door de Data
Processor met een kennisgevingstermijn van vijftien (15) dagen voorafgaand aan de verandering van
Subprocessor. Indien de Data Controller bezwaar maakt tegen de aangemelde wijziging van Subprocessor, kan
de Data Controller deze DPA gedurende de aangemelde periode schriftelijk beéindigen. Indien de Data
Controller niet binnen de opzegtermijn opzegt, is daarmee de instemming van de Data Controller met de
aangemelde wijziging van Subprocessor formeel.

Wanneer de Data Processor gebruik maakt van de diensten van een Subprocessor, is deze laatste er in elk geval
contractueel toe gehouden dezelfde verplichtingen na te komen als die waaraan de Data Processor is gehouden
met betrekking tot de verwerking van Persoonsgegevens uit hoofde van deze DPA.

DIVERSE BEPALINGEN

Wijzigingen of aanvullingen op deze DPA moeten schriftelijk worden ingediend om effectief te zijn.
Niettegenstaande het voorgaande kan de Data Processor te allen tijde en zonder voorafgaande kennisgeving
aan de Data Controller de technische, fysieke en organisatorische maatregelen zoals uiteengezet in Schema 2
wijzigen, mits een dergelijke wijziging geen wezenlijke gevolgen heeft voor de beveiliging, vertrouwelijkheid of
integriteit van Persoonsgegevens.

Verwijzingen in deze DPA naar "schriftelijk" of "schriftelijk" omvatten e- mailcommunicatie en aangetekende
post.

Mocht een bepaling van deze DPA ongeldig zijn of worden, dan heeft dit geen invloed op de geldigheid van de
overige bepalingen. In geval van ongeldigverklaring van een bepaling van deze DPA zullen de partijen er in ieder
geval naar streven de ongeldig verklaarde bepaling te goeder trouw te vervangen door een andere,
afdwingbare, geldige en wettelijke bepaling met een zo groot mogelijke juridische impact die gelijk of
gelijkwaardig is aan die van de oorspronkelijke bepaling.

Op deze DPA is dezelfde wetgeving van toepassing als op de EULA.
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SCHEMA 1 - JURISDICTIE-SPECIFIEKE VOORWAARDEN

Wanneer de Data Controller gevestigd is in één van de rechtsgebieden die in dit Schema 1 zijn opgesomd, zijn de
volgende voorwaarden van toepassing op de DPA, en deze voorwaarden hebben voorrang en prevaleren in geval van
tegenstrijdigheid met de andere bepalingen van de DPA. Alle voorwaarden in de EULA die niet specifiek zijn gewijzigd
door de toepasselijke jurisdictie-specifieke voorwaarden in deze Bijlage blijven ongewijzigd en volledig van kracht.

Brazilié:
De partijen erkennen en komen overeen dat de volgende wijziging van de DPA van toepassing is:
a) Alle gevallen waarin "Bijzondere categorieén persoonsgegevens" in de gegevensbeschermingsovereenkomst
voorkomen, worden vervangen door "Gevoelige persoonsgegevens".

Mexico:
De partijen erkennen en komen overeen dat de volgende wijzigingen in de DPA van toepassing zijn:

a) Alle gevallen waarin "Bijzondere categorieén persoonsgegevens" in de gegevensbeschermingsovereenkomst
voorkomen, worden vervangen door "Gevoelige persoonsgegevens";

b) Voor de toepassing van de modelcontractbepalingen worden alle verwijzingen naar " overdrachten " van
persoonsgegevens opgevat als kwijtscheldingen van persoonsgegevens overeenkomstig de Mexicaanse federale
wet inzake de bescherming van persoonsgegevens in handen van particuliere partijen ("Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares").

Rusland:

In aanvulling op de bepalingen van de DPA verbinden de partijen zich tot het volgende:

a) De Data Processor bevestigt hierbij dat hij zich er volledig van bewust is dat het doel van de verwerking van de
Persoonsgegevens op grond van de DPA uitsluitend is om de Verwerkingsdiensten te verlenen en dat hij de
Persoonsgegevens uitsluitend zal verwerken voor het doel waarvoor de Persoonsgegevens bekend zijn gemaakt en
de Data Controller dit van de Data Processor verlangt. Bovendien bevestigt de Data Processor op verzoek van de
Data Controller onverwijld schriftelijk dat deze regel wordt nageleefd.

b) Alvorens Persoonsgegevens afkomstig van Russische onderdanen aan de Data Processor te verstrekken, zorgt de
Data Controller ervoor dat al deze Persoonsgegevens zijn geregistreerd, gesystematiseerd, geaccumuleerd,
opgeslagen, verduidelijkt (bijgewerkt, gewijzigd) en geéxtraheerd met gebruikmaking van databanken die zich op
het grondgebied van de Russische Federatie bevinden, wanneer deze Persoonsgegevens op enigerlei wijze zijn
verzameld, ook via het internet.

c) Indien de Data Controller onwettige verwerking of onnauwkeurigheid van de Persoonsgegevens vaststelt, zal de
Data Controller de Data Processor onmiddellijk opdracht geven deze Persoonsgegevens af te schermen en een
inspectie initiéren. De betrokken Persoonsgegevens worden gedurende de gehele controleperiode afgeschermd.
Indien de inspectie de onjuistheid van de Persoonsgegevens bevestigt, zal de Data Controller de betreffende Data
Subject (zijn/haar vertegenwoordiger) of de gegevensbeschermingsautoriteit (indien van toepassing) om de
wijzigingen verzoeken en deze doorsturen naar de Data Processor. Onnauwkeurige Persoonsgegevens zullen op
korte termijn, en uiterlijk binnen zeven (7) werkdagen, worden aangepast, te rekenen vanaf de dag waarop de
wijzigingen aan de Data Processor zijn bezorgd. De Persoonsgegevens zullen onmiddellijk na wijziging worden
gedeblokkeerd.

d) Indien wordt vastgesteld dat de Persoonsgegevens onrechtmatig worden verwerkt, draagt de Data Controller de
Data Processor op om deze onrechtmatige verwerking binnen drie (3) werkdagen na de datum van vaststelling te
staken. Indien het onmogelijk blijkt de inbreuken ongedaan te maken en de rechtmatigheid van de verwerking van
Persoonsgegevens te waarborgen, geeft de Data Controller de Data Processor opdracht de onrechtmatig verwerkte
Persoonsgegevens binnen tien (10) werkdagen na de datum van ontdekking te vernietigen. De Data Controller is
ook verplicht de Data Subject (zijn/haar vertegenwoordiger) en, indien wettelijk vereist, de
gegevensbeschermingsautoriteit in kennis te stellen van de opheffing van de inbreuken.

e) Indien een Data Subject zijn/haar toestemming voor de verwerking van Persoonsgegevens intrekt, stelt de Data
Controller de Data Processor daarvan onmiddellijk in kennis en de Data Processor stopt de verwerking en vernietigt
de Persoonsgegevens van deze Data Subject binnen dertig (30) dagen na de datum van ontvangst door de Data
Controller van de kennisgeving van de intrekking.

f) Indien het onmogelijk is om de in bovenstaande Clausules d) en e) vermelde termijnen na te leven, zal de Data
Processor de relevante Persoonsgegevens op verzoek van de Data Controller gedurende ten hoogste zes (6)
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maanden afschermen en deze Persoonsgegevens binnen dezelfde periode vernietigen, tenzij de toepasselijke

wetgeving anders voorschrijft.

Zuid-Afrika:
De partijen erkennen en komen overeen dat de volgende wijzigingen in de DPA van toepassing zijn met betrekking tot de
definities in artikel 1 van de DPA:

a)
b)

c)

"Data Subject"” betekent een persoon wiens Persoonsgegevens worden verwerkt.

"Persoonsgegevens" betekent persoonlijke informatie zoals gedefinieerd in de POPIA, met inbegrip van alle
informatie betreffende een geidentificeerde of identificeerbare natuurlijke persoon.

"POPIA" betekent de Zuid-Afrikaanse Wet bescherming persoonsgegevens (Protection of Personal Information Act)
4 van 2013, en alle bindende verordeningen, richtlijnen, uitspraken, bevelen of richtsnoeren die in het kader van
POPIA zijn bekendgemaakt.

Verenigde Staten:
In aanvulling op de bepalingen van de DPA verbinden de partijen zich tot het volgende:

a)

Elke Partij erkent en stemt ermee in dat het verzamelen en openbaar maken van Persoonsgegevens die worden
doorgegeven aan de Verwerkingsdiensten (i) geen verkoop van Persoonsgegevens inhoudt, en dat het niet de
bedoeling van een van de Partijen is dat een dergelijke activiteit een verkoop van Persoonsgegevens inhoudt, en (ii)
indien er een waardevolle tegenprestatie, in geld of anderszins, wordt geleverd door Geautoriseerde Gebruiker aan
Data Processor, deze waardevolle tegenprestatie, in geld of anderszins, wordt geleverd voor het gebruik van de
Verwerkingsdiensten en niet voor de openbaarmaking van Persoonsgegevens. Data Processor zal geen
Persoonsgegevens bewaren, gebruiken, openbaar maken of verkopen voor enig ander doel dan voor het specifieke
doel van het uitvoeren van de Verwerkingsdiensten, of zoals anderszins is toegestaan door de wet of de EULA. Voor
alle duidelijkheid: de Data Processor zal geen Persoonsgegevens verkopen of een Subprocessor machtigen of
anderszins toestaan om hetzelfde te doen, tenzij anders is toegestaan door de EULA of de toepasselijke wetgeving.
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Schema 2 - Beveiligingsmaatregelen geimplementeerd door de Data Processor

1. Fysieke toegangscontrole tot gebouwen en faciliteiten

De Data Processor zal technische en organisatorische maatregelen treffen om de toegang tot lokalen en faciliteiten te

controleren, in het bijzonder om de autorisatie te controleren teneinde ongeoorloofde toegang te voorkomen.
Specifiek:

e Toegangscontrolesysteem

e ID-lezer, magneetkaart, chipkaart

e Uitgifte van sleutels

e Deurvergrendeling

e Beveiligingspersoneel, bewakers

e  Bewakingsfaciliteiten

e  Alarmsysteem, video/CCTV-monitor

2. Toegangscontrole tot systemen
Data Processor implementeert technische (ID/wachtwoordbeveiliging) en organisatorische maatregelen voor
gebruikersidentificatie en authenticatie om ongeautoriseerde toegang tot IT-systemen te voorkomen.
Specifiek:
e  Wachtwoordprocedures (incl. speciale tekens, minimumlengte, wijziging van het wachtwoord)
e Automatische blokkering (bijv. wachtwoord of time-out)
e  Encryptie van data media, inclusief verwijderbare en draagbare.

3. Logische toegangscontrole tot gegevens

De Data Processor zal ervoor zorgen dat activiteiten in IT-systemen die niet onder de toegekende toegangsrechten

vallen, worden voorkomen door gebruik te maken van een op de behoeften afgestemde definitie van het

autorisatieschema en de toegangsrechten, en door de toegang te monitoren en te loggen.
Specifiek:

e Rolgebaseerde toegangsrechten (profielen, rollen, transacties en objecten)

e Gebruik van een commerciéle oplossing voor het beheer van geprivilegieerde accounts om de beveiligde
authentificatie van administratieve accounts bij systemen voor onderhoud of andere administratieve doeleinden te
vergemakkelijken

e Geautomatiseerde rapporten die regelmatig worden gecontroleerd en opgevolgd op afwijkende of verdachte
activiteiten

e Toegang, met gebruikmaking van een "least privilege"-model om alleen toegang te verlenen tot systemen en/of
gegevens op basis van "need-to-know

4. Controle op openbaarmaking en gegevensbescherming
De Data Processor zal de openbaarmaking van Persoonsgegevens controleren door maatregelen te nemen voor het
transport, de transmissie en de communicatie of opslag van gegevens op data media (handmatig of elektronisch) en voor
de daaropvolgende controle via elektronische overdracht, datatransport en transmissiecontrole.
Specifiek:
e  Encryptie/tunneling
e Elektronische handtekening
e  Registratie en voortdurende controle van beveiligingsgebeurtenissen en waarschuwingen
e Transportbeveiliging om gegevens in transit te versleutelen
e Encryptie van gegevens in ruste
e  Regelmatige roulatie van versleutelingscodes
e Beperking van de toegang tot versleutelingscodes tot een beperkt aantal personen
e  Wachtwoordcomplexiteit ingeschakeld, met twee-factor authenticatie vereist voor alle toegangssessies op afstand
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5. Invoercontrole

De Data Processor zal volledige documentatie bijhouden over het beheer en onderhoud van de gegevens, met inbegrip

van maatregelen om achteraf te controleren of gegevens zijn ingevoerd, gewijzigd of verwijderd (gewist), en door wie:
Specifiek:

e Logging- en rapportagesystemen

6. Taakcontrole

De Data Processor zal de Persoonsgegevens verwerken volgens de instructies van de Data Controller en instemmen met
maatregelen (technisch/organisatorisch) om de verantwoordelijkheden tussen de Data Controller en de Data Processor af
te bakenen: Specifiek:

e Ondubbelzinnige bewoordingen van de overeenkomst

e  Formele ingebruikneming (aanvraagformulier)

e  Criteria voor de selectie van de Data Processor

e Toezicht op de uitvoering van het contract

7. Beschikbaarheidscontrole

De Data Processor zal ervoor zorgen dat de gegevens beschermd worden tegen accidentele of kwaadwillige vernietiging

of verlies door maatregelen te nemen om de fysieke en logische beveiliging van de gegevens te verzekeren.
Specifiek:

e  Back-upprocedures

e Spiegelen van harde schijven, b.v. RAID-technologie

e Ononderbreekbare stroomvoorziening (UPS)

e Externe of schijfgebaseerde opslag die wordt gerepliceerd naar alternatieve datacentra

e Anti-virus- en/of anti-malwaresoftware die regelmatig wordt bijgewerkt en toepassingsbewuste firewallsystemen
die zijn geconfigureerd met standaard weigeringsverklaringen, zodat alleen verkeer wordt doorgelaten dat
uitdrukkelijk voor bedrijfsdoeleinden is toegestaan

e  Plan voor bedrijfscontinuiteit en noodherstel

8. Scheidingscontrole
De Data Processor zal trachten te waarborgen dat gegevens die voor verschillende doeleinden zijn verzameld,
afzonderlijk worden verwerkt en niet worden vermengd met andere klantgegevens, door specifieke maatregelen te
treffen om te voorzien in afzonderlijke verwerking (opslag, wijziging, verwijdering, doorgifte) van gegevens voor
verschillende doeleinden:

Specifiek:
e '"Interne klant" concept / gebruiksbeperking
e  Functiescheiding (productie/testen)
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