SENAST UPPDATERAD: 22 juni 2021

LINCOLN
ELECTRIC

Tillagg for databehandling

Detta tillagg for databehandling (“DPA”) &r ett tillagg till Lincoln Electric Company Licens fér slutanvdndare

avtalet(“EULA”) och ar tillamplig mellan Lincoln Electric Company (”

Databehandlare”) och den auktoriserade

anvandaren enligt EULA ("Data registeransvarig"), (var och en " Part" och tillsammans "Parter ”).

MEDAN DAREMOT

EULA reglerar ratten for den auktoriserade anvandaren att anvanda den licensierade applikationen och, i tillampliga fall,
andra onlinetjanster som tillhandahalls av Lincoln Electric Company. | syfte att uppfylla sina skyldigheter enligt EULA ska
Lincoln Electric Company fungera som databehandlare for den auktoriserade anvandarens rakning. For att sakerstélla att
personuppgiftsbestimmelserna 6éverensstammer har parterna enats om att komplettera EULA for att faststalla de villkor
och forutsattningar som galler for behandling av personuppgifter av databehandlaren fér den registeransvariges
rakning.

DET AR ENIGHET OM

1.

1.1

DEFINITIONER

| detta DPA, termer med stora bokstaver ska ha féljande betydelser, savida de inte definieras i EULA eller pa
annat satt krdvs med tanke pa sammanhanget:

"Personuppgiftsansvarig”
“Databehandlare”
“Registrerade personen”

“Instruktion”

“Personuppgifter”

“Krankning av
personuppgifter”

“Bearbeta”/“Bearbetning”
/“Bearbetad”

“Bearbetningstjanster”

”Sarskilda kategorier av
personuppgifter”

betyder den enhet som bestammer dndamalen och medlen for behandlingen av
personuppgifter;

betyder den enhet som behandlar personuppgifter for den data registeransvariges
rakning;

betyder en identifierad eller identifierbar individ vars personuppgifter bearbetas;

betyder instruktionerna som tillhandahalls av data registeransvarige till
databehandlaren for att behandla personuppgifter i enlighet med
tillhandahallande av tjanster i enlighet med EULA;

betyder all information som avser en identifierad eller identifierbar person. En
identifierbar person ar en som kan identifieras, direkt eller indirekt, sarskilt med
hanvisning till en identifierare som ett namn, ett identifieringsnummer,
lokaliseringsdata, en online -identifierare eller en eller flera faktorer som &r
specifika for hans eller hennes fysiska, fysiologiska, genetiska, mentala,
ekonomiska, kulturella eller sociala identitet;

innebar ett sdkerhetsbrott som leder till oavsiktlig eller olaglig forstorelse, forlust,
andring, obehorigt avslojande av eller tillgang till, personuppgifter som 6verférs,
lagras eller pa annat satt behandlas;

betyder alla atgarder som utfors pa personuppgifter sasom insamling, registrering,
organisation, lagring, anpassning eller dndring, hamtning, samrad, anvandning,
avsléjande genom Overforing, spridning, overféring eller pa annat satt goéra
tillganglig, justering eller kombination, begransning, radering eller forstorelse;

innebar bearbetning av personuppgifter av databehandlaren i samband med EULA;

betyder alla personuppgifter som avsl6jar ras eller etniskt ursprung, politiska
asikter, religiosa eller filosofiska 6vertygelser, eller medlemskap i fackféreningar,
foreningar eller stiftelser, utseende, brottmalsdomar och sdkerhetsatgarder,
finans- och egendomsinformation, information om uppehallsort, eller
kreditinformation och behandling av genetiska data, biometriska data i syfte att
identifiera en fysisk person pa ett unikt satt, uppgifter om halsa eller uppgifter om
en fysisk persons sexliv eller sexuella laggning eller uppgifter om minderariga som
ar 14 ar eller yngre;
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1.2

2.1

3.1
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”Standardavtalsklausuler” betyder de standardavtalsklausuler som antogs genom EU-kommissionens beslut
2010/87 av den 5 februari 2010 om standardavtalsklausuler for overféring av
personuppgifter till behandlare som ar etablerade i tredjeldnder eller ndgon annan
uppsattning standardklausuler som avtalats mellan parterna. Om den
personuppgiftsansvarige ar etablerad i en jurisdiktion utanfor EU, ska
hanvisningarna till medlemsstaterna i de materiella bestammelserna i
standardavtalsklausulerna tolkas som hanvisningar till den jurisdiktion dar den
personuppgiftsansvarige ar etablerad;

“Underentreprenor” betyder alla entreprenérer som engageras av databehandlaren (eller av nagon
annan underentreprendér av databehandlaren) for att bearbeta personuppgifter pa
uppdrag av den personuppgiftsansvarige i enlighet med dess instruktioner och
villkoren i det skriftliga underleverantdrskontraktet.

Bildtexterna och avsnittsrubrikerna som anvands ar endast avsedda for referens och bekvamlighets skull, ar
inte en del av denna DPA, och ska inte anvdndas for att tolka denna DPA.

OMFATTNING OCH TILLAMPNING AV DENNA DPA

Denna DPA kompletterar endast bestammelserna i EULA i forhallande till de bearbetningstjanster som
tillhandahalls av databehandlaren till den personuppgiftsansvarige i enlighet med EULA.

PERSONUPPGIFTBEARBETNING

Databehandlaren samtycker till att behandla personuppgifterna i enlighet med villkoren och
forutsattningarna i denna DPA, och databehandlaren atar sig sarskilt:

3.1.1 att behandla personuppgifterna endast for den personuppgiftsansvariges rakning och alltid i enlighet
med den personuppgiftsansvariges instruktioner enligt definitionen i denna DPA och alla tillampliga
dataskyddslagar;

3.1.2  att sdkerstalla att all personal som anfortrotts bearbetningstjansterna har forbundit sig till sekretess
eller ar under en lamplig lagstadgad tystnadsplikt;

3.1.3  att vidta tekniska, fysiska och organisatoriska atgarder for att sakerstdlla personuppgifternas
sdkerhet och sekretess och pa lampligt satt skydda personuppgifter som behandlas for den
personuppgiftsansvariges rakning mot missbruk och forlust, enligt schema 2 i denna DPA;

3.1.4 att den omedelbart kommer att meddela den personuppgiftsansvarige om: (a) varje juridiskt
bindande begidran om offentliggérande av personuppgifter fran en statlig myndighet om inte annat
ar forbjudet, sasom ett straffrattsligt forbud for att bevara sekretessen foér polismyndighet eller
underrattelseutredning, (b) varje personuppgiftsévertradelse som paverkar de personuppgifter som
behandlas for den personuppgiftsansvariges rakning, (c) varje begdran som tas emot direkt fran de
registrerade personen (inklusive ratt till atkomst, rattelse, radering, invdndning, begransning,
datadverforing och rétten att inte bli féremal for ett beslut som enbart grundas pa automatisk
bearbetning, inklusive profilering); Databehandlaren (i) kommer inte att svara direkt pa den begéran,
forutom att meddela den registrerade personen att den agerar pa den personuppgiftsansvariges
vagnar och for att forse den registrerade personen med kontaktuppgifterna foér den
personuppgiftsansvarige, och (ii) med hansyn till behandlingens karaktdr, kommer att hjdlpa den
personuppgiftsansvarige med lampliga tekniska, fysiska och organisatoriska atgarder, i den man
detta ar mojligt, for att uppfylla den personuppgiftsansvariges skyldighet att svara pa forfragningar
om att utéva den registrerade personens rattigheter;

3.1.5 att tillhandahalla affarsmassigt rimligt samarbete till den personuppgiftsansvarige for att hjalpa den
personuppgiftsansvarige att uppfylla sina egna rattsliga skyldigheter relaterade till sikerheten for
personuppgifter, till exempel: anmélan av ett personuppgiftskrankning till den behoériga
tillsynsmyndigheten, kommunikation av sadana krankningar av personuppgifter till de berérda
registrerade personer och i tillimpliga fall, genomférande av konsekvensanalyser av dataskydd och
tidigare samrad med tillsynsmyndigheter, med beaktande av behandlingens art och den information
som finns tillganglig for databehandlaren;
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3.1.6  att tillhandahalla till den personuppgiftsansvarige all information som ar nédvandig for att bevisa att
de skyldigheter som anges i denna DPA 6verensstammer och mojliggéra och bidra till revisioner,
inklusive inspektioner, utférda av den personuppgiftsansvarige eller en annan revisor pa uppdrag av
den personuppgiftsansvarige enligt avsnitt 6; och

3.1.7  att alla bearbetningstjanster som utfors av en underentreprenér kommer att utforas i enlighet med
avsnitt 7.

Nar det gadller bearbetningstjansterna kommer den personuppgiftsansvarige att ansvara for att uppfylla alla krav
som géller for den enligt tillamplig lag nar det géller behandling av personuppgifter och de instruktioner som
den utfardar for databehandlaren. | synnerhet men utan att det paverkar allmangiltigheten i det foregaende,
bekraftar och godkanner den personuppgiftsansvarige att den kommer att vara ensam ansvarig for foljande: (i)
personuppgifternas riktighet, kvalitet och laglighet; (ii) uppfylla alla nédvandiga krav pa insyn och laglighet enligt
tillamplig lag for insamling och anvandning av personuppgifterna, inklusive att erhalla nédvandiga samtycken
och tillstand fran registrerade personer eller pa annat satt; (iii) sdkerstalla att den personuppgiftsansvarige har
ratt att 6verfora eller ge tillgang till personuppgifterna till databehandlaren och att den personuppgiftsansvarige
har lamnat alla nédvandiga meddelanden och erhallit alla nédvédndiga samtycken och/eller auktorisationer i
samband med o6verforingen eller atkomst och mer allmant, for bearbetning i enlighet med villkoren i EULA
(inklusive denna DPA); och (iv) se till att dess instruktioner 6verensstimmer med géllande lagar. Pa begéaran av
databehandlaren ska den personuppgiftsansvarige inom tre (3) arbetsdagar tillhandahalla databehandlaren
skriftliga bevis pa sddana meddelanden, samtycken och tillstand. Den personuppgiftsansvarige kommer inte att
mata in till bearbetningstjansterna eller pa annat satt forse databehandlaren med nagra sarskilda kategorier av
personuppgifter, savida inte annat skriftligen 6verenskommits separat av den personuppgiftsansvarige. Den
personuppgiftsansvarige kommer att informera databehandlaren omedelbart och utan onédigt dréjsmal om den
personuppgiftsansvarige inte kan uppfdlja sina skyldigheter som anges i denna DPA. Den auktoriserade
anvandaren &r ensam ansvarig for att granska bearbetningstjansterna, inklusive eventuell tillgdnglig
sakerhetsdokumentation och funktioner, for att avgdra om de uppfyller auktoriserade anvandares krav,
affarsbehov och juridiska skyldigheter.

Den personuppgiftsansvarige ger databehandlaren tillstdnd att anonymisera de personuppgifter som behandlas
i enlighet med EULA f6r att harleda analysdata med avseende pa anvandningen av licensierad applikation och
Lincoln produkter och utrustning. Vidare anvandning av de resulterande statistiska uppgifterna av
databehandlaren ar inte foremal for forhandsgodkédnnande fran den personuppgiftsansvarige.

INTERNATIONELLA DATAGVERFORINGAR

Den personuppgiftsansvarige bekraftar och godkdanner hiarmed att databehandlaren, for att tillhandahalla
bearbetningstjansterna enligt EULA, kan databehandlaren 6verfora och behalla personuppgifter i USA, och alla
andra lander dar databehandlaren ar beldgen, i syfte att tillhandahalla bearbetningstjansterna. Under
tillhandahallandet av behandlingstjansterna kan det darfor vara nédvandigt att 6verféra personuppgifter till den
databehandlare som befinner sig utanfor personuppgiftsansvariges etableringsland. Om den
personuppgiftsansvarige ar beldgen i europeiska ekonomiska samarbetsomradet eller i Schweiz atar sig parterna
att tillampa bestammelserna i standardavtalsklausulerna for Overféring av personuppgifter fran den
personuppgiftsansvarige (i egenskap av dataexportor enligt standardavtalsklausulerna) till databehandlaren (i
egenskap av dataimportor enligt standardavtalsklausulerna).

Om den personuppgiftsansvarige befinner sig utanfor Europeiska ekonomiska samarbetsomradet och Schweiz
forbinder sig parterna ocksa att tillampa bestammelserna i standardavtalsklausulerna for overforing av
personuppgifter fran den personuppgiftsansvarige (i egenskap av dataexportor enligt standardavtalsklausulerna)
till databehandlaren (i egenskap av dataimportor enligt standardavtalsklausulerna), férutsatt att
standardavtalsklausulerna ar lagstadgade och tillrackliga for att uppfylla kraven i tillampliga
dataskyddsbestammelser for oOverforing av personuppgifter fran den personuppgiftsansvarige till
Databehandlare enligt EULA.

Om parterna tillampar standardavtalsklausulerna enligt avsnitt 4.1 eller 4.2 i denna DPA:

4.3.1 Bilaga 1 till standardavtalsklausulerna ska tillampas pa féljande grundval: (a) Dataexportér: Den
personuppgiftsansvarige, (b) Dataimportoren: Databehandlaren, (c) De registrerade personerna:
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personalen hos den personuppgiftsansvarige (den auktoriserade anviandaren ), (d) Datakategorier:
uppgifter om anvdndning av produkter och utrustning som 4&gs, licensieras eller hanteras av
databehandlaren, som Overvakas av den licensierade applikationen enligt EULA, inklusive
registreringsdata (dvs. anvandarnamn och lésenord) , (e) Sarskilda kategorier av personuppgifter: Ej
tillampligt, och (f) Bearbetningsoperationer: insamling, kopiering, dverféring, lagring, andring, radering
och andra atgarder som ar nédvandiga for bearbetningstjansterna enligt EULA.

4.3.2  Beskrivningen av de tekniska, fysiska och organisatoriska sdkerhetsatgarder som genomfoérts av
databehandlaren i egenskap av dataimportor i enlighet med tillagg 2 till standardavtalsklausulerna ska
vara i enlighet med schema 2 i denna DPA.

Om standardavtalsklausulerna &r tillampliga mellan parterna enligt avsnitt 4.1 eller 4.2, kommer deras
bestaimmelser att anses inforlivade genom héanvisning till denna DPA, sdvida inte parterna utfor
standardavtalsklausulerna som ett fristdende dokument enligt avsnitt 4.5.

| den utstrackning som kravs av tillampliga dataskyddsforeskrifter ska parterna komma &verens om och
verkstalla standardavtalsklausulerna som ett separat dokument.

UPPSAGNING
Denna DPA kommer att trdda i kraft vid ikrafttradandedatumet av EULA.

Denna DPA upphor automatiskt vid senare upphdérande eller utgang av (a) EULA eller (b) av Data behandlarens
skyldigheter i férhallande till bearbetningstjansterna, och sadan uppsagning kraver inte en domstols beslut eller
rattsliga forfaranden eller andra atgérder fran databehandlaren, personuppgiftsansvarige eller nagon annan part
for att vara andamalsenligt. | férekommande fall, ska databehandlaren vid uppsagning av denna DPA atervanda
till  personuppgiftsansvarige eller radera, pa den personuppgiftsansvariges begidran, alla
personuppgiftsansvariges personuppgifter i dess besittning eller under dess kontroll. Pa begaran av den
personuppgiftsansvarige ska databehandlaren skriftligen bekrafta 6verensstammelse av sadana skyldigheter och
radera alla befintliga kopior, om inte tillamplig lag kraver lagring eller pa annat satt tillater bibehallande av
personuppgifterna.

Den personuppgiftsansvarige har ratt att siga upp denna DPA genom skriftligt meddelande till databehandlaren
om databehandlaren ar i ett vasentligt eller langvarigt avtalsbrott mot denna DPA, som i hdndelse av ett brott
som kan atgardas, inte ska ha atgardats inom trettio (30) arbetsdagar fran dagen da databehandlaren mottog
ett meddelande fran den personuppgiftsansvarige som identifierar évertradelsen och kraver att den atgardas.

Databehandlaren har ratt att sdga upp denna DPA genom skriftligt meddelande till den personuppgiftsansvarige
om den personuppgiftsansvarige har ett vasentligt eller langvarigt avtalsbrott mot denna DPA, som i handelse av
ett brott som kan atgardas, inte ska ha atgirdats inom trettio (30) arbetsdagar fran dagen da
personuppgiftsansvarige mottog ett meddelande fran den databehandlare som identifierar overtradelsen och
kraver att den atgardas.

REVISIONER OCH INFORMATIONSFORFRAGNINGAR

Inom ramen for en (1) revision per ar och med forbehall for underrattelse fran den personuppgiftsansvarige med
ett trettio (30) dagars foérvarning, med undantag fér en revision som begérts av en tillsynsmyndighet, den
personuppgiftsansvarige kan under ordinarie kontorstid , utan att pa ett oskaligt satt stéra databehandlarens
affars verksamhet, personligen granska databehandlaren eller utse en tredjepartsrevisor som ar foremal for
sekretess for att utfora en sadan revision.

Databehandlaren ska samarbeta vid en revision enligt detta avsnitt 6 och forse den personuppgiftsansvarige

med all information som ar nédvandig for att utfora en sddan revision. Den personuppgiftsansvarige ska tacka
de kostnader och utgifter som varje part adrar sig i samband med revisioner enligt detta avsnitt 6.
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UTNAMNING AV UNDERENTREPRENORER

Den personuppgiftsansvarige auktoriserar databehandlaren att anvanda tjdnsten av underentreprenérer som
listas pa sidan tillganglig pa [https://www.lincolnelectric.com/en/Legal-Information/Subprocessors], endast som
kravs for utférandet av tjdnsterna i samband med EULA.

Den personuppgiftsansvarige auktoriserar databehandlaren att anvdnda tjansterna av nya underentreprendrer,
med forbehall fér forhandsanmalan till den personuppgiftsansvarige av databehandlaren med ett femton (15)
dagars varsel fore byte av underentreprendér. Om den personuppgiftsansvarige motsatter sig andringen av
underentreprendren som meddelats, kan den personuppgiftsansvarige under hela uppsagningstiden saga upp
denna DPA skriftligen. Om den personuppgiftsansvarige inte upphor inom uppsagningstiden, formaliserar detta
den personuppgiftsansvariges samtycke till den meddelade dndringen av underentreprendren.

Under alla omstandigheter, dar databehandlaren anvander tjanster fran en underentreprenér, ska den senare
genom kontrakt vara skyldig att uppfylla samma skyldigheter som databehandlaren ar bunden till nar det géller
personuppgiftsbehandling enligt denna DPA.

OVRIGA BESTAMMELSER

Rattelser eller tillagg till denna DPA maste goras skriftligen for att vara verkningsfulla. Trots det foregadende kan
databehandlaren nar som helst och utan foregdende meddelande till den personuppgiftsansvarige, dndra de
tekniska, fysiska och organisatoriska atgarderna i schema 2, férutsatt att en sadan rattelse inte paverkar
vasentligt sakerheten, sekretessen eller integriteten av personuppgifter.

Hanvisningar i denna DPA till "skrift" eller "skrivna" inkluderar e-postkommunikationer och certifierad post.

Om nagon bestammelse i denna DPA &r eller blir ogiltig, ska detta inte paverka giltigheten av de aterstdende
villkoren. | handelse av ogiltigforklaring av en bestammelse i denna DPA ska parterna under alla omstandigheter
i god tro strava efter att ersatta den ogiltigforklarade bestammelsen med en annan, verkstallbar, giltig och laglig,
som har i storsta mojliga utstrackning en rattslig inverkan lika eller motsvarande den i den ursprungliga

bestammelsen.

Denna DPA regleras av samma styrande lag som EULA.
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SCHEMA 1 - JURISDIKTIONSSPECIFIKA VILLKOR

Nar den personuppgiftsansvarige ar etablerad i en av de jurisdiktioner som anges i detta schema 1 géller féljande villkor
for DPA, och sadana villkor ska ersatta och kontrollera, i handelse av konflikt med de andra bestammelserna i
dataskyddsforordningen. Alla villkor i EULA som inte ar specifikt modifierade av de tillampliga jurisdiktionsspecifika
villkoren i detta schema forblir oférandrade och i full kraft och verkan.

Brasilien:
Parterna bekraftar och ar 6verens om att féljande andring av DPA ska gélla:
a) Alla forekomster av "Sarskilda kategorier av personuppgifter" i DPA ska ersattas med "kansliga personuppgifter".

Mexiko:
Parterna bekraftar och ar 6verens om att féljande andringar av DPA ska gilla:
a) Alla forekomster av "Sarskilda kategorier av personuppgifter" i DPA ska ersattas med "kansliga personuppgifter";
b) For tillampning av standardavtalsklausulerna ska alla hanvisningar till "6verforingar" av personuppgifter tolkas som
eftergifter av personuppgifter i enlighet med mexikansk federal lag om skydd av personuppgifter som innehas av
de privata parterna ("Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares ”).

Ryssland:

Utover bestammelserna i DPA forbinder sig parterna pa foljande satt:

a) Databehandlaren bekrédftar harmed att han ar fullt medveten om att syftet med personuppgiftsbearbetningen
enligt DPA endast ar att tillhandahalla bearbetningstjdnsterna och ska behandla personuppgifterna endast for det
andamal for vilket personuppgifterna lamnas ut och personuppgiftsansvarige kraver det fran databehandlaren.
Dessutom ska databehandlaren omedelbart skriftligen bekrdfta att denna regel iakttas pa begidran av den
personuppgiftsansvarige.

b) Innan personuppgifterna fran ryska medborgare avsl6jas for databehandlaren ska den personuppgiftsansvarige se
till att alla sadana personuppgifter har registrerats, systematiserats, ackumulerats, lagrats, fortydligats
(uppdaterats, dndrats) och extraherats med anvandning av databaser som finns pa ryska federationens territorium
nar sddana personuppgifter samlades in pa nagot satt, inklusive via Internet.

c¢) Om den personuppgiftsansvarige upptacker olaglig behandling eller felaktigheter i personuppgifterna, ska den
personuppgiftsansvarige omedelbart instruera databehandlaren att blockera dessa personuppgifter och inleda en
inspektion. De berdrda personuppgifterna ska blockeras under hela inspektionsperioden. Om inspektionen
bekraftar att personuppgifterna ar felaktiga, ska den personuppgiftsansvarige begdra den berdrda registrerade
personen (vederbérandes representant) eller dataskyddsmyndigheten (om tillampligt) for rattelserna och
vidarebefordra dem till databehandlaren. Felaktiga personuppgifter ska rattas inom kort, och senast inom sju (7)
arbetsdagar, fran den dag da rattelserna lamnades till databehandlaren. Blockering av personuppgifterna ska havas
omedelbart vid rattelse.

d) Om det upptdcks att personuppgifterna behandlas olagligt, ska den personuppgiftsansvarige instruera
databehandlaren att stoppa sadan olaglig behandling inom tre (3) arbetsdagar fran detekteringsdatumet. Om det
verkar vara omojligt att eliminera 6vertrddelserna och sikerstilla lagligheten av personuppgiftsbehandlingen, ska
den personuppgiftsansvarige instruera databehandlaren att forstéra de olagligt behandlade personuppgifterna
inom tio (10) arbetsdagar fran detekteringsdatumet. Den personuppgiftsansvarige ar ocksa skyldig att underratta
den berorda registrerade personen (vederborandes representant) och nar det krévs enligt lag,
dataskyddsmyndigheten om eliminering av krankningarna.

e) Om en registrerad aterkallar sitt samtycke till personuppgiftsbehandlingen, ska den personuppgiftsansvarige
omedelbart meddela databehandlaren och databehandlaren ska stoppa behandlingen och forstora
personuppgifterna for den registrerade personen inom trettio (30) dagar fran datumet personuppgiftsansvarige
mottog meddelandet om annullering.

f) Om det &r omdijligt att folja tidsperioderna som anges i klausulerna d) och e) har ovan, ska databehandlaren
blockera relevanta personuppgifter pa begdran av den personuppgiftsansvarige i hogst sex (6) manader och
forstéra dessa personuppgifter inom samma period om inte tillamplig lag foreskriver annat.
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Sydafrika:
Parterna bekraftar och ar overens om att féljande andringar i DPA ska tillampas med avseende pa definitionerna

forsedda i avsnitt 1 i DPA:

a)
b)

<)

USA:

Med ”“registrerad person” avses en person vars personuppgifter behandlas.

"Personuppgifter” avser personlig information enligt definitionen i POPIA, inklusive all information som ror en
identifierad eller identifierbar individ.

"POPIA” betyder Sydafrikanskt skydd av personuppgifter lag 4 fran 2013 och alla bindande féreskrifter, direktiv,
beslut, forordningar eller riktlinjer som publiceras under POPIA.

Utover bestammelserna i DPA forbinder sig parterna pa foljande satt:

a)

Varje part bekrdftar och samtycker till att insamling och utlamnande av personuppgifter som overfors till
bearbetningstjansterna (i) utgér inte och ar inte avsikten av endera parten att sadan verksamhet ska utgoéra en
forsaljning av personuppgifter, och (ii) om ersattning, monetar eller pa annat satt, tillhandahalls av den
auktoriserade anvadndaren till databehandlaren, sadan ersattning, monetar eller pa annat satt, tillhandahalls sa for
anvandning av bearbetningstjansterna och inte for utldmnande av personuppgifter. Databehandlaren far inte
behalla, anvdnda, avsldja eller salja personuppgifter for nagot annat andamal an for det specifika syftet att utfora
bearbetningstjdnsterna, eller pa annat satt tillatet enligt lag eller EULA. For att undanrdja alla tvivel ska
databehandlaren inte sélja personuppgifter eller auktorisera eller pa annat satt tilldta nagon underentreprenér att
utféra samma sak, om inte annat tilldts av EULA eller tillamplig lag.
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Schema 2 - Sdkerhetsatgarder som genomfors av databehandlaren

1. Fysisk tilltradeskontroll till lokaler och anldggningar

Databehandlaren kommer att genomfora tekniska och organisatoriska atgarder for att kontrollera atkomst till lokaler och

anlaggningar, sarskilt for att kontrollera tillstand och sakra forhindrandet av obehorig atkomst.
Specifikt:

e  Atkomstkontrollsystem

e ID -lasare, magnetkort, chipkort

e Utfardande av nycklar

e  Dorrlasning

e Sakerhetspersonal, vakter

o  Overvakningsanldggningar

e Larmsystem, video/CCTV -monitor

2. Atkomstkontroll till system
Databehandlaren kommer att genomféra tekniska (ID/losenordsdkerhet) och organisatoriska atgarder for
anvandaridentifiering och autentisering for att forhindra obehorig atkomst till IT -system.
Specifikt:
e Losenordsprocedurer (inkl. specialtecken, minsta langd, byte av |I6senord)
e  Automatisk blockering (till exempel |6senord eller timeout)
e  Kryptering av datamedier, inklusive flyttbara och béarbara.

3. Logisk atkomstkontroll till data

Databehandlaren kommer att sadkerstdlla att aktiviteter i IT-system som inte omfattas av de tilldelade

atkomstrattigheterna kommer att forhindras genom att anvanda kravstyrd definition av auktoriseringsschemat och

atkomstrattigheter, och 6vervakning och loggning av dtkomster.
Specifikt:

e Rollbaserade dtkomstrattigheter (profiler, roller, transaktioner och objekt)

e Anvandning av en kommersiell privilegierad kontohantering I6sning for att underlatta sdker autentisering av
administrativa konton till system for underhall eller andra administrativa &ndamal

e Automatiserade rapporter som regelbundet granskas och foljs upp for avvikande eller misstankt aktivitet

e Atkomst, med hjalp av en modell med minst privilegier for att endast tillata atkomst till system och/eller data baserat
pa behov att veta

4. Avsléjande och dataskyddskontroll
Databehandlaren kommer att kontrollera avsléjande av personuppgifter genom att inférliva atgarder for att
transportera, 6verféra och kommunicera eller lagra data pa datamedier (manuellt eller elektroniskt) och for efterféljande
kontroll via elektronisk éverforing, datatransport och éverféringskontroll.
Specifikt:
e  Kryptering/tunneling
e  Elektronisk signatur
e Loggning och kontinuerlig 6vervakning av sakerhetshandelser och varningar
e  Transportsdkerhet for att kryptera data i transit
e  Kryptering av data i vila
e Regelbunden rotation av krypteringsnycklar
e  Begransning av atkomst till krypteringsnycklar for begransade personer
e Losenordskomplexitet aktiverat, med tvafaktorsautentisering som kravs for alla fjarratkomstsessioner

5. Indatakontroll

Databehandlaren kommer att behalla fullstandig dokumentation av datahantering och underhall maste uppratthallas,

inklusive atgarder for efterféljande kontroll av om data har matats in, andrats eller tagits bort (raderats), och av vem:
Specifikt:

e  Loggning och rapporteringssystem
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6. Jobbkontroll

Databehandlaren kommer att behandla personuppgifter enligt den personuppgiftsansvariges instruktioner och for att
Overensstimma med atgarder (tekniska/organisatoriska) for att separera ansvaret mellan den personuppgiftsansvarige
och databehandlaren: Specifikt:

e  Otvetydig formulering av kontraktet

o  Formell driftsattning (begaran)

e  Kriterier for att valja databehandlare

e Overvakning av kontrakt prestanda

7. Tillganglighetskontroll

Databehandlaren kommer att se till att data skyddas mot oavsiktlig eller skadlig forstorelse eller forlust genom att vidta

atgarder for att sakerstalla den fysiska och logiska sakerheten av data.
Specifikt:

e  Sakerhetskopieringsprocedurer

e  Spegling av harddiskar, till exempel RAID -teknik

e Avbrottsfri stromférsérjning (UPS)

e  Fjarr- eller diskbaserad lagring som replikeras till alternativa datacenter

e Antivirus- och/eller anti-malware-programvara som uppdateras regelbundet och applikationsmedvetna
brandvaggssystem konfigurerade med standard férnekande uttalanden, vilket endast tillater trafik som uttryckligen
ar tillaten for affarsandamal

e  Affars kontinuitet och katastrofaterhamtningsplan

8. Segregeringskontroll
Databehandlaren kommer att forsoka se till att data som samlas in f6r olika &ndamal kommer att behandlas separat och
inte blandas med andra kunddata genom att genomféra specifika atgarder for separat behandling (lagring, rattning,
radering, 6verforing) av data for olika andamal:

Specifikt:
e ”Intern klient” -koncept / anviandningsbegransning
e  Funktionssegregering (produktion/testning)
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