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ULTIMA ACTUALIZACION: 22 de junio de 2021
Anexo sobre el Procesamiento de Datos

Este Anexo sobre el Procesamiento de Datos (el “APD”) es un apéndice del Acuerdo delicencia de Usuario Final (“EULA”)
de The Lincoln Electric Company y es aplicable entre The Lincoln Electric Company (el “Procesador de Datos”) y el
Usuario Autorizado de conformidad con el EULA (el “Responsable de los Datos”), (cada uno una “Parte” y, en conjunto,
las “Partes”).

CONSIDERANDO

El EULA rige el derecho del Usuario Autorizado a utilizar la Aplicacién con Licencia y, segun corresponda, otros servicios
en linea proporcionados por The Lincoln Electric Company. Con el fin de cumplir con sus obligaciones en virtud del EULA,
Lincoln Electric Company actuara como Procesador de Datos en nombre del Usuario Autorizado. Con el fin de garantizar
el cumplimiento de las regulaciones de Datos Personales, las Partes han acordado complementar el EULA para
establecer los términos y condiciones aplicables al Procesamiento de Datos Personales por el Procesador de Datos en

nombre del Responsable de los Datos.

SE ACUERDA QUE
1. DEFINICIONES
1.1 En este APD, los términos en mayuscula tendran los siguientes significados, a menos que se definan en el EULA

o se requiera de otro modo dado el contexto:

“Responsable de los
Datos”

“Procesador de Datos”

“Sujeto de los Datos”

“Instruccion”

“Datos Personales”

“Violacion de los Datos
Personales”

“Procesar” /“Procesamie
nto”/“Procesado”

“Servicios de
Procesamiento”

“Categorias Especiales
de Datos Personales”

Significa la entidad que determina los propdsitos y medios del Procesamiento de
Datos Personales.

Significa la entidad que Procesa los Datos Personales en nombre del Responsable de
los Datos.

Significa una persona identificada o identificable cuyos Datos Personales se estan
procesando.

Significa las instrucciones proporcionadas por el Responsable de los Datos al
Procesador de Datos para Procesar Datos Personales de conformidad con la
prestacion de servicios de acuerdo con el EULA.

Significa cualquier informacidon relacionada con un individuo identificado o
identificable; una persona identificable es aquella que puede ser identificada, directa
o indirectamente, en particular por referencia a un identificador como un nombre,
un numero de identificacion, datos de ubicacidn, un identificador en linea, o a uno o
mas factores especificos de su fisico, identidad fisioldgica, genética, mental,
econdmica, cultural o social.

Significa una violacidon a la seguridad que conduce a la destruccidn, pérdida,
alteracion, divulgacidon no autorizada o acceso accidental o ilegal a los Datos
Personales transmitidos, almacenados o Procesados de otra manera.

Significa cualquier accidon realizada con Datos Personales, como recopilacion,
grabacion, organizacion, almacenamiento, adaptacion o alteracidn, recuperacion,
consulta, uso, divulgacién por transmisién, diseminacion, transferencia o puesta a
disposicidn, alineacidn o combinacidn, restriccidn, eliminacién o destruccién.

Significa Procesamiento de Datos Personales por parte del Procesador de Datos en
relacién con el EULA.

Significa cualquier Dato Personal que revele origen racial o étnico, opiniones
politicas, creencias religiosas o filoséficas, o membresia en sindicatos, asociaciones o
fundaciones, apariencia, condenas penales y medidas de seguridad, informacion
financiera y de propiedad, informaciéon de paradero o informacion crediticia y el
Procesamiento de informacion genética, informaciéon biométrica con el fin de
identificar de forma Unica a una persona natural, datos sobre la salud o datos sobre
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la vida sexual u orientacidn sexual de una persona natural o datos sobre menores de
14 afios 0 menos.

“Clausulas Contractuales  Significa las clausulas contractuales estandar adoptadas por la Decision 2010/87 de

Estandar”

la Comisidn de la UE de 5 de febrero de 2010 sobre clausulas contractuales estandar
para la transferencia de datos personales a procesadores establecidos en
paises terceros o cualquier conjunto sustituto de cldusulas estandar
acordadas entre las Partes. Cuando el Responsable de los Datos esté
establecido en una jurisdiccién fuera de la Unidn Europea, las referencias a
los Estados Miembros en las disposiciones sustantivas de las Clausulas
Contractuales Estandar se interpretaran como referencias a la jurisdiccidon
donde estd establecido el Responsable de los Datos;

“Subprocesador” Significa cualquier procesador contratado por el Procesador de Datos (o por

cualquier otro Subprocesador del Procesador de Datos) para Procesar Datos
personales en nombre del Responsable de los Datos de acuerdo con sus
Instrucciones y los términos del subcontrato escrito.

Las leyendas y los titulos de las secciones que se utilizan son solo para fines de referencia y conveniencia, no
forman parte de este APD y no se utilizaran en la interpretacion de este APD.

ALCANCE Y APLICACION DE ESTE APD

Este APD solo complementa las disposiciones del EULA en relacién con los Servicios de Procesamiento
proporcionados por el Procesador de Datos al Responsable de los Datos de conformidad con el EULA.

PROCESAMIENTO DE DATOS

El Procesador de Datos acepta Procesar los Datos Personales de acuerdo con los términos y condiciones
establecidos en este APD y, en particular, el Procesador de Datos se compromete a:

3.11

3.1.2

3.1.3

3.14

procesar los Datos Personales solamente en nombre del Responsable de los Datos y en todo momento
de conformidad con las Instrucciones del Responsable de los Datos segun se definen en este APD, y
todas las leyes de proteccion de datos aplicables;

asegurarse de que todo el personal encargado de los Servicios de Procesamiento se haya
comprometido con la confidencialidad o esté bajo una obligacion legal de confidencialidad apropiada;

tomar medidas técnicas, fisicas y organizativas para garantizar la seguridad y confidencialidad de los
Datos Personales y proteger adecuadamente los Datos Personales Procesados en nombre del
Responsable de los Datos contra el uso indebido y la pérdida, segun lo dispuesto en el Apéndice 2 de
este APD;

notificar de inmediato al Responsable de los Datos sobre: (a) cualquier solicitud legalmente vinculante
de divulgaciéon de los Datos Personales por parte de una autoridad gubernamental, a menos que esté
prohibido de otra manera, como una prohibicién bajo la ley penal para preservar la confidencialidad
de una investigacion policial o de inteligencia, (b) cualquier Violacidn a los Datos Personales que afecte
a los Datos Personales Procesados en nombre del Responsable de los Datos, (c) cualquier solicitud
recibida directamente de los Sujetos de los Datos (incluidos los derechos de acceso, rectificacion,
eliminacidén, objecidn, restriccidon, transferencia de datos y el derecho a no estar sujeto a una decision
basada Unicamente en el Procesamiento automatizado, incluida la elaboracién de perfiles); el
Procesador de Datos (i) no respondera directamente a esa solicitud, excepto para notificar al Sujeto de
los Datos que estd actuando en nombre del Responsable de los Datos y para darle al Sujeto de los
Datos la informacion de contacto del Responsable de los Datos, y (ii) tomando en cuenta la naturaleza
del Procesamiento, ayudara al Responsable de los Datos con las medidas técnicas, fisicas y
organizativas adecuadas, en la medida de lo posible, para el cumplimiento de la obligacion del
Responsable de los Datos de responder a las solicitudes de ejercicio de los derechos del Sujeto de los
Datos;
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3.1.5 proporcionar cooperacion comercialmente razonable al Responsable de los Datos para ayudar al
Responsable de los Datos a cumplir con sus propias obligaciones legales relacionadas con la seguridad
de los Datos Personales, tales como: notificacion de una Violaciéon de Datos Personales a la autoridad
supervisora competente, comunicacién de dicha Violacion de Datos Personales a los Sujetos de los
Datos afectados y, en su caso, implementacién de evaluaciones de impacto de proteccién de datos y
consultas previas con las autoridades supervisoras, tomando en cuenta la naturaleza del
Procesamiento y la informacion disponible para el Encargado del Tratamiento;

3.1.6  poner a disposicidon del Responsable de los Datos toda la informacion necesaria para demostrar el
cumplimiento de las obligaciones establecidas en este APD y permitir y contribuir a las auditorias,
incluidas las inspecciones, realizadas por el Responsable de los Datos u otro auditor designado por el
Responsable de los Datos como se establece en la Seccién 6; vy,

3.1.7  que cualquier Servicio de Procesamiento realizado por un Subprocesador se llevara a cabo de acuerdo
con la Seccién 7.

Con respecto a los Servicios de Procesamiento, el Responsable de los Datos sera responsable de cumplir con
todos los requisitos que se apliquen a los datos segun la ley vigente con respecto al Procesamiento de Datos
Personales y las Instrucciones que le da al Procesador de Datos. En particular, pero sin perjuicio de la
generalidad de lo anterior, el Responsable de los Datos reconoce y acepta que serd el Unico responsable de lo
siguiente: (i) la exactitud, calidad y legalidad de los Datos Personales; (ii) cumplir con todos los requisitos de
transparencia y legalidad necesarios segun la ley aplicable para la recopilacién y el uso de los Datos Personales,
lo que incluye la obtencién de los consentimientos y autorizaciones necesarios de los Sujetos de los Datos u otra
cosa; (iii) garantizar que el Responsable de los Datos tenga el derecho de transferir o proporcionar acceso a los
Datos Personales al Procesador de Datos y que el Responsable de los Datos haya proporcionado las
notificaciones requeridas y obtenido los consentimientos o autorizaciones requeridos en relacién con esa
transferencia o acceso y, mds en general, para el Procesamiento de acuerdo con los términos del EULA (incluido
este APD); y (iv) asegurarse de que sus Instrucciones cumplan con las leyes aplicables. A solicitud del Procesador
de Datos, el Responsable de los Datos le proporcionara al Procesador de Datos dentro de un plazo de tres (3)
dias habiles pruebas por escrito de dichas notificaciones, consentimientos y autorizaciones. El Responsable de
los Datos no ingresara a los Servicios de Procesamiento, ni proporcionara al Procesador de Datos, ninguna
Categoria Especial de Datos Personales, a menos que el Responsable de los Datos acuerde lo contrario por
escrito y por aparte. El Responsable de los Datos informara al Procesador de Datos, de inmediato y sin demoras
indebidas, si el Responsable de los Datos no puede cumplir con sus responsabilidades establecidas en este APD.
El Usuario Autorizado es el Unico responsable de revisar los Servicios de Procesamiento, incluida cualquier
documentacién y funciones de seguridad disponibles, para determinar si satisfacen los requisitos del Usuario
Autorizado, las necesidades comerciales y las obligaciones legales.

El Responsable de los Datos autoriza al Procesador de Datos a anonimizar los Datos Personales Procesados de
conformidad con el EULA para obtener datos analiticos relacionados con el uso de la Aplicacién con Licencia y
los productos y equipos de Lincoln. El uso posterior de los datos estadisticos resultantes por parte del
Procesador de Datos no estd sujeto a la autorizacidn previa del Responsable de los Datos.

TRANSFERENCIAS INTERNACIONALES DE DATOS

Por el presente, el Responsable de los Datos reconoce y acepta que, para proporcionar los Servicios de
Procesamiento segln el EULA, el Procesador de Datos puede transferir y retener Datos Personales en los
Estados Unidos de América y cualquier otro pais en el que se encuentre el Procesador de Datos, con el propdsito
de proporcionar los Servicios de Procesamiento. Por lo tanto, en el curso de la prestacién de los Servicios de
Procesamiento, puede ser necesario transferir Datos Personales al Procesador de Datos ubicado fuera del pais
de establecimiento del Responsable de los Datos. Si el Responsable de los Datos se encuentra en el Espacio
Econdmico Europeo o en Suiza, las Partes se comprometen a aplicar las disposiciones de las Clausulas
Contractuales Estandar para la transferencia de Datos Personales por parte del Responsable de los Datos (que
actia como exportador de datos de conformidad con las Clausulas Contractuales Estandar) al Procesador de
Datos (que actia como importador de datos de conformidad con las Cldusulas Contractuales Estandar).

Si el Responsable de los Datos se encuentra fuera del Espacio Econémico Europeo y Suiza, las Partes también se
comprometen a aplicar las disposiciones de las Clausulas Contractuales Estdndar para la transferencia de Datos
Personales por parte del Responsable de los Datos (actuando como exportador de datos de conformidad con las
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Clausulas Contractuales Estandar) al Procesador de Datos (actuando como importador de datos de conformidad
con las Clausulas Contractuales Estandar), siempre que las Clausulas Contractuales Estandar sean legalmente
requeridas y suficientes para cumplir con los requisitos de las regulaciones de proteccion de los datos aplicables

para la transferencia de Datos Personales por el Responsable de los Datos al Procesador de Datos de
conformidad con el EULA.

Si las Partes aplican las Clausulas Contractuales Estandar de conformidad con las Secciones 4.1 o0 4.2 de este APD:

4.3.1 El Apéndice 1 de las Clausulas Contractuales Estandar se aplicara sobre la siguiente base: (a) Exportador
de datos: el Responsable de los Datos, (b) Importador de datos: el Procesador de Datos, (c) Sujetos de
los Datos: personal del Responsable de los Datos (el Usuario Autorizado ), (d) Categorias de datos:
datos relacionados con el uso de productos y equipos propiedad de, con licencia o administrados por el
Procesador de Datos, seguin lo monitoreado por la Aplicacidn con Licencia de conformidad con el EULA,
incluidos los datos de registro (por ejemplo, nombres de usuario y contrasefias), (e) Categorias
Especiales de Datos Personales: N/A, y (f) operaciones de Procesamiento: recopilacion, copia,
transferencia, almacenamiento, modificacion, eliminacion y otras operaciones necesarias para los
Servicios de Procesamiento de conformidad con el EULA.

4.3.2  La descripcién de las medidas de seguridad técnicas, fisicas y organizativas implementadas por el
Encargado de los Datos que actua como importador de datos a los efectos del Apéndice 2 de las
Clausulas Contractuales Estandar serd la prevista en el Apéndice 2 de este APD.

Si las Clausulas Contractuales Estandar son aplicables entre las Partes de conformidad con la Seccion 4.1 o0 4.2,
sus disposiciones se consideraran incorporadas por referencia en este APD, a menos que las Partes suscriban las
Clausulas Contractuales Estandar como un documento independiente de conformidad con la Seccidn 4.5.

En la medida requerida por las regulaciones aplicables de proteccién de los datos, las Partes suscribiran y
ejecutardn las Clausulas Contractuales Estandar como un documento separado.

RESCISION
Este APD entrard en vigencia a partir de la fecha de vigencia del EULA.

Este APD terminard automaticamente cuando ocurra lo Ultimo de la rescision o el vencimiento de (a) el EULA o
(b) de las obligaciones del Procesador de Datos en relacidn con los Servicios de Procesamiento, y dicha rescisién
no requerird una orden judicial o procedimiento judicial ni ninguna otra accién del Procesador de Datos, el
Responsable de los Datos o cualquier otra parte para que sea efectiva. Cuando corresponda, a la rescisién de
este APD, el Procesador de Datos regresara al Responsable de los Datos o eliminara, a solicitud del Responsable
de los Datos, todos los Datos Personales del Responsable de los Datos que posea o tenga bajo su control. A
solicitud del Responsable de los Datos, el Procesador de Datos confirmard el cumplimiento de dichas
obligaciones por escrito y eliminard todas las copias existentes, a menos que la ley aplicable requiera el
almacenamiento o permita la retencidn de los Datos Personales.

El Responsable de los Datos tendra derecho a rescindir este APD mediante notificacion por escrito al Procesador
de Datos si el Procesador de Datos se encuentra en un incumplimiento material o persistente de este APD que,
en el caso de un incumplimiento subsanable, no se haya solucionado dentro del plazo de treinta (30) dias
habiles a partir de la fecha de recepcidn por parte del Procesador de Datos de una notificacién del Responsable
de los Datos que identifique el incumplimiento y requiera su reparacion.

El Procesador de Datos tendra derecho a rescindir este APD mediante notificacidon por escrito al Responsable de
los Datos si el Responsable de los Datos se encuentra en un incumplimiento material o persistente de este APD
que, en el caso de un incumplimiento subsanable, no se haya solucionado dentro del plazo de treinta (30) dias
habiles a partir de la fecha de recepcién por parte del Responsable de los Datos de una notificacion del
Procesador de Datos que identifique el incumplimiento y requiera su reparacion.

AUDITORIAS Y SOLICITUDES DE INFORMACION

Dentro del limite de una (1) auditoria por afio y sujeto a la notificacidn por parte del Responsable de los Datos
con un aviso previo de treinta (30) dias, excepto en el caso de una auditoria solicitada por una autoridad
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supervisora, el Responsable de los Datos puede durante el horario habil regular, sin interferir de forma
irrazonable con las operaciones comerciales del Procesador de Datos, auditar personalmente al Procesador de

Datos o designar a un auditor externo sujeto a obligaciones de confidencialidad para llevar a cabo dicha
auditoria.

El Procesador de Datos cooperara en el caso de una auditoria bajo esta Seccion 6 y le dard al Responsable de los
Datos toda la informacidn necesaria para llevar a cabo dicha auditoria. El Responsable de los Datos cubrira los

costos y gastos incurridos por cada parte en relacidn con las auditorias en virtud de esta Seccién 6.

NOMBRAMIENTO DE SUBPROCESADORES

El Responsable de los Datos autoriza al Procesador de Datos a utilizar el servicio de los subprocesadores
enumerados en la pagina accesible en [https://www.lincolnelectric.com/en/Legal-Information/Subprocessors],
Unicamente segln sea necesario para la prestacién de los servicios en relacion con el EULA.

El Responsable de los Datos autoriza al Procesador de Datos a utilizar los servicios de nuevos Subprocesadores,
sujeto a notificacidn previa al Responsable de los Datos por el Procesador de Datos con un aviso de quince (15)
dias antes del cambio de Subprocesador. Si el Responsable de los Datos se opone al cambio notificado de
Subprocesador, el Responsable de los Datos puede, durante el periodo de notificacidn, rescindir este APD por
escrito. Si el Responsable de los Datos no rescinde dentro del periodo de notificacién, esto formaliza el
consentimiento del Responsable de los Datos para el cambio notificado de Subprocesador.

En cualquier caso, cuando el Procesador de Datos utilice los servicios de un Subprocesador, este ultimo estara,
mediante contrato, obligado a cumplir con las mismas obligaciones a las que esta obligado el Procesador de
Datos en términos de Procesamiento de Datos Personales en virtud de este APD.

OTRAS DISPOSICIONES

Las enmiendas o adiciones a este APD deben hacerse por escrito para que sean efectivas. No obstante lo
anterior, el Procesador de Datos puede, en cualquier momento y sin previo aviso al Responsable de los Datos,
modificar las medidas técnicas, fisicas y organizativas establecidas en el Apéndice 2, siempre que dicha
enmienda no tenga un impacto material en la seguridad, confidencialidad o integridad de los Datos Personales.

Las referencias en este APD a “escrito” o “por escrito” incluyen comunicaciones por correo electrénico y correo
certificado.

En caso de que alguna disposicion de este APD sea o deje de ser valida, esto no afectard la validez de los
términos restantes. En caso de invalidacion de alguna disposicidn de este APD, las Partes procuraran, en todo
caso, de buena fe, sustituir la disposicion invalidada por otra, exigible, valida y legal, que tenga en la mayor

medida posible un impacto legal igual o equivalente al de la disposicion inicial.

Este APD se rige por la misma ley aplicable que el EULA.
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APENDICE 1: TERMINOS ESPECIFICOS DE LA JURISDICCION

Cuando el Responsable de los Datos esta establecido en una de las jurisdicciones enumeradas en este Apéndice 1, se
aplican los siguientes términos para el APD, y dichos términos prevalecerdn y regiran en caso de conflicto con las demas
disposiciones del APD. Todos los términos del EULA que no se modifiquen especificamente por los términos especificos de
la jurisdiccion aplicable en este Apéndice permanecen sin cambios y en pleno vigor y efecto.

Brasil:
Las Partes reconocen y acuerdan que se aplicard el siguiente cambio al APD:
a) Todas las apariciones de “Categorias Especiales de Datos Personales” en el APD seran reemplazadas por “Datos
Personales Sensibles”.

México:
Las Partes reconocen y acuerdan que se aplicardn los siguientes cambios al APD:
a) Todas las apariciones de “Categorias Especiales de Datos Personales” en el APD seran reemplazadas por “Datos
Personales Sensibles”;
b) Para la aplicacién de las Clausulas Contractuales Estandar, toda referencia a “transferencias” de datos personales se
interpretara como remisiones de datos personales de acuerdo con la Ley Federal Mexicana de Proteccion de Datos
Personales en poder de los Particulares.

Rusia:
Ademds de las disposiciones del APD, las Partes se comprometen a lo siguiente:

a) El Procesador de Datos confirma por el presente que es plenamente consciente de que el propdsito de las
actividades de Procesamiento de Datos Personales de conformidad con el APD es solo proporcionar los Servicios de
Procesamiento y procesara los Datos Personales solo para el propdsito para el cual se divulgan los Datos Personales
y como el Responsable de los Datos lo requiera del Procesador de Datos. Ademas, el Responsable de los Datos
deberd confirmar inmediatamente por escrito que esta regla se cumpla a peticion del Responsable de los Datos.

b) Antes de divulgar los Datos Personales originados por ciudadanos rusos al Procesador de Datos, el Responsable de
los Datos se asegurara de que todos esos Datos Personales hayan sido registrados, sistematizados, acumulados,
almacenados, aclarados (actualizados, modificados) y extraidos con el uso de bases de datos ubicadas en el
territorio de la Federacion de Rusia cuando dichos Datos Personales se recopilaron de cualquier manera, incluso a
través de Internet.

c) Si el Responsable de los Datos detecta un procesamiento ilegal o inexactitud de los Datos Personales, el
Responsable de los Datos deberd indicarle inmediatamente al Procesador de Datos que bloquee estos Datos
Personales e inicie una inspeccidn. Los Datos Personales afectados estaran bloqueados durante todo el periodo de
inspeccion. Si la inspeccion confirma la inexactitud de los Datos Personales, el Responsable de los Datos solicitara al
Sujeto de los Datos (su representante) o la autoridad de proteccion de datos (si corresponde) las modificaciones y
las remitird al Procesador de Datos. Los Datos Personales inexactos se modificardn a la brevedad, y dentro de un
plazo de siete (7) dias habiles a mas tardar, a partir del dia en que se entregaron las modificaciones al Procesador
de Datos. Los Datos Personales se desbloqueardn inmediatamente después de la modificacion.

d) Si se detecta que los Datos Personales se procesaron ilegalmente, el Responsable de los Datos indicard al
Procesador de Datos que detenga dicho procesamiento ilegal dentro de los tres (3) dias habiles a partir de la fecha
de deteccidn. Si parece imposible eliminar las violaciones y garantizar la legalidad del procesamiento de los Datos
Personales, el Responsable de los Datos le indicard al Procesador de Datos que destruya los Datos Personales
procesados ilegalmente dentro del plazo de diez (10) dias habiles a partir de la fecha de deteccion. El Responsable
del Tratamiento también estara obligado a notificar al Sujeto de los Datos correspondiente (su representante) vy,
cuando asi lo exija la ley, a la autoridad de proteccidon de datos sobre la eliminacion de las infracciones.

e) Siun Sujeto de los Datos revoca su consentimiento para el procesamiento de Datos Personales, el Responsable de
los Datos notificara inmediatamente al Procesador de Datos y el Procesador de Datos detendra el procesamiento y
destruira los Datos Personales de este Sujeto de los Datos dentro de los treinta (30) dias a partir de la fecha de la
recepcion por el Responsable del Aviso de cancelacidn.

f)  Si esimposible cumplir con los periodos de tiempo establecidos en las Clausulas d) y e) aqui arriba, el Procesador de
Datos bloqueara los Datos Personales relevantes a solicitud del Responsable de los Datos durante un maximo de
seis (6) meses y destruird estos Datos Personales dentro del mismo periodo a menos que la ley aplicable prescriba
lo contrario.
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Sudafrica:
Las Partes reconocen y acuerdan que los siguientes cambios al APD se aplicaran con respecto a las definiciones
proporcionadas en la seccidn 1 del APD:
a) “Sujeto de los Datos” significa una persona cuyos Datos Personales estan siendo procesados.
b) “Datos Personales” significa informacion personal tal como se define en POPIA, incluida toda informacién
relacionada con una persona identificada o identificable.
c) “POPIA” significa la Ley de Proteccidn de la Informacidn Personal de Sudafrica del 4 de 2013, y cualquier regulacién,
directiva, decision, orden o directriz vinculante publicada bajo la POPIA.

Estados Unidos:

Ademas de las disposiciones del APD, las Partes se comprometen a lo siguiente:

a) Cada Parte reconoce y acepta que la recopilacidn y divulgacién de Datos Personales transmitidos a los Servicios de
Procesamiento (i) no constituye, y no es la intencion de ninguna de las partes para que dicha actividad constituya,
una venta de Datos Personales, y (ii) si el Usuario Autorizado proporciona una consideracion valiosa, monetaria o
de otro tipo, al Procesador de Datos, dicha consideracidn valiosa, monetaria o de otro tipo, se proporciona para el
uso de los Servicios de Procesamiento y no para la divulgacion de Datos Personales. El Procesador de Datos no
retendra, usard, divulgara ni vendera Datos Personales para ningln propdsito que no sea el propdsito especifico de
llevar a cabo los Servicios de Procesamiento, o segun lo permita la ley o el EULA. Para evitar dudas, el Procesador
de Datos no venderd Datos Personales ni autorizara ni permitird que ningun Subprocesador realice lo mismo, a
menos que el EULA o la ley aplicable lo permitan.
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Apéndice 2: Medidas de Seguridad Implementadas por el Procesador de Datos

1. Control de Acceso Fisico a Locales e Instalaciones

El Procesador de Datos implementard medidas técnicas y organizativas para controlar el acceso a los locales e

instalaciones, en particular para verificar la autorizacion para garantizar la prevencidn del acceso no autorizado.
Especificamente:

e Sistema de control de acceso

e Lector de identificacion, tarjeta magnética, tarjeta con chip

e  Emision de llaves

e Bloqueo de puerta

e  Personal de seguridad, guardias

e Instalaciones de vigilancia

e Sistema de alarma, monitor de video/CCTV

2. Control de acceso a sistemas
El Procesador de Datos implementard medidas técnicas (seguridad con ID/contrasefia) y organizativas para la
identificacidn y autenticacidn del usuario para evitar el acceso no autorizado a los sistemas de TI.
Especificamente:
e Procedimientos de contraseia (incluidos caracteres especiales, longitud minima, cambio de contraseia)
e Bloqueo automatico (por ejemplo, contrasefia o tiempo de espera)
e Cifrado de soportes de datos, incluidos extraibles y portatiles.

3. Control de acceso ldgico a los datos

El Procesador de Datos se asegurara de que las actividades en los sistemas de Tl no cubiertas por los derechos de acceso

asignados se eviten mediante la utilizacion de la definicion basada en requisitos del esquema de autorizacién y los

derechos de acceso, y el monitoreo y registro de accesos.
Especificamente:

e Derechos de acceso basados en roles (perfiles, roles, transacciones y objetos)

e Uso de una solucidén comercial de Administracion de Cuentas Privilegiadas para facilitar la autenticacidon segura de
cuentas administrativas en sistemas para mantenimiento u otros fines administrativos

e Informes automatizados que se revisan regularmente y se les da seguimiento para detectar actividades anémalas o
sospechosas

e  Acceso, utilizando un modelo de privilegios minimos para solo permitir el acceso a sistemas o datos basados en la
necesidad de conocer

4. Control de Divulgacidon y Proteccion de los Datos

El Procesador de Datos controlara la divulgacion de Datos Personales incorporando medidas para transportar, transmitir

y comunicar o almacenar datos en soportes de datos (manuales o electronicos) y para su posterior verificacion mediante

transferencia electrdnica, transporte de datos y control de transmision.
Especificamente:

e (Cifrado/tunelizacion

e Firma electrénica

e Registro y monitoreo continuo de eventos y alertas de seguridad

e Seguridad del transporte para cifrar los datos en transito

e Cifrado de datos en reposo

e Rotacién regular de claves de cifrado

e  Restriccidon de acceso a claves de cifrado a personas limitadas

e Complejidad de contrasefia habilitada, con autenticacién de dos factores requerida para todas las sesiones de acceso
remoto
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5. Control de entrada

El Procesador de Datos mantendra la documentacién completa de la gestion y el mantenimiento de los datos que se
deben mantener, incluidas las medidas para verificar posteriormente si los datos han sido ingresados, cambiados o
eliminados (eliminados) y por quién:

Especificamente:
e Sistemas de registro y generaciéon de informes

6. Control de trabajos

El Procesador de Datos procesara los datos personales de acuerdo con las instrucciones del Responsable de los Datos y
acordara las medidas (técnicas/organizativas) para segregar las responsabilidades entre el Responsable de los Datos vy el
Procesador de Datos: Especificamente:

e Redaccion inequivoca del contrato

e  Puesta en servicio formal (formulario de solicitud)

e  Criterios para seleccionar el Procesador de Datos

e Seguimiento de la ejecucién del contrato

7. Control de disponibilidad

El Procesador de Datos se asegurara de que los datos estén protegidos contra la destruccion o pérdida accidental o

maliciosa tomando medidas para garantizar la seguridad fisica y légica de los datos.
Especificamente:

e  Procedimientos de respaldo

e Duplicacién de discos duros, por ejemplo, tecnologia RAID

e Sistema de alimentacion ininterrumpida (UPS)

e Almacenamiento remoto o basado en disco que se replica en centros de datos alternativos

e Software antivirus o antimalware que se actualiza periddicamente y sistemas de firewall con reconocimiento de
aplicaciones configurados con declaraciones de denegacidon predeterminadas, que solo permiten el tréfico
explicitamente permitido para fines comerciales

e Plan de Continuidad Comercial y Recuperacion ante Desastres

8. Control de segregacion
El Procesador de Datos tratard de garantizar que los datos recopilados para diferentes propdsitos se Procesen por
separado y no se mezclen con otros datos del cliente mediante la implementacién de medidas especificas para
proporcionar Procesamiento separado (almacenamiento, enmienda, eliminacion, transmision) de datos para diferentes
propositos:

Especificamente:
e  Concepto/limitacién de uso de “cliente interno”
e Segregacion de funciones (produccidn/pruebas)
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