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ELECTRIC

VIIMATI MUUDETUD: 22. juuni 2021

Andmetootluse lisa

Kaesolev isikuandmete td6tlemist puudutav lisa on The Lincoln Electric Company I6ppkasutaja litsentsilepingu (,,EULA”)
lisa ja seda kohaldatakse The Lincoln Electric Company (,,volitatud téotleja”) ja volitatud to6tleja vahel vastavalt EULA
(,,vastutav tootleja”) (igaliks neist eraldi , pool” ja koos , pooled”) vahel.

ARVESTADES, ET

EULA reguleerib volitatud t66tleja digust kasutada litsentsitud rakendust ja vajadusel muid The Lincoln Electric Company
pakutavaid vorguteenuseid. EULA -st tulenevate kohustuste taitmiseks tegutseb Lincoln Electric Company volitatud
tootleja nimel volitatud tootlejana. Isikuandmetega seotud eeskirjade jargimise tagamiseks on pooled kokku leppinud
tdiendada EULA-d, et sdtestada tingimused, mida kohaldatakse isikuandmete t66tlemisel volitatud tootleja poolt
vastutava too6tleja nimel.

ON KOKKU LEPITUD, ET

11

MOISTED

Kdesolevas isikuandmete tootlemist puudutavas lisas on suurtdhtedega kasutatud terminitel jargmine
tdhendus, kui neid termineid ei ole EULA-s maaratletud voi kui neil ei ole konteksti arvestades monda teist

tdhendust.

,Vastutav
andmetootleja”

,Volitatud toétleja“
»Andmesubjekt”

»Juhend”

»lsikuandmed”

»Isikuandmetega seotud
rikkumine*

,Tootlema/Too6tlemine/
Toodeldud”

,Tootlemisteenused”

»HIsikuandmete
erikategooriad”

»Lepingu
tadptingimused”

isik, kes maarab kindlaks isikuandmete t66tlemise eesmargid ja vahendid;

isik, kes to6tleb isikuandmeid vastutava téétleja nimel;
tdhendab tuvastatud voi tuvastatavat isikut, kelle isikuandmeid toodeldakse;

tahendab vastutava tootleja poolt volitatud tooétlejale isikuandmete to6tlemiseks
EULA alusel vastavalt osutatavale teenusele antud juhiseid;

mis tahes teave tuvastatud voi tuvastatava Uksikisiku kohta; tuvastatav Gksikisik on
isik, keda saab otseselt vGi kaudselt tuvastada, eelkdige viidates identifikaatorile,
nagu nditeks nimi, identifitseerimisnumber, asukohaandmed, veebip&hine
identifikaator voi Ghele vdi mitmele tema fiilsilisele, fiisioloogilisele, geneetilisele,
vaimsele, majanduslikule, kultuurilisele voi sotsiaalsele identiteedile iseloomulikule
tegurile;

tdhendab turvalisusnduete rikkumist, mis viib edastatud, salvestatud v6i muul viisil
toéodeldud isikuandmete juhusliku vGi ebaseadusliku havitamiseni, kadumiseni,
muutmiseni, volitamata avalikustamiseni vGi neile juurdepaasuni;

Isikuandmetega seotud toimingud, naditeks kogumine, salvestamine, korraldamine,
sdilitamine, kohandamine v6i muutmine, otsimine, konsulteerimine, kasutamine,
avalikustamine edastamise, levitamise, Glekandmise v6i muul viisil kdttesaadavaks
tegemise teel, reguleerimine voi kombineerimine, piiramine, kustutamine voi
hadvitamine;

tahendab isikuandmete to6tlemist andmetdotleja poolt seoses EULA-ga;

tahendab koiki isikuandmeid, mis paljastavad rassilise véi etnilise paritolu, poliitilised
arvamused, usulised voi filosoofilised veendumused voi kuulumise ametitihingusse,
Uhingutesse voOi sihtasutustesse, valimuse, kriminaalkaristuse ja turvameetmed,
finants- ja omanditeabe, asukoha vGi krediiditeabe ja geneetiliste andmete vGi
biomeetriliste andmete tootlemine fuusilise isiku kordumatu tuvastamise eesmargil,
andmed tervise kohta voi andmed flusilise isiku seksuaalelu voi seksuaalse
sattumuse kohta voi andmed alaealiste kohta vanuses 14 voi alla selle;

tdhendab lepingu tllptingimusi, mis on vastu vdetud ELi komisjoni 5. veebruari
2010. aasta otsusega 2010/87 (lepingu tllptingimuste kohta isikuandmete

Lehekulg 1/9




1.2

2.1

3.1

LINCOLN
ELECTRIC
edastamiseks kolmandates riikides asutatud too6tlejatele) voi mis tahes poolte vahel
kokku lepitud tllptingimusi. Kui vastutav téotleja on asutatud modnes valjaspool
Euroopa Liitu asuvas jurisdiktsioonis, tolgendatakse lepingu tiiliptingimuste sisulistes

satetes sisalduvaid viiteid liikmesriikidele viidetena jurisdiktsioonile, kus antud
vastutav tootleja on asutatud;

»Alamtéotleja“” mis tahes tootleja, kelle volitatud tootleja (v&i volitatud todtleja mis tahes muu

alamtootleja) on tddle votnud isikuandmete to6tlemiseks vastutava todtleja nimel
vastavalt viimase juhistele ja kirjaliku alltoovotu tingimustele.

Kasutatud pealdised ja jaotiste pealkirjad teenivad ainult viitamise ja mugavuse huve, ei moodusta osa
kdesolevast isikuandmete tootlemist puudutavast lisast ning neid ei tohi kasutada kdesoleva isikuandmete
tootlemist puudutava lisa koostamisel.

KAESOLEVA ISIKUANDMETE TOOTLEMIST PUUDUTAVA LISA RAKENDUSALA JA KOHALDAMINE

Kaesolev isikuandmete to6tlemist puudutav lisa Gksnes tdiendab EULA satteid seoses volitatud tootleja poolt
osutab vastutavale tootlejale vastavalt EULA-le.

ANDMETOOTLUS

Volitatud tootleja ndustub todtlema isikuandmeid vastavalt kdesolevas isikuandmete té6tlemist puudutavas
lisas satestatud tingimustele; eelkdige kohustub volitatud to6tleja tegema jargmist:

3.11

3.1.2

3.1.3

3.14

3.15

3.1.6

tootlema isikuandmeid ainult vastutava téétleja nimel ning jargides alati kdesolevas isikuandmete
tootlemist puudutavas lisas madratletud vastutava tootleja juhiseid ja kd&iki kohaldatavaid
andmekaitseseadusi;

tagama, et k&ik tootajad, kellele on usaldatud t66tlemisteenused, on vétnud endale kohustuse jargida
konfidentsiaalsusndudeid voi neil on seadusest tulenev asjakohane konfidentsiaalsuskohustus;

votma tehnilisi, fldsilisi ja korralduslikke meetmeid isikuandmete turvalisuse ja konfidentsiaalsuse
tagamiseks ning vastutava tootleja nimel toddeldavate isikuandmete nduetekohaseks kaitsmiseks
vadrkasutuse ja kadumise eest, nagu on ette nahtud kdesoleva isikuandmete t66tlemist puudutava lisa
2. loendis;

teavitama viivitamatult vastutavat tootlejat jargmisest: a) valitsusasutuse juriidiliselt siduvatest
taotlustest isikuandmete avaldamiseks, kui ei ole keelatud teisiti, naiteks kriminaalGiguslik keeld
Oiguskaitse- vOi luureuurimise konfidentsiaalsuse sailitamiseks, b) mis tahes isikuandmetega seotud
rikkumisest, mis mojutab vastutava tootleja nimel toéodeldavaid isikuandmeid, c) koiki otse
andmesubjektidelt saadud taotlusi (sealhulgas juurdepaasudigused, parandamised, kustutamised,
vastuvaited, piirangud, andmeedastus ja Gigus mitte olla seotud lksnes automatiseeritud to6tlemisel,
sealhulgas profileerimisel pdhineva otsusega); volitatud tootleja (i) ei vasta otseselt sellele taotlusele,
vdlja arvatud juhul, kui ta teatab andmesubjektile, et ta tegutseb vastutava to6tleja nimel, ja edastab
andmesubjektile vastutava tootleja kontaktandmed ning (ii) té6tlemise olemust arvesse vottes abistab
vastutavat tootlejat voimaluste piires asjakohaste tehniliste, fliUsiliste ja organisatsiooniliste
meetmetega vastutava tootleja poolt andmesubjekti Giguste kasutamise taotlusele vastamise
kohustuse taitmisel;

pakkuma vastutavale tdotlejale ariliselt moistlikku koostddd, et aidata vastutaval tootlejal tdita oma
isikuandmete turvalisusega seotud juriidilisi kohustusi, nditeks: isikuandmetega seotud rikkumisest
teavitamine padevale jarelevalveasutusele, sellise isikuandmetega seotud rikkumise edastamine
mojutatud andmesubjektidele ja vajaduse korral andmekaitse mdjuhinnangute rakendamine ja
eelnevad konsultatsioonid jarelevalveasutustega, vottes arvesse tootlemise olemust ja volitatud
tootlejale kattesaadavat teavet;

tegema vastutavale tootlejale kattesaadavaks kogu kdesolevas isikuandmete t66tlemist puudutavas
lisas satestatud kohustuste tditmise téendamiseks vajalik teave ning lubada auditite labiviimist ning
auditite, sealhulgas vastutava tdotleja v6i méne muu vastutava tootleja poolt volitatud audiitori poolt
Iabi viidavate Ulevaatuste juures abistada vastavalt punktis 6 kirjeldatule; ja
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3.1.7 etalamtootleja poolt osutatavaid todtlemisteenuseid osutatakse vastavalt punktile 7.

Mis puutub to6tlemisteenustesse, siis vastutab vastutav tootleja kdigi talle isikuandmete to6tlemist puudutava
kehtiva seaduse ja volitatud t66tlejale antud juhistega kehtivate nduete taitmise eest. Eelkdige, kuid ilma et see
piiraks eelneva ildist iseloomu, mdistab ja ndustub vastutav to6tleja, et ta vastutab ainuisikuliselt jargneva eest:
i) isikuandmete tdpsuse, kvaliteedi ja seaduslikkuse eest; ii) kdigi vajalike labipaistvuse ja seaduslikkuse nGuete
jargimise eest kohaldatava diguse alusel isikuandmete kogumisel ja kasutamisel, sealhulgas andmesubjektidelt
vOi mujalt vajalike ndusolekute ja volituste saamisel, ning tagab, iii) et vastutaval to6tlejal on Gigus isikuandmeid
volitatud tootlejale Gle anda voi neile juurdepaéds voimaldada ning et vastutav tootleja on esitanud kdik vajalikud
teatised ja saanud isikuandmete Uleandmisega v&i juurdepdasuga ja tldisemalt vastavalt EULA (sh kdesoleva
isikuandmete to6tlemist puudutava lisa) tingimustele to6tlemisega seotud ndutavad ndusolekud ja/véi volitused
ja et iv) esitatud juhised vastavad kehtivatele seadustele. Volitatud t66tleja nGudmisel esitab vastutav toétleja
kolme (3) to6pdeva jooksul volitatud tootlejale kirjalikud tGendid selliste teadete, ndusolekute ja volituste kohta.
Vastutav tootleja ei sisesta toOtlemisteenustesse ega anna muul viisil volitatud tootlejale isikuandmete
erikategooriaid, valja arvatud juhul, kui vastutav té6tleja on selleks eraldi kirjaliku nGusoleku andnud. Vastutav
tootleja teavitab volitatud tootlejat viivitamata ja pohjendamatu viivituseta, kui vastutav tootleja ei suuda taita
kdesolevas isikuandmete to6tlemist puudutavas lisas toodud kohustusi. Volitatud tootleja vastutab
ainuisikuliselt tootlemisteenuste, sealhulgas olemasolevate turvadokumentide ja funktsioonide lilevaatamise
eest, et teha kindlaks, kas need vastavad volitatud to6tleja nduetele, drivajadustele ja juriidilistele kohustustele.

Vastutav toodtleja volitab volitatud tootlejat EULA kohaselt toodeldud isikuandmed anoniiiimseks muutma
litsentsitud rakenduste ning Lincolni toodete ja seadmete kasutamisega seotud analiilisiandmete saamiseks.
Saadud statistiliste andmete edasiseks kasutamiseks volitatud tootleja poolt ei ole vaja vastutava tootleja
eelnevat luba.

RAHVUSVAHELINE ANDMEEDASTUS

Vastutav to6tleja mdistab ja ndustub kdesolevaga, et EULA alusel to6tlemisteenuste osutamiseks vdib volitatud
téodtleja edastada ja siilitada isikuandmeid Ameerika Uhendriikides ja mis tahes muus volitatud td&tleja
asukohariigis tootlemisteenuste osutamise eesmargil. Seetottu vGib tootlemisteenuste osutamise kaigus
osutuda vajalikuks isikuandmete edastamine véljaspool vastutava tootleja asukohariiki asuvale volitatud
tootlejale. Kui vastutav to6tleja asub Euroopa Majanduspiirkonnas voi Sveitsis, kohustuvad pooled kohaldama
lepingu tllptingimuste satteid isikuandmete edastamiseks vastutava tootleja poolt (kes tegutseb vastavalt
lepingu tliliptingimustele andmete eksportijana) volitatud tootlejale (kes tegutseb vastavalt lepingu
tulptingimustele andmete importijana).

Kui vastutav téotleja asub viljaspool Euroopa Majanduspiirkonda ja Sveitsi, kohustuvad pooled kohaldama ka
lepingu tlliptingimuste satteid isikuandmete edastamiseks vastutava tootleja poolt (kes tegutseb vastavalt
lepingu tllptingimustele andmete eksportijana) volitatud tootlejale (kes tegutseb vastavalt lepingu
tlilptingimustele andmete importijana), tingimusel et lepingu tiiliptingimused on seadusega néutud ja piisavad,
et tdita kehtivate andmekaitse-eeskirjade ndudeid isikuandmete edastamiseks vastavalt EULA-le vastutava
tootleja poolt volitatud tootlejale.

Kui pooled kohaldavad kdesoleva isikuandmete to6tlemist puudutava lisa punktide 4.1 vGi 4.2 kohaseid lepingu
tudptingimusi:

4.3.1 lepingu tutplepingutingimuste 1. liidet kohaldatakse jargmistel alustel: a) andmete eksportija: vastutav
tootleja, b) andmete importija: volitatud tooétleja, c) andmesubjektid: vastutava tooétleja personal
(volitatud tootleja), d) andmekategooriad: andmed, mis on seotud volitatud to6tleja omandis olevate,
litsentsitud vOi hallatavate toodete ja seadmete kasutamisega, mida vastavalt EULA -le jalgib
litsentsitud rakendus, sealhulgas registreerimisandmed (st kasutajanimed ja paroolid), e) isikuandmete
erikategooriad: ei kohaldata ja f) tooétlemistoimingud: kogumine, kopeerimine, Ulekandmine,
salvestamine, muutmine, kustutamine ja muud toimingud, mis on EULA alusel vajalikud t66tlusteenuste
jaoks.

4.3.2  Tehniliste, fuusiliste ja organisatsiooniliste turvameetmete kirjeldus, mida rakendab volitatud toétleja,
kes tegutseb andmete importijana lepingu tllptingimuste 2. liite tdhenduses, on esitatud kdesolevas
isikuandmete t66tlemist puudutavas lisas toodud 2. loendis.
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Kui lepingu tllptingimused on lepinguosaliste vahel kohaldatavad vastavalt punktile 4.1 voi 4.2, loetakse nende
satted kdesolevasse isikuandmete t66tlemist puudutavasse lisasse viitena kaasatuks, valja arvatud juhul, kui
pooled taidavad lepingu tilptingimusi eraldi dokumendina vastavalt punktile 4.5.

Kohaldatavate andmekaitse-eeskirjade ndutud ulatuses sOlmivad ja tdidavad lepinguosalised lepingu
tltptingimused eraldi dokumendina.

LOPETAMINE
Kdesolev isikuandmete t66tlemist puudutav lisa jdustub EULA jdustumiskuupdeval.

Kdesolev isikuandmete to6tlemist puudutav lisa I6peb automaatselt a) EULA v&i b) volitatud tootleja
tootlemisteenustega seotud kohustuste aegumisel ning selline IGpetamine ei ndua jéustumiseks kohtumaarust
ega kohtumenetlust ega volitatud tootleja, vastutava t6otleja v6i mGne muu osapoole toiminguid. Vajaduse
korral tagastab volitatud to6tleja kdesoleva isikuandmete tootlemist puudutava lisa I0petamisel vastutavale
tootlejale kdik tema valduses vai kontrolli all olevad vastutava to6tleja isikuandmed véi kustutab need vastutava
tootleja taotlusel. Vastutav tootleja kinnitab volitatud tootleja taotlusel kirjalikult nimetatud kohustuste taitmist
ja kustutab kdik olemasolevad koopiad, vilja arvatud juhul, kui kehtiv seadus nduab isikuandmete salvestamist
vOi lubab muul viisil neid sailitada.

Vastutaval tooétlejal on digus kdesoleva isikuandmete to6tlemist puudutava lisa kehtivus I8petada, teatades
sellest volitatud tootlejale kirjalikult, kui volitatud téotleja rikub oluliselt v&i pusivalt antud isikuandmete
tootlemist puudutava lisa satteid, ning parandatava rikkumise korral ei ole rikkumist kérvaldatud kolmkimne
(30) toopaeva jooksul alates kuupdevast, mil volitatud tootleja sai vastutavalt tootlejalt teate rikkumise
tuvastamise ja selle kdrvaldamisndude kohta.

Volitatud toétlejal on Oigus kdesoleva isikuandmete tootlemist puudutava lisa kehtivus I6petada, teatades
sellest vastutavale tootlejale kirjalikult, kui vastutav tootleja rikub oluliselt voi pusivalt antud isikuandmete
tootlemist puudutava lisa satteid, ning parandatava rikkumise korral ei ole rikkumist kdrvaldatud kolmkimne
(30) toopadeva jooksul alates kuupdevast, mil vastutav t6otleja sai volitatud tootlejalt teate rikkumise
tuvastamise ja selle kdrvaldamisndude kohta.

AUDITID JA TEABETAOTLUSED

Uhe (1) auditi piires aastas ja vastutava tdé6tleja poolse kolmekiimne (30) pdevase etteteatamisega, vilja arvatud
jarelevalveasutuse ndéutud auditi korral, vGib vastutav tootleja tavapdrase &ritegevuse ajal, sekkumata
pohjendamatult volitatud to6tleja dritegevusse, auditeerida isiklikult volitatud to6tlejat voi madrata sellise auditi
Iabiviimiseks kolmanda osapoole audiitori, kelle suhtes kehtivad konfidentsiaalsuskohustused.

Volitatud tootleja teeb kdesoleva punkti 6 kohase auditi korral koostood ja esitab vastutavale tdotlejale kogu
nimetatud auditi labiviimiseks vajaliku teabe. Vastutav tootleja katab mdlemale poolele seoses kdesoleva punkti

6 kohaste audititega tekkivad kulud.

ALAMTOOTLEJATE MAARAMINE

Vastutav tootleja volitab volitatud tootlejat kasutama aadressil [https://www.lincolnelectric.com/en/Legal-
Information/Subprocessors] loetletud alamtéotlejate teenust ainult juhul, kui see on vajalik seoses teenuste
osutamisega vastavalt EULA-le.

Vastutav tootleja volitab volitatud tootlejat kasutama uute alamtdotlejate teenuseid, eeldusel, et volitatud
tootleja teatab vastutavale tootlejale alamtdotleja vahetusest viieteistkiimne (15) paeva vorra ette. Kui vastutav
tootleja esitab vastuvaiteid alamtootleja vahetamise kohta, vdib vastutav todtleja nimetatud etteteatamisaja
jooksul kdesoleva isikuandmete to6tlemist puudutava lisa kehtivuse kirjalikult 16petada. Kui vastutav tootleja ei
I6peta isikuandmete t66tlemist puudutava lisa kehtivust etteteatamistdhtaja jooksul, loetakse seda vastutava
tootleja ndusolekuks alamtéétleja vahetuseks.
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Igal juhul, kui volitatud too6tleja kasutab alamtdotleja teenuseid, on viimane kohustatud lepinguliselt tditma

samu kohustusi, millega on kdesoleva isikuandmete tootlemist puudutava lisa alusel isikuandmete to6tlemisel
seotud volitatud t6otleja.

MUUD SATTED

Kaesoleva isikuandmete to6tlemist puudutava lisa muudatused voi tdiendused tuleb nende joustamiseks teha
kirjalikult. Olenemata eelnevast, vGib volitatud tdotleja igal ajal ja vastutavale tootlejale ette teatamata muuta
2. loendis esitatud tehnilisi, flsilisi ja korralduslikke meetmeid tingimusel, et selline muudatus ei mdjuta
oluliselt isikuandmete turvalisust, konfidentsiaalsust ega terviklikkust.

Kaesolevas isikuandmete td6tlemist puudutavas lisas olevad viited ,kirjutamisele” voi ,kirjalikule” hélmavad e-
posti suhtlust ja tahitud kirja.

Kui moni kdesoleva isikuandmete t66tlemist puudutava lisa sate on kehtetu voi muutub kehtetuks, ei mdjuta
see Ulejadanud tingimuste kehtivust. Kdesoleva isikuandmete tootlemist puudutava lisa mis tahes satte kehtetuks
tunnistamise korral pliiavad lepinguosalised heas usus igal juhul asendada kehtetuks tunnistatud sdatte mone
muu jOustatava, kehtiva ja seadusliku sattega, mille diguslik mdju on suurimal maaral vérdne véi samavdarne
esialgse sattega.

Kdesolevat isikuandmete té6tlemist puudutavat lisa reguleerib sama seadus kui EULA-t.
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1. LOEND - JURISDIKTSIOONILE VASTAVAD TINGIMUSED

Kui vastutav tootleja on asutatud Uhes kaesolevas 1.loendis loetletud jurisdiktsioonidest, kehtivad isikuandmete
tootlemist puudutavale lisale jargmised tingimused, kusjuures isikuandmete tootlemist puudutava lisa muude
satetega vastuolu korral on need tingimused ulimuslikud. K&ik EULA tingimused, mis pole kdesolevas loendis
kohaldatavate jurisdiktsioonip&histe tingimuste poolt spetsiaalselt muudetud, jddvad muutumatuks ning on taielikult
jOus.

Brasiilia

Lepinguosalised tunnistavad ja ndustuvad, et isikuandmete t66tlemist puudutavas lisas kehtivad jargmised muudatused:

a) isikuandmete todtlemist puudutavas lisas asendatakse fraas ,lIsikuandmete erikategooriad” igakordselt fraasiga
,Tundlikud isikuandmed®”.
Mehhiko

Lepinguosalised tunnistavad ja nGustuvad, et isikuandmete to6tlemist puudutavas lisas kehtivad jargmised muudatused:

a) Isikuandmete tootlemist puudutavas lisas asendatakse fraas ,isikuandmete erikategooriad” igakordselt fraasiga
,Tundlikud isikuandmed*;

b) lepingu tllptingimuste kohaldamiseks tdlgendatakse kdiki viiteid isikuandmete ,edastamisele” isikuandmete
Gleandmisena vastavalt Mehhiko foderaalseadusele eradiguslike isikute valduses olevate isikuandmete kaitse kohta
(,Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares”).

Venemaa

Lisaks isikuandmete to6tlemist puudutavas lisa satetele kohustuvad lepinguosalised tegema jargmist:

a)

b)

<)

d)

f)

volitatud tootleja kinnitab kaesolevaga, et on taielikult teadlik sellest, et isikuandmete to6tlemise toimingute
eesmark vastavalt isikuandmete t66tlemist puudutavale lisale on ainult to6tlemisteenuste osutamine, ning tootleb
isikuandmeid ainult sel eesmargil, milleks isikuandmeid avaldatakse ja mida vastutav to6tleja volitatud tootlejalt
nduab. Lisaks peab volitatud t66tleja vastutava tootleja ndudmisel viivitamatult kirjalikult kinnitama, et seda reeglit
jargitakse;

enne Venemaa kodanikelt parinevate isikuandmete avaldamist volitatud to6tlejale peab vastutav t6otleja tagama,
et koik sellised isikuandmed on salvestatud, slistematiseeritud, kogutud, hoiustatud, selgitatud (ajakohastatud,
muudetud) ja saadud Vene Foderatsiooni territooriumil asuvate andmebaaside kaudu , kui selliseid isikuandmeid
koguti mis tahes viisil, sealhulgas Interneti kaudu;

kui vastutav tootleja tuvastab isikuandmete ebaseadusliku tootlemise voi ebatdpsuse, annab vastutav toétleja
viivitamata korralduse volitatud tootlejale need isikuandmed blokeerida ja algatada kontroll. MG&jutatud
isikuandmed blokeeritakse kogu kontrolliperioodi valtel. Kui kontroll kinnitab isikuandmete ebatdpsust, nGuab
vastutav tootleja asjaomaselt andmesubjektilt (tema esindajalt) vGi andmekaitseasutuselt (vajaduse korral)
muudatusi ja edastab need volitatud tooétlejale. Ebatdpseid isikuandmeid muudetakse viivitamatult, ja hiljemalt
seitsme (7) toopdeva jooksul alates muudatuste edastamisest volitatud tooétlejale. Isikuandmed vabastatakse
blokeeringust kohe parast nende muutmist;

isikuandmete ebaseadusliku to6tlemise avastamisel annab vastutav too6tleja kolmanda (3) toopaeva jooksul alates
avastamise pdevast volitatud tootlejale korralduse selline ebaseaduslik to6tlemine ISpetada. Kui tundub, et
rikkumiste kdrvaldamine ja isikuandmete to6tlemise seaduslikkuse tagamine on vdimatu, annab vastutav toétleja
volitatud tootlejale Ulesandeks ebaseaduslikult té6deldud isikuandmed havitada kiimne (10) t66paeva jooksul
alates avastamise kuupdevast. Samuti on vastutav tootleja kohustatud rikkumiste kdrvaldamisest teavitama
asjaomast andmesubjekti (tema esindajat) ja kui seadus seda nGuab, andmekaitseasutust;

kui andmesubjekt votab oma ndusoleku isikuandmete tootlemiseks tagasi, teavitab vastutav tootleja sellest
viivitamatult volitatud tootlejat ja volitatud tootleja IGpetab todtlemise ja havitab nimetatud andmesubjekti
isikuandmed kolmekiimne (30) paeva jooksul alates kuupaevast, kui vastutav to6tleja on ndusoleku tihistamise
teate katte saanud;

kui punktides d ja e satestatud tdhtaegadest ei ole vdimalik kinni pidada, blokeerib volitatud to6tleja vastavad
isikuandmed vastutava t6é6tleja taotlusel kuni kuueks (6) kuuks ja havitab need isikuandmed sama ajavahemiku
jooksul, kui kohaldatav seadus ei nae ette teisiti.
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Lepinguosalised tunnistavad ja ndustuvad, et isikuandmete t66tlemist puudutava lisa 1. punktis esitatud moistete suhtes
kehtivad jargmised isikuandmete t66tlemist puudutava lisa muudatused.
a) ,Andmesubjekt” tdhendab isikut, kelle isikuandmeid toddeldakse.
b) ,Isikuandmed” tdhendab POPIA-s maaratletud isikuandmeid, sealhulgas tuvastatud vGi tuvastatava isikuga seotud
mistahes teavet.
c) ,POPIA” tdhendab LGuna -Aafrika isikuandmete kaitse seadust Nr 4 (2013) ja kdiki POPIA raames avaldatud siduvaid
madrusi, direktiive, otsuseid, korraldusi voi juhiseid.

Ameerika Uhendriigid
Lisaks isikuandmete to6tlemist puudutavas lisa satetele kohustuvad lepinguosalised tegema jargmist:

a) kumbki pool mdistab ja nGustub, et to6tlemisteenustele (i) edastatud isikuandmete kogumine ja avalikustamine ei
kujuta endast isikuandmete muuki, ning see pole ka kummagi osapoole kavatsus, ja (ii) kui volitatud tootleja annab
volitatud tootlejale vaartuslikku tasu, rahalist voi muul viisil, on see vaartuslik tasu, rahaline v6i muul viisil, antud
tootlemisteenuste kasutamise ja mitte isikuandmete avaldamise eest. Volitatud téotleja ei tohi isikuandmeid
sailitada, kasutada, avalikustada ega miila muul eesmargil kui tootlemisteenuste osutamise eesmargil véi muul
seaduse vGi EULA alusel lubatud viisil. Kahtluste valtimiseks ei mii volitatud to6tleja isikuandmeid ega volita ega
luba Uhelgi alamtéétlejal seda teha, valja arvatud juhul, kui EULA v6i kohaldatav seadus lubab teisiti.
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2. loend - Volitatud tootleja poolt rakendatavad turvameetmed

1. Fiitsilise juurdepaasu kontroll ruumidesse ja rajatistesse
Volitatud tootleja rakendab ruumidele ja rajatistele juurdepdasu kontrollimiseks, eriti volitamata juurdepaasu
tokestamiseks, tehnilisi ja korralduslikke meetmeid.
Tapsemalt:
e Ligipadsuslsteem
e ID -lugeja, magnetkaart, kiipkaart
e VOtmete véljastamine
e  Ukse lukustamine
e  Turvatooétajad, valvurid
e Jarelevalverajatised
e Valvesignalisatsioon, video/CCTV monitor

2. Siisteemidele juurdepaasu kontroll
Volitatud too6tleja rakendab tehnilisi (ID/parooli turvalisus) ja organisatsioonilisi meetmeid kasutajate tuvastamiseks ja
autentimiseks, et valtida volitamata juurdepdasu IT-slisteemidele.
Tapsemalt:
e  Parooliprotseduurid (sh erimargid, minimaalne pikkus, parooli muutmine)
e Automaatne blokeerimine (nt parool vdi ajalGpp)
e Andmekandjate, sealhulgas eemaldatavate ja kaasaskantavate andmekandjate kriiptimine

3. Loogiline juurdepaisu kontroll andmetele

Volitatud tootleja tagab, et eraldatud juurdepadisudiguste poolt mitte hdlmatud IT-slisteemides toimuvaid tegevusi

tOkestatakse ndudepdhise autoriseerimisskeemi ja juurdepadsudiguste madratluse ning juurdepéaasu jalgimise ja logimise

abil.
Tapsemalt:

e Rollipbhised juurdepaasudigused (profiilid, rollid, tehingud ja objektid)

e Kaubandusliku privilegeeritud kontohalduslahenduse kasutamine halduskontode turvalise autentimise
hdlbustamiseks hooldus- v&i muudel halduslikel eesmérkidel

e Automaatsed aruanded, mida vaadatakse anomaalse vGi kahtlase tegevuse osas korraparaselt ldbi ja vGetakse
jarelmeetmeid

e Juurdepdds, kasutades vdhimate Oiguste mudelit, et lubada ainult teadmisvajadusel pd&hinevat juurdepaasu
susteemidele ja/vdi andmetele

4. Avalikustamine ja andmekaitse kontroll
Volitatud tootleja kontrollib isikuandmete avalikustamist, lisades meetmeid andmete edastamiseks voi andmekandjatele
(kasitsi vOi elektrooniliselt) salvestamiseks ning jargnevaks kontrollimiseks elektroonilise edastamise ja edastamise ohje
kaudu.
Tapsemalt:
e  Kriptimine/tunneldamine
e  Elektrooniline allkiri
e  Turvajuhtumine ja hoiatuste logimine ning pidev seire
e Edastusturvalisus andmete kriiptimiseks andmeedastusel
e Puhkeolekus olevate andmete kriiptimine
e KripteerimisvGtmete regulaarne rotatsioon
o  KripteerimisvGtmetele juurdepaasu véimaldamine piiratud ringile isikutele
e  Parooli keerukus lubatud, kaheteguriline autentimine on vajalik kdigi kaugjuurdep&asuseansside jaoks
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5. Sisendi juhtimine

Volitatud tootleja peab sailitama taieliku dokumentatsiooni andmete haldamise ja hoolduse kohta, sealhulgas meetmed
jargnevaks kontrollimiseks, kas andmed on sisestatud, muudetud v6i eemaldatud (kustutatud) ja kelle poolt:

Tapsemalt:
e  Logimis- ja aruandlussiisteemid

6. T66 kontroll

Volitatud tootleja tootleb isikuandmeid vastavalt vastutava tootleja juhistele ja nGustub vastutusvaldkonna eraldamiseks
moeldud meetmetega (tehniliste/korralduslikega) vastutava to6tleja ja volitatud to6tleja vahel: Tapsemalt:

e Lepingu Uheselt mdistetav sGnastus

Ametlik tellimus (taotlusvorm)

Volitatud t66tleja valiku kriteeriumid

e Lepingu tditmise seire

7. Kattesaadavuse kontroll

Volitatud tootleja tagab andmete kaitse juhusliku v8i pahatahtliku hdvitamise vdi kadumise eest, vGttes meetmeid

andmete fuusilise ja loogilise turvalisuse tagamiseks.
Tapsemalt:

e Varundamiskord

e Kdvaketaste peegeldamine, nt RAID -tehnoloogia

e  Katkematu toiteallikas (UPS)

o  Kaug- voi kettapbhine salvestusruum, mida kopeeritakse alternatiivsetele andmekeskustele

e Regulaarselt uuendatavad viirusetdrje- ja/vdi pahavaratdrjetarkvara ja rakendusteadlikud tulemidirisiisteemid, mis
on konfigureeritud vaikimisi keelamisavaldustega, vGimaldades ainult arilistel eesmarkidel selgesdnaliselt lubatud
liiklust

e  Ettevotte talitluspidevuse ja avariitaastekava

8. Segregatsioonikontroll
Volitatud tootleja pllab tagada, et erinevatel eesmarkidel kogutud andmeid toéodeldaks eraldi ja ei seostataks teiste
kliendiandmetega, rakendades erimeetmeid andmete eraldi todtlemise (sdilitamine, muutmine, kustutamine,
edastamine) tagamiseks erinevatel eesmarkidel.

Tapsemalt:
e Sisekliendi mdiste / kasutuspiirang
e Funktsioonide eraldamine (tootmine/testimine)
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